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REsSUMO

Os mecanismos de combate ao terrorismo internacional tém sido aperfeicoados ao
longo dos Ultimos anos, apos a proliferacdo de ataques terroristas de proporgdes imensuraveis,
cujo marco das investidas datadas de 11 de Setembro de 2001, nos Estados Unidos da
Ameérica, impactou 0 mundo todo. A busca por maior seguranca publica impulsionou a
comunidade internacional na ado¢do de documentos e celebracdo de tratados multilaterais,
gradativamente mais especificos e de maior alcance entre os paises.

A partir desse contexto é que preocupacdes acerca do fendmeno do financiamento do
terrorismo sdo levantadas, por apresentar ameaca a transparéncia e higidez dos sistemas
financeiros, os quais poderiam ser utilizados para mobilizacéo de fundos e recursos destinados
a alimentacdo de organizacGes terroristas transnacionais, as quais necessitam de suporte
econémico para sua formacdo e manutencdo, bem como para a efetivacdo de seus atagues,
com o treinamento de agentes e criacao de suas estruturas.

Dessa forma, a construcdo da consciéncia de uma responsabilidade coletiva dos
membros da comunidade internacional repercutiu no cenario mundial com a implementacédo
de medidas de prevencdo e repressdo de praticas preparatorias do terrorismo, tendo em vista a
periculosidade da efetivacdo de ataques.

Com enfoque no financiamento do terrorismo, serdo abordados no presente trabalho as
principais medidas desenvolvidas para o seu combate, com a apresentacdo do relevante papel
do Grupo de Acéo Financeira Internacional (GAFI), bem como das Unidades de Inteligéncia
Financeira (UIFs). Além disso, € realizado um estudo acerca da situacdo do Brasil, em relacdo
ao ordenamento juridico interno, com a respectiva analise do sistema normativo desenvolvido
sobre a questdo, com destaque para o Conselho de Controle de Atividades Financeiras
(COAF), Banco Central do Brasil e a Comissao de Valores Mobiliarios.

Por fim, séo tecidas algumas consideragdes a respeito dos principais desafios das
autoridades judiciarias e do modelo juridico penal criado para a repressdo de delitos de
organizagdo, como ocorre no caso do terrorismo e seu financiamento, denominado “direito

penal do inimigo”.

Palavras-Chave: Terrorismo internacional. Financiamento do terrorismo. Mecanismos penais.

Combate. Prevencéo. Direito penal econdmico.






ABSTRACT

The mechanisms to counter international terrorism have been enhanced over the last
few years, after the spread of terrorist attacks with immeasurable proportions, whose
onslaught symbol was the September 11", 2001, in the United States that impacted the entire
world. The search for wider public security has pushed international community to adopt
documents and sign multilateral treaties more specific and with greater reach among
countries.

From this context, concerns about the phenomenon of terrorist financing are raised, as
a result of the threaten that it represents to the safety and transparency of economic systems,
which could be used to mobilize funds and resources to support transnational terrorist
organizations that need financial assistance to their formation, maintenance and to the
accomplishment of their attacks which require staff training and the structuring organization.

Thus, an awareness of a collective responsibility of the members in the international
community has been built up as a reflect in the global scenario through the implementation of
measures regarding prevention and repression of terrorist preparatory practices, considering
the danger of the execution of attacks.

With emphasis on terrorist financing, this paper will approach the main measures
developed to combat this kind of crime, by presenting the relevant role of the Financial Action
Task Force (FATF) and the Financial Intelligence Units (FIUs). In addition, a study is conduct
about the situation of Brazil in relation to the domestic law, with its analysis of the normative
system developed on the matter, especially concerning the Council for Financial Activities
Control (COAF), Central Bank of Brazil and the Brazilian Securities Commission.

Finally, this survey concludes with observations about the major challenges of the
judicial authorities and the criminal justice model established to the prosecution of
organization crimes, as in the case of terrorism and its financing, named “enemy criminal

law”.

Key-words: International terrorism. Terrorist financing. Criminal mechanisms. Countering.

Prevention. Economic criminal law.
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1. INTRODUCAO

A intensificacdo em escala mundial dos atentados terroristas, em todas as suas formas
e manifestacoes, tem sido motivo de real preocupacdo dos Estados Democraticos de Direito.
Além de serem consideradas grave ameaca a manutencao da paz e da seguranca internacional,
as atividades terroristas ferem violentamente principios, direitos e liberdades fundamentais
assegurados pelas sociedades democraticas. E por esta razdo que os Estados Membros das
Nacdes Unidas reprovam os atos, métodos e praticas terroristas, por considera-los criminosos
e injustificaveis, incluidos os que colocam em perigo as relacdes de amizade entre os paises e
0s povos, e ameacam a integridade territorial e a seguranca de territérios." Dessa forma,
visando a um marco juridico transnacional, a Organizagdo das Nac¢Ges Unidas tem adotado
medidas de prevencdo e repressdo de atividades terroristas por meio de instrumentos
universais, a exemplo da primitiva “Convengdo sobre Infracdes e Certos Outros Atos
Praticados a Bordo de Aecronaves”, de 1963. A insuficiéncia de tais medidas, ao longo do
tempo, ante a evolugdo dos ataques e da urgente necessidade de acirrar a cooperagédo
internacional, deu margem a criacdo de tratados e convencgdes de maior alcance, dotados de

embasamentos pratico e teérico mais apurados.

A respeito do quadro mundial de conflitos, percebe-se que, apds a Guerra Fria, fora
experimentado um ambiente de seguranca global, cuja predominancia de guerras internas
reduziu o foco de guerras entre Estados. Contudo, com o aceleramento do processo de
globalizacdo, novas ameacas surgem a partir do século XXI, sendo os ataques de 11 de
Setembro, nos Estados Unidos, uma demonstracdo do terrorismo internacional e suas
consequéncias. Posteriormente, a proliferagdo do uso de armas nucleares e outras armas nao
convencionais ampliou a preocupacdo da comunidade internacional, a qual passou a se
mobilizar em busca de reacbes mais enérgicas, intensificando a luta contra préaticas
terroristas.? Na Declaracdo sobre Medidas para Eliminar o Terrorismo Internacional,

constante na Resolugdo 49/60 da Assembleia Geral da ONU, esta consignado que:

1 ORGANIZACAO DAS NACOES UNIDAS (ONU). International Convention for the Suppression of Terrorist
Bombings. Adopted by the General Assembly of the United Nations on 15 December 1997. Disponivel em:
<https://treaties.un.org/doc/db/Terrorism/english-18-9.pdf> Acesso em: 20 jan. 2013.

2 ldem. A ONU e o Terrorismo. Disponivel em: <http://www.onu.org.br/a-onu-em-acao/a-onu-em-acao/a-onu-e-o-
terrorismo/>. Acesso em: 04 dez. 2012.
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Atos criminosos pretendidos ou calculados para provocar um estado de terror no
publico em geral, num grupo de pessoas ou em individuos para fins politicos sdo
injustificaveis em qualquer circunstancia, independentemente das consideracdes de
ordem politica, filosdfica, ideoldgica, racial, étnica, religiosa ou de qualquer outra
natureza que possam ser invocadas para justifica-los.?

Embora a ONU tenha demonstrado, ao longo do tempo, uma preocupagdo marcante
no sentido de tentar coibir o terrorismo e quaisquer praticas analogas por meio da celebracédo
de convencdes e tratados nesta linha®, sabe-se que somente apés a tragédia do 11 de setembro
de 2001 é que fora despertada uma inquietacdo nos Estados, ante a ameaca da seguranga e paz

mundial.

Desde 0 11 de Setembro de 2001, os temas relacionados com a seguranca e o
terrorismo tem dominado, como nunca, a midia nos Estados Unidos. Com as guerras
no Afeganistdo e lraque, e as consequéncias que delas se derivaram, a luta global
contra o terrorismo continua em primeira pagina. Nos Estados Unidos, o interesse na
politica interna da primeira administracdo de Bush, em matéria de seguranca e
terrorismo tem aumentado notavelmente. Pode-se perguntar qual era a informacéo
que o governo dispunha a respeito do perigo que se produziu ante aos ataques de 11
de setembro. Os assuntos judiciais contra 0s suspeitos de terrorismo e a consequente
aplicacdo da nova legislagdo antiterrorista despertam interrogacdes em torno da
supremacia dos principios de seguranca nacional em detrimento da Constitui¢éo e o0s
direitos civis reconhecidos na Bill of Rights.

Como comparagéo, a titulo de exemplo, algumas manchetes extraidas de jornais
estadunidenses entre 2003 e 2006: “Bancos, prestadores de servicos na Internet,
companhias aéreas e bibliotecas consentem com o acesso de informagdes pessoais”;
“O programa do Pentagono Terrorism Information Awareness (TIA) em destaque”;

3 Idem. Resolucdo n° 49/60: Declaracdo sobre Medidas para Eliminar o Terrorismo Internacional. Assembleia
Geral. Disponivel em: <http://www.un.org/documents/ga/res/49/a49r060.htm> Acesso em: 04 dez. 2012.

4 “O Escritério das Nagdes Unidas contra Drogas e Crime (UNODC), localizado em Viena (Austria), conduz o
esforgo internacional para combater o trafico de drogas, o crime organizado e o terrorismo internacional. Ele
analisa novas tendéncias da criminalidade e da justica, desenvolve bancos de dados, divulga pesquisas globais,
retine e divulga informacg0es, faz avaliagdes sobre as necessidades especificas de cada pais e medidas de alerta
sobre, por exemplo, o aumento do terrorismo. Em 2002, o UNODC langou seu Projeto Global contra o
Terrorismo com a provisdo de assisténcia técnica e juridica aos paises para tornarem-se parte e implementarem
0s 12 instrumentos contra o terrorismo. Em janeiro de 2003, o UNODC expandiu suas atividades de cooperacéao
técnica para fortalecer o regime legal contra o terrorismo, prestando assisténcia técnica e juridica para os paises
em tornar-se parte e implementarem os instrumentos universais antiterrorismo. Na esfera juridica, a ONU e seus
6rgdos — como a Organizacdo da Aviagdo Civil Internacional (ICAO), a Organizacdo Maritima Internacional
(IMO) e a Agéncia Internacional de Energia Atémica (AIEA) — desenvolveram uma rede de acordos
internacionais que constituem os instrumentos basicos legais contra o terrorismo. Estes instrumentos incluem
convengdes sobre crimes cometidos a bordo de aeronaves; apoderamento ilicito de aeronaves; atos contra a
seguranca de civis; crimes contra pessoas protegidas internacionalmente, incluindo diplomaticos; protecgdo fisica
dos materiais nucleares; e a marcacdo de explosivos plasticos para fins de detec¢do. Além disso, eles incluem
protocolos sobre atos de violéncia em aeroportos da aviagdo civil internacional, e sobre os atos contra a
seguranca de plataformas fixas localizadas no continente. A Assembleia Geral também concluiu as cinco
convengdes seguintes: Convencédo Internacional contra a Tomada de Reféns; Convengéo sobre a Seguranga das
Nacbes Unidas e Pessoal Associado; Convencdo Internacional para a Supressdo de Atentados Terroristas;
Convencéo Internacional para a Supressdo do Financiamento do Terrorismo; e a Convencéo Internacional para a
Supressio de Atos de Terrorismo Nuclear.” (ONU. A ONU e o Terrorismo. Disponivel em:
<http://www.onu.org.br/a-onu-em-acao/a-onu-em-acao/a-onu-e-o-terrorismo/>. Acesso em: 04 dez. 2012.)
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“FBI usa Carnivore como rede digital” (...).

A primeira administragdo Bush fez da luta contra o terrorismo uma prioridade de sua
politica de seguranca e de justiga, reduzindo significativamente a fragmentacéo das
organizacdes de controle operativo.®

Segundo John A. E. Vervaele, a posi¢do adotada pelos Estados Unidos, em relagdo ao
ataque do 11 de setembro, no que diz respeito a matéria antiterrorista, gerou consequéncias
fundamentais na Europa. As medidas adotadas por Bush refletiram na adocao de legislacdes
especificas acerca do tema por paises europeus, bem como no enrijecimento das normas
antiterroristas ja existentes — a exemplo de tal fato, tem-se a Decisdo-marco 2002/475/JAl
editada pelo Conselho da Unido Europeia, sobre a harmonizacdo da legislacdo penal em
matéria de terrorismo e mandado de prisdo, além de outros projetos e acbes no mesmo

sentido.

Os ataques terroristas ferroviarios ocorridos em 11 de marco de 2004, na capital da
Espanha, Madrid, com a ocorréncia de dez explos6es quase simultdneas em quatro comboios,
no horério de pico da manhd, cuja investigacdo policial e auto do processo judicial
concluiram pela presenca de indicios racionais de que a autoria do ataque seria de uma célula
islamica local que tentava reproduzir as acdes da rede terrorista Al Qaeda; e os atentados ao
metr6 de Londres, em 07 de julho de 2005, com uma série de explosdes as quais atingiram o
transporte publico inglés, contribuiram para acelerar a elaboracdo de politicas publicas em
questdo de seguranca, uma vez que os atentados evidenciaram real risco de que o continente
europeu fosse alvo de organizacgdes terroristas. Dessa forma, a Unido Europeia valeu-se da
experiéncia norte americana e das medidas adotadas por Bush para acelerar programas ja
existentes, como o favorecimento do fluxo de informagdes entre corpos de inteligéncia
(intelligence), bem como corpos policiais e judiciais, com o escopo de investigar a
possibilidade de novos ataques. Por outro lado, tais alteracbes geraram repercussdes no
campo juridico, especificamente, recebendo criticas por parte de alguns juristas acerca de sua
constitucionalidade, visto que representam uma forma de derrogacédo do direito fundamental a
privacidade, no tocante ao habeas data. Assim, a aplica¢do do direito penal europeu, em tema

de terrorismo, ainda enfrenta certa valoragdo frente as garantias fundamentais do Estado

5 VERVAELE, John A. E. La legislacion antiterrorista em Estados Unidos: ?Inter arma silent leges?. Con prélogo
de: Edmundo S. Hendler. 1. ed. Ciudad Auténoma de Buenos Aires: Del Puerto, 2007. p. 01. Traducéo livre.
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Constitucional ao se garantir a seguranca nacional.’

Outro reflexo dos ataques de Nova York em 2001 se refere a suspeicdo das
organizacdes criminosas genericamente consideradas, posto que, desde entdo, o termo “Al-
Qaeda” tornou-se sindbnimo do movimento islamico terrorista, de modo que, em qualquer
atentado dessa natureza, aquela organizacao é tida como primeira suspeita — ndo importando a
regido de ocorréncia da investida. Entretanto, como bem pondera o especialista Guido
Steinberg — ex assessor contra o terrorismo internacional da Chancelaria Federal Alema e
pesquisador do Instituto Alemdo de Assuntos Internacionais e de Seguranca em Berlim
(Stiftung Wissenschaft und Politik, SWP) —, apesar de a organizacéo terrorista da Al-Qaeda ser
uma das melhores conhecidas, pelo seu “sucesso” nas execucdes criminosas e ataques, €
apenas uma dentre tantas outras que planejam e operam atentados de terror. Segundo o autor,
0 movimento Jihadista € muito mais diversificado e difundido do que o interesse na Al-Qaeda
pode sugerir, visto que esta se insere em um espectro maior, com diferentes operadores. Cita
grupos como Jemaah Islamiyah na Indoneésia, Lashkar-e Tayyiba no Paquistdo e Ansar al-
Islam (partidarios do Isld) no Iraque, os quais estdo relacionados com a Al-Qaeda e seguem

com objetivos amplamente similares, mas que ndo fazem parte desta ultima organizacéo.’

No entanto, ha iniciativas antiterroristas no ambito legislativo internacional que
antecedem as precaucBes tomadas a partir dos ataques de 11 de Setembro, as quais
evidenciam uma preocupacdo prévia aos atentados que provocaram o terror em escala
mundial. Certamente, algumas medidas tiveram mais impactos praticos do que outras;
entretanto, deve-se atribuir a devida importancia a cada qual, uma vez que a evolucao
histérica e legislativa de normas antiterroristas demonstra um nitido amadurecimento da
mentalidade dos Estados frente a intensificacdo de ataques, de modo que o temor de novas

investidas acaba induzindo novos parametros de legitimacao de providéncias mais drasticas.

Em setembro 2006, observando o terrorismo como questdo de urgéncia, que ndo mais
poderia ser solucionado com medidas unilaterais apenas de cada Estado atingido, a ONU

aprovou, por meio da Resolucdo e Plano de Acdo A/RES/60/288, a Estratégia Antiterrorista

6 VERVAELE, op. cit., p. 8
7 STEINBERG, Guido. Al-Qaida and Jihadist terrorism after 2001. In: PIETH, Mark et al (org.). Counter Terrorist
Financing: the practioner's point of view. Bern: Peter Lang, 2009. p. 01.
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Global. Trata-se de um instrumento Unico que aperfeicoa as taticas nacionais, regionais e
internacionais no esforco do combate de praticas terroristas. Os Estados membros, assim,
comprometem-se a adotar uma estratégia comum e operacional antiterrorista, a qual foi
reafirmada e fortalecida com a aprovacdo Resolucdo da Assembleia Geral da ONU
A/RES/62/272 em setembro de 2008.

Infelizmente, grandes ataques terroristas continuaram ap6s o 11 de setembro —
incluindo ataques a sede da ONU em Bagda (agosto de 2003); em quatro trens em
Madrid (marco de 2004); num escritério e em apartamentos em Al-Khobar, na
Arabia Saudita (maio 2004); no metrd de Londres (julho de 2005); numa zona
litoranea e num centro comercial em Bali (outubro de 2005); em varios locais de
Mumbai (novembro 2008); nos hotéis Marriott e Ritz-Carlton em Jacarta (julho
2009), e no metrd de Moscou (marco 2010), para citar apenas alguns.

Como parte do esforco internacional para conter esta onda mortal, a Assembleia
Geral adotou por unanimidade e langou, em 2006, a Estratégia Antiterrorista Global
da ONU. Baseada na convic¢do fundamental de que o terrorismo, em todas as suas
formas, ¢ inaceitavel e ndo pode nunca ser justificado, a Estratégia define uma série
de medidas especificas para combater o terrorismo em todas suas vertentes, em
nivel nacional, regional e internacional.®

Em suma, a Estratégia estd assentada em quatro pilares principais de atuacdo, quais
sejam: a) medidas que tratam das condi¢Bes propicias para a propagacdo do terrorismo; b)
medidas para combater e prevenir o terror; ¢) medidas de fortalecimento da capacidade dos
Estados membros e do sistema da ONU para viabilizar tais acdes; e, por fim, e) medidas
assecuratdrias dos direitos humanos como base fundamental para a luta contra o terrorismo.
Dentre as iniciativas mais importantes da Estratégia Antiterrorista Global das Na¢6es Unidas,
tem-se a cooperacao entre os Estados membros em rela¢do ao envio de assisténcia técnica de
maneira coerente e eficaz, a fim de que cada pais desempenhe seu papel de modo eficiente, a
solidariedade internacional referente a assisténcia dispensada as vitimas do terrorismo e seus
familiares, a criacdo de um Unico banco de dados que contribua para 0 combate ao
bioterrorismo e assegure a salude publica, além de parcerias com o setor privado com o intuito
de se evitar ataques terroristas. A Estratégia afasta a possibilidade de que o terrorismo esteja
associado a qualquer religido, nacionalidade, civilizacdo ou grupo étnico, bem como reafirma
a responsabilidade de cada Estado em coibir operacgdes financeiras suspeitas com destino a
organizac0es terroristas e negar refgio ou asilo politico a terroristas, valendo-se do principio

de extradigé&o.

8 ONU. A ONU e o Terrorismo... op. Cit.
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2. FINANCIAMENTO DO TERRORISMO COMO PREOCUPACAO
INTERNACIONAL

O terrorismo pode ser entendido como uma forma de coercdo a um Estado por meio
do emprego da violéncia e hostilidade utilizadas contra determinada populacdo. Tércio
Sampaio Ferraz Junior, ao fazer uma analogia com a conhecida fabula “O lobo e o cordeiro” —
cuja moral da historia versa que “onde a lei ndo existe, ao que parece, a razdo do mais forte
prevalece” —, afirma que o terrorismo € uma forma de agdo politica que se alimenta de um
jogo de forgas; mais precisamente um jogo de violéncia contra a ordem instituida, mas de
forma que parece inverter a situacdo da fabula.” O terrorismo utiliza-se do uso da forca
aleatoria e difusa, medindo forcas contra a propria ordem e o respaldo que esta oferece a forga

instituida e concentrada.

Ainda nas reflexGes de Tércio Sampaio Ferraz Jr, € como se o cordeiro, impotente
perante o lobo, “comesse pelas beiradas”, abandonando os argumentos da razao e passando a
atacar de modo esquivo. Assim, o cordeiro reclama para si a simpatia geral dos ressentidos,
com a falsa legitimidade do mais fraco contra o mais forte, posto que néo passa de um jogo de
forca, em gue a violéncia ndo esta em dobrar o adversario, mas meramente em provocar-lhe o
terror. A retaliacdo da ordem acaba por conferir um sentido a essa violéncia impregnada de
arbitrariedades, que, por outro lado, ndo apresenta uma explicacdo plausivel capaz de
justificar os atos violentos. Dessa forma, a violéncia do terror destr6i o senso comum,
submetendo todos a um regime de medo, cuja validade dos meios de imposi¢do de seguranca
pouco importam quais sejam, desde que produzam efeitos. No entanto, a retaliacdo traz um
risco ainda maior: subjuga 0 mundo a uma relagdo de meios e fins de constante guerra, em

que todas as pessoas perdem a capacidade de julgar.

O autor conclui seu raciocinio inferindo que a chamada “guerra contra o terror” tem
explicagdes plausiveis, mas ndo deve ser obscurecida pela “simpatia” por aqueles que sdo, ao
menos aparentemente, mais fracos, tampouco pelos “sucessos” da violéncia contra a
violéncia, sob pena de aceitarmos o mesmo que ocorre na fabula: “o dado na natureza

(relagdo forte/fraco: a superioridade) e a regra da ‘preferéncia’ dos mais fortes sobre os mais

9 FERRAZ JUNIOR, Tércio Sampaio. Terrorismo e retaliagdo. In: Estudos de Filosofia do Direito: Reflexdes sobre
o0 Poder, a Liberdade, a Justica e o Direito. S8o Paulo: Atlas, 2009. p. 245-247. p. 245.
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fracos sejam assumidos como uma especie de inexorabilidade, em que as posi¢cdes apenas

mudam, mas a relagdo ¢ sempre a mesma”.*°

Acdes terroristas antecedem aos atentados dos Estados Unidos, no ano de 2001, visto
que se fazem presentes na historia da humanidade. Apesar disso, o 11 de setembro é
considerado um marco memoravel do chamado “novo terrorismo”, em virtude dos seus
efeitos que levaram repercussdes a esfera mundial, ampliando a importéncia dos cuidados

necessarios a repressao e prevencao do terror.

Dentro das caracteristicas intrinsecas as acdes terroristas'’, 0 novo terrorismo surge na
década de 90 e apresenta-se com acles e objetivos transnacionais — ndo mais meramente
regionais —, sendo abandonada a ideia de identificacdo a uma nacionalidade, religido ou
tradicdo cultural especifica. As taticas utilizadas sofrem tamanha sofisticacdo, ocasionando
um numero exponencialmente elevado de vitimas fatais, além dos ataques suicidas com
“homens-bomba” ¢ o foco de destruicdo em alvos simbolicos. As organizagdes terroristas
constituem-se de uma hierarquia ndo verticalizada e descentralizada, de modo que sdo
formadas diversas células com certa autonomia de acdo — o que dificulta a infiltracdo de
servicos secretos nas mesmas que possam dar andamento a investigacdes, além de
impossibilitarem a divulgacdo antecipada de possiveis acdes terroristas, visto que estas se

encontram diluidas.

Segundo Raquel Consorte, a intensificagdo da globalizacdo, somada ao
desenvolvimento da tecnologia da informacdo e dos meios de transporte, impde certa
interdependéncia entre os paises, de forma que acgdes isoladas, que antes interferiam apenas
em determinada regido, podem gerar hoje efeitos amplos. Isso se deve ao fato de que o
avanco tecnoldgico promoveu o estreitamento das relacfes regionais, nacionais e
internacionais, de maneira que a violéncia praticada contra um individuo é considerada uma

afronta contra toda a sociedade e ofensa aos sistemas sécio-politico-econémicos. Citando

FERRAZ JUNIOR, op. cit., p. 245.

Raquel Consorte atribui quatro elementos fundamentais caracterizadores das ac¢Ges terroristas, quais sejam: a)
sua natureza indiscriminada, uma vez que todos em potencial podem ser alvos de algum atentado; b) a
imprevisibilidade e arbitrariedade das investidas; ¢) a gravidade ou espetacularidade do evento, de forma que
sejam deixadas sequelas psicolégicas, como os sentimentos de medo, inseguranca e terror; d) o carater amoral e
de anomia, tendo em vista o desprezo dos valores morais vigentes pelos operadores do terrorismo, que alegam
sua manipulacéo pelo governo. (CONSORTE, Raquel de Castro Campos Jaime. Cooperagdo internacional a
repressdo e combate ao terrorismo. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/revista/revistajuridica/index.htm>. Acesso em: 10 dez. 2012).
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Lasmar, a especialista descreve que “com a globalizacdo, o consequente redimensionamento
do Estado e o acirramento da interdependéncia complexa entre os atores, 0s impactos diretos
da acdo terrorista ultrapassam as fronteiras dos Estados e atingem todo o sistema

internacional”*?. Michael Pawlik trata do tema nesse mesmo sentido:

Existe uma indissol(vel conexao entre o terrorismo, que o cientista politico norte-
americano Bruce Hoffman caracteriza como uma “forma pervertida de espetaculo
(Showgeschift)”, e os meios de comunicagdo de massa. Aos meios de comunicagédo
compete a funcdo de uma correia de transmissdo, de um amplificador massivamente
eficaz das atividades terroristas. Sem ressonancia puablica o terror seria literalmente
pulverizado. Mas os meios de comunicagdo ndo sdo “amigos confiaveis”, como
constata o velho mestre Walter Laqueur sobre o terrorismo, porque operam em
mutacdo e por esse motivo os terroristas véem-se obrigados a ser “continuamente
inventivos”. A dependéncia dos meios gera ao terrorismo uma logica especial de
constante especializacdo, que obriga 0s grupos de terror a uma concorréncia para
oferecer sempre mais e que lhes outorga preferéncia aos atentados terroristas
particularmente realizados em Estados com alta concentracdo comunicativa e uma
opinido publica com apurada sensibilidade para a recepcéo de imagens. Essa mescla
entre desprezo ideologicamente performado e o primado dos meios de comunicagao
ndo pressagia nada de bom para o futuro. De acordo com todas as previsdes pds-11
de setembro, a espiral ascendente ndo alcangou, entretanto, suas Ultimas
consequéncias. Como principal caracteristica do terror faz-se referéncia amiude a
“falta de sentido™: o terror teria por meta provocar puro temor, nada além disso, logo
sendo irracional. Mas esse ndo pode ser o discurso. No caso do moderno terrorismo
islamico transnacional trata-se, muito pelo contrario, de uma “estratégia altamente
racional”; “ele é a conseqiiéncia logica da tatica desenvolvida em conflitos atuais”.
O terrorismo moderno reage a uma difusdo dos riscos de guerra antes impensaveis,
mas a que foi conduzido pelo rapido desenvolvimento da tecnologia armamentista.
Segundo a opinido de Carl Schmitt, na guerra cléssica havia para ambas as partes

L eqe IS IR 1
“uma certa possibilidade, um minimo de chance de vitoria”. 3

Por conseguinte, o combate unilateral torna-se ineficaz, em virtude de a simples priséo
e punicdo de agentes e membros de organizacGes terroristas, ainda que proficuas, sdo
incapazes de evitar novas investidas. Nesse momento, a cooperacdo internacional é
imprescindivel: o terrorismo no contexto da globalizacdo € entendido como uma ameaca a
todos os Estados, independentemente de sua respectiva capacidade de defesa. O reforco de
barreiras fronteiricas, o desenvolvimento para um melhor poderio militar e a adogéo de
medidas isoladas de seguranca nacional sdo apenas parte de um todo necessario para o
neutralizacdo do terrorismo. A facilitacdo na troca e acesso de informacdes entre governos e

instituicdes, por exemplo, é imperativo inerente ao combate do terror, bem como na represséo

12 CONSORTE, op. cit.
13 PAWLIK, Michael. O terrorista e o direito dele. In: Teoria da ciéncia do direito penal, filosofia e terrorismo.
Organizacéo e tradugdo Eduardo Saad Diniz. So Paulo: LiberArs, 2012. p. 109-144. p. 114.
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dos crimes correlatos, atrelados ao financiamento de tais grupos — caso do branqueamento de
capitais, trafico de entorpecentes, dentre outros delitos, em que 0s recursos gerados sao

destinados as praticas terroristas.

No entendimento de Micheline Calmy-Rey (Conselheiro Federal e responséavel pelo
Departamento Federal Suico de Assuntos Estrangeiros), o problema do combate ao terror
gerou preocupacOes acerca do financiamento do terrorismo, fendmeno este considerado
global e que ameaca ndo apenas a seguranca, mas também a estabilidade, transparéncia e
eficiéncia dos sistemas financeiros, afetando a integridade do sistema econoémico.* A
Convengdo Internacional para Supressdo do Financiamento do Terrorismo, adotada pela
Assembleia Geral da ONU em 1999, como sera abordada com mais profundidade
posteriormente, define em seu artigo 2° 0 que se entende pela pratica de financiamento do

terrorismo, trazendo a seguinte redacao:

Qualquer pessoa estard cometendo um delito, em conformidade com o disposto na
presente Convencdo, quando, por qualquer meio, direta ou indiretamente, ilegal e
intencionalmente, prover ou receber fundos com a intencdo de empregéa-los, ou
ciente de que 0s mesmos serdo empregados, no todo ou em parte, para levar a cabo:

a) Um ato que constitua delito no &mbito de e em conforme definido em um dos
tratados no anexo; ou

b) Qualquer outro ato com a intencdo de causar a morte de ou lesdes corporais
graves a um civil, ou a qualquer outra pessoa que nao participe ativamente das
hostilidades em situagdo de conflito armado, quando o proposito do referido ato, por
sua natureza e contexto, for intimidar uma populacdo, ou compelir um governo ou
uma organizago internacional a agir ou abster-se de agir.”

Ao lado das respectivas causas do terrorismo e seu financiamento, o problema consiste
precisamente na percepcdo da responsabilidade coletiva dos membros da comunidade
internacional e participantes nos setores publico e privado. A problemaética do terrorismo
deixa de ser entendida como questdo isolada, apenas de preocupacédo dos paises efetivamente
atingidos com ataques de grupos ou organizac@es terroristas, demandando novos parametros
de racionalidade juridica para a cooperacdo penal internacional, a exemplo do soft law hardly

binding:

CALMY-REY, Micheline. Preface. In: Counter Terrorist Financing: the practioner's point of view. Bern: Peter
Lang, 2009. p.vii.

BRASIL. Decreto n° 5.640, de 26 de Dezembro de 2005. Promulga a Convencdo Internacional para Supresséo
do Financiamento do Terrorismo, adotada pela Assembleia Geral das Nagdes Unidas, em 9 de dezembro de
1999, e assinada pelo Brasib, em 10 de novembro de 2001. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_At02004-2006/2005/Decreto/D5640.htm>. Acesso em: 10 dez. 2012.
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A alternativa proposta aqui consiste em qualifica-los como soft law hardly binding.
Essa expressdo busca designar os instrumentos que compartilham duas
caracteristicas: a auséncia de forga juridica dos dispositivos — posto que nao
constituem uma obrigacgéo juridica internacional — e a existéncia de mecanismos
efetivos que induzam a sua implementacdo. Nesse caso, a vinculagdo, em sentido
forte, ndo é de natureza juridica, ainda que o contetdo dos dispositivos o seja. Trata-
se, enfim, de um regime ndo-juridico de responsabilidade internacional dos Estados
destinado a impulsionar a aproximacao dos sistemas juridicos nacionais a partir de
um referencial internacional de conte(ido, mas néo de forca juridica.'®

As operac0es terroristas demandam preparo e sdo dotadas de uma logistica complexa,
sendo suas investidas exequiveis apenas mediante certo fluxo de capital que viabilize o
preparo e realizagdo dos ataques. O foco no combate do financiamento do terrorismo surge a
partir da percepcdo de tal fato, momento em que Estados e organizacgdes internacionais
passam a desenvolver iniciativas voltadas a eliminacdo dos fundos que alimentam as
organizacges do terror, isto é, obstruir os canais de acesso das associa¢fes em relacdo aos
fundos e servicos financeiros destinados a elas. No entanto, as medidas de combate acabam
por enfrentar uma série de barreiras, principalmente porque, além da detecgdo ser de deslinde
extremamente dificil, na maioria das vezes, os fluxos sdo relativamente insignificantes e
aparentemente legais até o acontecimento efetivo da ofensiva. Somado a isso, as organizacoes
terroristas, tendo em vista o esforco internacional de supressdo de atos dessa natureza, atuam
em campos onde a jurisdicdo é permeada por insuficiéncias legislativas, sistemas de

inteligéncia financeira ineficientes e ordenamento juridico falho.*’

2.1. Paises em desenvolvimento como foco do financiamento do terrorismo

Segundo Kilian Strauss — especialista em economias em transi¢éo e diretor oficial do
Secretariado de Organizagéo para Seguranca e Cooperacdo na Europa (OSCE), em Viena —, 0
Departamento dos Estados Unidos coordenado para o combate do terrorismo (US Department
of State Office of the Counter-Terrorism) desenvolveu relatérios, datados do ano de 2007, que
indicam que paises como Afeganistdo, Iraque, Libano, Paquistdo e Sudao séo os principais

locais de reflgio de terroristas pelo mundo, sendo a Filipinas e a Somalia regides de eminente

MACHADO, Maira Rocha. Internacionaliza¢éo do direito penal: a gestdo de problemas internacionais por meio
do crime e da pena. Sdo Paulo: Editora 34/ Edesp, 2004. p. 114.

17 STRAUSS, Kilian. Combating terrorist financing: are transition countries the weak link? In: Counter Terrorist

Financing: the practioner's point of view. Bern: Peter Lang, 2009. p. 109-125. p. 109.
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ameaca para a seguranga internacional, uma vez que evidenciam ou presumem a ocorréncia
de atividades terroristas. O ponto de interseccdo que aproxima os Estados supracitados no
tema em questdo esta na fragilidade ou vulnerabilidade de seus respectivos sistemas juridico,
politico e econdmico. Esse ambiente se torna atrativo as organizacgdes terroristas, as quais
buscam, mormente para o seu financiamento, setores financeiros frgeis e com capacidade
limitada de supervisdo, uma vez que, tanto as associacbes como seus financiadores,
esquadrinham canais alternativos de transferéncia de fundos em face da crescente

regulamentacéo internacional.

Em recente reportagem divulgada pelo website de noticias Valor Econémico, em
janeiro de 2013, o fendmeno do terrorismo fora apontado pela empresa britanica de avaliacao
de riscos Maplecroft como fator de perigo crescente nas economias emergentes, tratando-se
de um dos principais elementos de risco politico para este ano. Ademais, a Turquia auferiu a
classificagdo de “risco extremo” no Indice de Terrorismo da empresa, em virtude dos ataques
crescentes do grupo separatista curdo PKK (Partiya Karkerén Kurdistan/ Partido dos
Trabalhadores do Curdistdo) — organizacgdo étnica separatista, que engaja luta armada contra o
estado turco, sendo identificaod como organizacgdo terrorista. Paises como Nigéria, Filipinas,
Coldmbia, Tailandia, Iindia e Rissia apresentam, igualmente, tendéncia de recepcgdo de atos
terroristas, sendo a Siria e a Libia indicadas como disseminadoras de violéncia e
instabilidade, que geram fatores de risco politico, em virtude de agitacbes sociais e

manifestagdes nacionalistas de governo tendentes a provocar mudanca de regime.*®

Dessa forma, paises em transicdo’® sdo considerados, particularmente, vulneraveis as
infiltracBes terroristas e de seus gestores financeiros, posto que Estados ainda em
desenvolvimento apresentam brechas por onde as movimentacGes de capitais ilicitos ou com
destino a realizacOes ilegitimas podem ser facilmente camufladas. Como exp6e o especialista,

tais paises consistem o “ponto fraco” (weak link) nos mecanismos de defesa internacional na

18 TERRORISMO nos emergentes é fator de risco para 2013. Jornal Valor Econdmico, 9 jan. 2013. Disponivel em:
<http://www.valor.com.br/internacional/2964170/terrorismo-nos-emergentes-e-fator-de-risco-para-2013>.
Acesso em: 20 jan. 2013.

19 “In this chapter, countries in transition are defined as countries transforming their economy and institutions,
usually from a centrally planned, ‘socialist’ economy to a market-based economy. These countries include the
former Soviet Republics in Central, South-Eastern an Eastern Europe, as well as China, Mongolia and Vietnam.
In a wider sense, the term also encompasses colonies and dependencies in the process of becoming independent
states. The transition process implies major changes to a state’s structure, above all to its legal and economic
system, governmental institutions and overall political framework.” (STRAUSS, op. cit. p. 117).
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guerra contra o financiamento do terrorismo, dada as evidéncias da lista de refugio dos
terroristas elaborada pelos Estados Unidos, bem como declaracdes recentes do GAFI/FATF
(Financial Action Task Force) que citam territorios como Uzbequistdo e Turcomenistdo. Por
conseguinte, faz-se primordial a alteragdo e o desenvolvimento do sistema financeiro desses
Estados, no que toca o combate do financiamento do terrorismo, em especial o setor bancario,

a supervisao e investigacao econdmicas.
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3. DELIMITACAO DOS ANTECEDENTES HISTORICOS E LEGISLATIVOS

3.1. Convengédo sobre Infragtes e Certos Outros Atos Praticados a Bordo de
Aeronaves de 1963 e a Convencdo Internacional Contra a Tomada de Reféns de
1979

Pode-se dizer que a Convencdo sobre Infracdes e Certos Outros Atos Praticados a
Bordo de Aeronaves®, celebrada em Téquio, em 14 de setembro de 1963, foi um dos
primeiros tratados internacionais elaborado com o fim de conter praticas criminosas em
aeronaves que poderiam apresentar alguma relacdo com o terrorismo. Apesar da Convencao
ndo constituir um objetivo diretamente ligado a contengdo de atos terroristas, visto que, como
0 proprio nome sugere, diz respeito aos crimes praticados a bordo de aeronaves em geral,

deve-se considerar o elo entre ambos os temas.

A supresséo de ilicitos de qualquer natureza cometidos durante a realizacdo de voos
acaba por abarcar, igualmente, aqueles relacionados com o terrorismo, praticados previamente
ou durante investida de ataques, cometidos com a utilizagdo de aeronaves, a exemplo do
atentado de 11 de setembro, com a destrui¢do das Torres Gémeas no World Trade Center, em
Nova York. Assim, nota-se que mais de trés décadas anteriores ao ataque que chocou 0

mundo, ja havia normativas internacionais no sentido de coibir infracdes a bordo de

20 “The Convention applies to offences and other acts prejudicial to good order and discipline on board an aircratft,
committed while the aircraft is in flight or on the surface of the high seas or of any other area outside the
territory of any State. It does not apply to State aircraft, for example, aircraft used in military, customs and police
services. The purpose of the Tokyo Convention is to protect the safety of the aircraft and of the persons or
property thereon and to maintain good order and discipline on board. The aircraft commander, members of the
crew and, in specific circumstances, even passengers on board, are empowered to prevent the commission of
such acts and to disembark the person concerned. The aircraft commander may also disembark the offender or, if
the offence is serious, deliver him to the competent authorities of a Contracting State when the aircraft lands.
The Convention protects the aircraft commander and any crew member or passenger assisting him in imposing
the measures he finds necessary from any proceedings in respect of actions taken by them. The State of
registration of the aircraft is competent to exercise jurisdiction over offences and acts committed on board. Each
Contracting State is obliged to take the necessary measures to establish its jurisdiction as the State of
registration. The Convention does not eliminate existing or future jurisdiction in States other than the State of
registration. A Contracting State which is not the State of registration may not interfere with an aircraft in flight
in order to exercise its criminal jurisdiction over an offence committed on board except in certain cases, for
instance, the offence has been effected in the territory of the State overflown, the offence has been committed by
or against a national or permanent resident of that State, and the offence is against the security of that State.”
(ONU. Summary courtesy of ICAO. Convention on Offences and Certain Other Acts Committed on Board
Aircraft, Tokyo, 14 September 1963. Disponivel em: <https://treaties.un.org/doc/db/Terrorism/Convl-
summary.pdf>. Acesso em: 20 jan. 2013).
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aeronaves.

A Convencao de 1963 foi assinada pelo Brasil em fevereiro de 1969, durante o
governo do presidente da RepUblica Emilio Garrastazu Medici, sendo formalmente
incorporada na legislagéo interna um ano mais tarde, em 30 de abril de 1970, por meio do
Decreto n° 66.520.

Ja a Convencéo Internacional Contra a Tomada de Reféns?!, concluida em dezembro
de 1979, em Nova York, reconhece expressamente, ainda que de forma secundaria, a
necessidade de contencdo de quaisquer manifestacOes de terrorismo internacional em prol da
manutencdo da paz e seguranca mundial. Tal convencdo leva em consideragdo os principios
da Carta das Nac¢des Unidas e os direitos fundamentais contidos na Declaragdo Universal dos
Direitos Humanos, dentre outros, bem como a imprescindibilidade da promocéo de relagdes
de amizade e cooperagdo entre os Estados. Assim a tomada de reféns passa a constituir crime
que preocupa gravemente a comunidade internacional, devendo o individuo que o cometa

responder a acdo penal ou de extradicao.

(...) Convencidos de que urge desenvolver uma cooperagdo internacional entre os
Estados, com vistas a elaboracgdo e a adocdo de medidas eficazes para a prevencao, a
repressdo e a punicdo de quaisquer atos de tomada de reféns, enquanto
manifestacBes de terrorismo internacional, acordaram o seguinte:

Artigo 1

1. Toda pessoa que prender, detiver ou ameagar matar, ferir ou continuar a deter
outra pessoa (daqui por diante, denominada "refém™), com a finalidade de obrigar

21 “The objective of the Convention is to develop international cooperation between States in devising and adopting
effective measures for the prevention, prosecution and punishment of all acts of taking hostages as
manifestations of international terrorism. (...) The act of hostage-taking for the purposes of the Convention
refers to any person who seizes or detains and threatens to Kill, to injure or to continue to detain a hostage in
order to compel a State, an international intergovernmental organization, a natural or juridical person, or a group
of persons, to do or abstain from doing any act as an explicit or implicit condition for the release of the hostage.
Any person also commits such an offence if that person attempts to commit an offence as set forth above or
participates as an accomplice of anyone who commits or attempts to commit an act of hostage-taking. Each State
party is required to make this offence punishable by appropriate penalties. Where hostages are held in the
territory of a State party, the State party is obliged to take all measures it considers appropriate to ease the
situation of the hostages and secure their release. After the release of the hostages, the State party is also required
to facilitate the departure of the hostages. State parties are additionally obliged to cooperate with each other in
the prevention of acts of hostage taking. Each State party is obligated to take such actions as may be necessary to
establish jurisdiction over the offence of hostage-taking as set forth above. States parties are also required to take
alleged offenders into custody, prosecute or extradite alleged offenders, cooperate in preventive measures, and
exchange information and evidence needed in related criminal proceedings. The offences referred to in the
Convention are deemed to be extraditable offences between States parties under existing extradition treaties, and
under the Convention itself.” (ONU. International Convention against the Taking of Hostages. New York, 17
December 1979. Disponivel em: <https://treaties.un.org/doc/db/Terrorism/summary-18-5.pdf>. Acesso em: 20
jan. 2013).
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terceiros, a saber, um Estado, uma organizacdo intergovernamental internacional,
uma pessoa fisica ou juridica, ou um grupo de pessoas, a uma agao ou omissao
como condicdo explicita ou implicita para a libertagdo do refém, incorrera no crime
de tomada de refém, dentro das finalidades da presente Convengéo.?

A Convencdo de 1979 foi incorporada pelo Brasil por meio do Decreto n® 3.517,
apenas 20 anos depois, no ano 2000, durante a vigéncia do governo do ex-presidente da

Republica Fernando Henrique Cardoso.

3.2. Convencéao Internacional sobre a Supressdo de Atentados Terroristas com
Bombas de 1997

A Convencdo de 1997, celebrada em Nova York, foi a primeira que voltou os olhos
diretamente ao tema do terrorismo, tratando a questdo como preocupacdo global, que merece
especial atencdo. Também evoca no corpo de seu texto os propdsitos e principios da Carta das
NacGes Unidas relativos a paz e seguranga internacionais e ao fomento das relacdes de boa
vizinhanca e cooperacdo entre os Estados. A elaboracdo do presente tratado parte como
solucdo ao profundo temor que se cristaliza com a intensificacdo de atentados terroristas em

escala mundial, em todas as suas possiveis formas e manifestacoes.

No ano anterior a conclusdo da Convencdo de 1997, a Assembleia Geral das Nagdes

Unidas elaborou a Resolucdo 51/210%, sobre Medidas para Eliminar o Terrorismo

BRASIL. Decreto n° 3.517, de 20 de junho de 2000. Promulga a Convencéo Internacional Contra a Tomada de
Reféns, concluida em Nova York, em 18 de dezembro de 1979, com a reserva prevista no paragrafo 2° do art. 16.
Disponivel em: <http://www.oas.org/juridico/MLA/pt/bra/pt_bra_convencao_internacional_tomada_refens.pdf>.
Acesso em: 20 jan. 2013.

23 “Guided by the purposes and principles of the Charter of the United Nations, deeply disturbed by the persistence

of terrorist acts, which have taken place worldwide, stressing the need further to strengthen international
cooperation between States and between international organizations and agencies, regional organizations and
arrangements and the United Nations in order to prevent, combat and eliminate terrorism in all its forms and
manifestations, wherever and by whomsoever committed, mindful of the need to enhance the role of the United
Nations and the relevant specialized agencies in combating international terrorism, noting, in this context, all
regional and international efforts to combat international terrorism, including those of the Organization of
African Unity, the Organization of American States, the Organization of the Islamic Conference, the South Asian
Association for Regional Cooperation, the European Union, the Council of Europe, the Movement of Non-
Aligned Countries and the countries of the group of seven major industrialized countries and the Russian
Federation, taking note of the report of the Director-General of the United Nations Educational, Scientific and
Cultural Organization on educational activities under the project entitled "Towards a culture of peace", recalling
that in the Declaration on Measures to Eliminate International Terrorism the General Assembly encouraged
States to review urgently the scope of the existing international legal provisions on the prevention, repression
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Internacional, como complementacéo as Resolugfes 49/60 de 1994 e 50/53 de 1995. Nestes
documentos normativos, os Estados sd@o convocados a examinar o alcance das disposi¢oes
juridicas vigentes, no que tange a prevencao, repressao e eliminacdo do terrorismo, com
vistas a garantir a existéncia de um marco juridico global que inclua todos os aspectos

referentes ao tema.?*

Assim, a Convencdo de 1997 faz uma sintese de todos estes documentos,
consolidando o proposito de condenar todos os atos, métodos e praticas terroristas,
considerando-os criminosos e injustificiveis, por colocar em perigo relagdes de amizade entre
Estados e ameagcar a integridade e seguranca de territérios e povos. O intuito de conceber e
adotar medidas eficazes antiterroristas, juntamente com meios de prevencéo a atentados dessa
natureza, além da punicdo dos respectivos autores, forma-se dentro de um cenario em que
atentados terroristas com o emprego de explosivos ou outros artefatos mortiferos cada vez

mais se generalizam, como a prépria Convencéo menciona.?

and elimination of terrorism in all its forms and manifestations, with the aim of ensuring that there was a
comprehensive legal framework covering all aspects of the matter, bearing in mind the possibility of considering
in the future the elaboration of a comprehensive convention on international terrorism, noting that terrorist
attacks by means of bombs, explosives or other incendiary or lethal devices have become increasingly
widespread, and stressing the need to supplement the existing legal instruments in order to address specifically
the problem of terrorist attacks carried out by such means, recognizing the need to enhance international
cooperation to prevent the use of nuclear materials for terrorist purposes and to develop an appropriate legal
instrument, recognizing also the need to strengthen international cooperation to prevent the use of chemical and
biological materials for terrorist purposes, convinced of the need to implement effectively and supplement the
provisions of the Declaration on Measures to Eliminate International Terrorism, having examined the report of
the Secretary-General (...).” (ONU. Resolugdo 51/210 de 17 de Dezembro de 1996, sobre Medidas para
Eliminar 0 Terrorismo Internacional. Assembleia Geral. Disponivel em:
<http://www.un.org/documents/ga/res/51/a51r210.htm>. Acesso em: 20 jan. 2013).

24 ONU. International Convention for the Suppression of Terrorist Bombings. Adopted by the General Assembly of
the United Nations on 15 December 1997. Disponivel em: <https://treaties.un.org/doc/db/Terrorism/english-18-
9.pdf>. Acesso em 20 jan. 2013.

25 “The objective of the Convention is to enhance international cooperation among States in devising and adopting
effective and practical measures for the prevention of the acts of terrorism, and for the prosecution and
punishment of their perpetrators. (...) Any person commits an offence within the meaning of the Convention if
that person unlawfully and intentionally delivers, places, discharges or detonates an explosive or other lethal
device in, into or against a place of public use, a State or government facility, a public transportation system or
an infrastructure facility, with the intent to cause death or serious bodily injury, or extensive destruction likely to
result or actually resulting in major economic loss. Any person also commits such an offence if that person
attempts to commit an offence as set forth above or participates as an accomplice in an offence, organizes or
directs others to commit an offence or in any other way contributes to the commission of such an offence by a
group of personsacting with a common purpose. The Convention does not apply where an act of this nature does
not involve any international elements as defined by the Convention. States parties are required to establish
jurisdiction over and make punishable, under their domestic laws, the offences described, to extradite or submit
for prosecution persons accused of committing or aiding in the commission of the offences, and to assist each
other in connection with criminal proceedings under the Convention. The offences referred to in the Convention
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Na década de 90, surge 0 denominado “novo terrorismo”, melhor visualizado com 0s
ataques de 11 de Setembro, em que as acdes e 0s objetivos de organizacgdes terroristas deixam
de ser regionais, tornando-se transnacionais.?® Ocorre a sofisticacdo das taticas utilizadas,
com o emprego de tecnologias de comunicagdo e transporte, adquiridas por meio da
globalizagdo, com bombas e explosivos de maior periculosidade e degeneracdo, causando
maior numero de vitimas fatais. Assim, a presente convencéo é celebrada com o fim de conter
acOes terroristas em escalas crescentemente danosas, em um contexto que se urge pela adocéo
de medidas e reforcos multilaterais, uma vez que providéncias unilaterais isoladas ja ndo séo

mais eficazes na questdo da contencdo do terrorismo internacional.

3.3. Convencdo Internacional das Nacgdes Unidas para Supressdo do

Financiamento do Terrorismo de 1999

Dando continuidade aos programas anteriores e mais atenta as causas de sustentacdo
do terrorismo, é que a Assembleia Geral das Nagbes Unidas aprovou a Convencao
Internacional para Supressdo do Financiamento do Terrorismo, em dezembro de 1999, na
cidade de Nova York. O objetivo do referido tratado estd atrelado a necessidade de
cooperacdo internacional entre os paises do mundo todo na elaboracdo e adocdo de medidas
mais eficazes para a prevencdo de um delito paralelo ao terrorismo, qual seja, 0 seu

financiamento, além de sua supressao pelo julgamento e punicdo dos seus autores.?’

are deemed to be extraditable offences between States parties under existing extradition treaties and under the
Convention itself.” (ONU. International Convention for the Suppression... op. Cit.)

26 CONSORTE, op. cit.

27 “The objective of the Convention is to enhance international cooperation among States in devising and adopting
effective measures for the prevention of the financing of terrorism, as well as for its suppression through the
prosecution and punishment of its perpetrators. (...) Any person commits an offence within the meaning of the
Convention if that person by any means, directly or indirectly, unlawfully and wilfully, provides or collects
funds with the intention that they should be used or with the knowledge that they are to be used, in full or in part,
to carry out any of the offences described in the treaties listed in the annex to the Convention, or an act intended
to cause death or serious bodily injury to any person not actively involved in armed conflict in order to
intimidate a population, or to compel a government or an international organization to do or abstain from doing
any act. Any person also commits such an offence if that person attempts to commit an offence as set forth above
or participates as an accomplice in an offence, organizes or directs others to commit an offence or contributes to
the commission of such an offence by a group of persons acting with a common purpose. For an act to constitute
an offence, it is not necessary that funds were actually used to carry out an offence as described above. The
provision or collection of funds in this manner is an offence whether or not the funds are actually used to carry
out the proscribed acts. The Convention does not apply where an act of this nature does not involve any
international elements as defined by the Convention. The Convention requires each State party to take
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A convengédo impde, basicamente, trés obrigacOes aos Estados partes: a) punir com
penas severas o financiamento do terrorismo; b) impor as instituicdes financeiras mecanismos
internos para a deteccdo de tal delito, bem como sua prevencdo e a protecdo de eventuais
provas; ¢) cooperar com o0s Estados signatarios na investigacdo e repressdo das citadas

condutas.?®

Segundo o artigo 2.1., incorre para o delito de financiamento do terrorismo quem, por
qualquer meio, direta ou indiretamente, ilicita e deliberadamente, prover ou receber fundos
com a intencdo de empregé-los, ou ciente de que os mesmos serdo empregados, no todo ou
em parte, para cometer atos de terrorismo. A fim de definir estes dltimos, os elaboradores da
Convencao valeram-se de uma dupla estratégia, de forma a abranger mais amplamente o
ilicito em questdo: a) o primeiro sentido, casuistico, define como atos terroristas aqueles
enumerados nos tratados que figuram como anexo do convénio®’; b) ja no segundo sentido,
genérico, constituira terrorismo qualquer ato destinado a causar a morte ou lesdes corporais
graves a um civil, ou a qualquer outra pessoa que ndo participe ativamente das hostilidades
em situacdo de conflito armado, quando o propdsito do referido ato, por sua natureza e
contexto, for intimidar uma populacdo ou compelir um governo ou uma organizagao
internacional a realizar um ato ou abster-se de pratica-lo.*°

A conduta de financiamento, merecedora de grave reprovagdo, compreende em
verdadeiros atos preparatérios, ndo importando se os fundos tenham sido
efetivamente utilizados para cometer os delitos previstos. Na mesma linha, o
convénio promove a puni¢do da tentativa e das diversas formas de intervenc¢do no
delito — determinacdo e participacdo priméaria e secundaria —, promovendo a

exclusdo de determinadas circunstancias ou consideracfes factuais e ampliacdo
excepcional de jurisdigdo.™

appropriate measures, in accordance with its domestic legal principles, for the detection and freezing, seizure or
forfeiture of any funds used or allocated for the purposes of committing the offences described. The offences
referred to in the Convention are deemed to be extraditable offences and States parties have obligations to
establish their jurisdiction over the offences described, make the offences punishable by appropriate penalties,
take alleged offenders into custody, prosecute or extradite alleged offenders, cooperate in preventive measures
and countermeasures, and exchange information and evidence needed in related criminal proceedings. The
offences referred to in the Convention are deemed to be extraditable offences between States parties under
existing extradition treaties and under the Convention itself.” (ONU. International Convention for the
Suppression of the Financing of Terrorism. Adopted by the General Assembly of the United Nations in
resolution 54/109 of 9 December 1999. Disponivel em: <http://www.un.org/law/cod/finterr.ntm> Acesso em: 21
jan. 2013).

28 ORSI, Omar Gabriel. Asociaciones ilicitas terroristas y financiacion del terrorismo: anlisis de la ley n° 26.268.
Con prdlogo de John A. E. Vervaele. 1. ed. Cidade Autbnoma de Buenos Aires: Del Puerto, 2008. p. 9.

29 ONU. International Convention for the Suppression... op. Cit., Alinea “a” do art. 2.1.

30 Ibidem, Alinea “b” do art. 2.1.

31 ORSI, op. cit., p. 11. Tradugdo livre.
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Segundo o pesquisador Omar Gabriel Orsi, as medidas de prevencao se dividem em
dois grandes grupos de recomendacfes: o primeiro compreende as medidas relativas ao
ambito de atuacdo propria dos Estados signatarios; ja o segundo grupo alude ao compromisso
destes de imporem obrigages as institui¢oes financeiras e outras profissdes que intervenham
em transacOes desse tipo. Naquele, objetiva-se que os Estados proibam em seus territorios as
atividades ilegais de pessoas e organizacGes que promovam, instiguem, organizem ou
cometam, intencionalmente, um delito enunciado no convénio, de forma a adaptar sua
legislacdo penal e processual em matéria de terrorismo. No Ultimo caso, pretende-se a
adequada identificacdo de clientes habituais, ocasionais ou em cujo interesse se abra contas, a
fim de se identificar movimentagdes anormais ou suspeitas, bem como relatar transacfes que

se suspeite provir de atividade ilicita.

Em relacdo a terceira e Gltima obrigagdo dos Estados signatarios, a que a Convencéo
de 1999 os sujeita, que trata das medidas de cooperacdo concernentes a investigacdo e
repressao do terrorismo, sdo elencados uma série de instrumentos de acao, dentre 0s quais se
encontram: a) a identificacdo, detencédo, garantia, apreenséo, confisco e o destino dos fundos
utilizados ou atribuidos com o fim de se cometer os delitos indicados no convénio; b)
investigacao, garantia, detencdo, extradi¢do ou julgamento dos pressupostos responsaveis; c)
cooperacdo entre as nacdes no tocante ao intercdmbio de informacbes e elementos
probatérios; e d) a impossibilidade de Estados denegarem assisténcia em razdo da
classificacdo do delito precedente.® A fim de se elucidar esta Gltima é que dispde 0s artigos
13 e 14 da Convencéo:

Artigo 13. Nenhum dos crimes previstos no artigo 2° sera considerado, para fins de
extradicdo ou assisténcia juridica matua, como uma infracdo fiscal. Assim, os
Estados partes ndo podem recusar um pedido de extradicdo ou de assisténcia
juridica matua com o Unico fundamento de que diz respeito a uma infracdo fiscal.

Artigo 14. Nenhum dos crimes previstos no artigo 2 ° deve ser considerada, para
fins de extradi¢do ou assisténcia juridica mitua como um crime politico ou delito
conexo com um delito politico ou como um delito inspirado por motivos politicos.
Assim, um pedido de extradicdo ou de assisténcia juridica matua com base em tal
delito ndo pode ser recusado pelo Unico fundamento de que se trata de um crime
politico ou um crime conexo a um crime politico ou um delito inspirado por motivos

32 ORSI, op. cit., p. 13
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politicos.®

O presente convénio gerou repercussoes tdo amplas que alcangou inclusive o Estado
da cidade do Vaticano, tendo em vista a adesdo e ratificacdo do mesmo pela Santa Sg,
representada no ato pelo arcebispo Francis Chillikat, observador permanente desta perante a
ONU. Atuando deste modo, a Santa Sé reitera 0 seu compromisso com a comunidade
internacional no resguardo dos valores de solidariedade, justica e paz mundial entre nagdes,
bem como na prote¢éo do estado democrético de direito e dos direitos humanos.*

No Brasil, a Convencdo fora incorporada apenas seis anos depois, por meio do
Decreto n° 5.640, em 26 de dezembro de 2005; no entanto, este diploma internacional pode
ser considerado um dos principais e 0 mais intimamente ligado com o tema da supressdo do

financiamento do terrorismo.

3.4. Convencédo das Nac6es Unidas contra o Crime Organizado Internacional de
2000

Celebrada no ano de 2000, em Palermo, a Convencdo da ONU contra o crime
organizado internacional representa uma evolucdo fundamental na linha de persecucdo dos
delitos de associa¢do. O convénio, apesar de ndo estar diretamente ligado ao terrorismo ou
seu financiamento, toca tal problematica ao focar a repressdo de estruturas ilicitas préprias
dos crimes supracitados, abarcando, no entanto, tantos outros além destes, visto que

perseguem finalidades ilicitas tanto econdmicas, quanto politicas.*

No Brasil, o convénio fora internalizado por meio do Decreto n° 5.015, em marc¢o de
2004, apds aprovacdo pelo Congresso Nacional no ano anterior. O objetivo da convenc&o,
como o proprio nome sugere, é o de promover a cooperacao internacional para a prevencao e
0 combate mais eficaz da criminalidade organizada transnacional, segundo disp6e seu artigo

primeiro.

33 ONU. International Convention for the Suppression... op. Cit., Artigos 13 e 14.

34 VATICANO adere convencdo da ONU contra financiamento do terrorismo. Catolicismo Romano, 26 jan. 2012.
Disponivel em: <http://www.catolicismoromano.com.br/content/view/1624/33/>. Acesso em: 19 jan. 2013.

35 ORSI, op. cit., p. 14
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Omar Gabriel Orsi trabalha a definicdo de crime organizado internacional segundo
sugere a propria convencdo, a qual traz trés caracteres principais: a) o primeiro deles alude ao
fator organizacional, dessa forma, faz-se necessaria a existéncia de um grupo estruturado por
trés ou mais pessoas durante certo periodo de tempo; b) o segundo diz respeito a finalidade
que a organizacdo persegue, devendo aquela estar relacionada a obtengdo, direta ou indireta,
de beneficios econémicos ou quaisquer outros de ordem material; c) e, por fim, o Gltimo
caractere esta atrelado a atividade desenvolvida pela organizacdo criminosa para a obtencao
de seus beneficios materiais, uma vez que devem atuar em conformidade com o propésito de
cometer um ou mais delitos que a convencdo define, segundo a quantificagdo das respectivas
penas. Os eixos de interpretacdo encontram respaldo no artigo 2 da convencdo em comento:

Artigo 2. a) "Grupo criminoso organizado" - grupo estruturado de trés ou mais
pessoas, existente ha algum tempo e atuando concertadamente com o proposito de
cometer uma ou mais infragdes graves ou enunciadas na presente Convengéo, com a
intengdo de obter, direta ou indiretamente, um beneficio econdbmico ou outro
beneficio material;

b) "Infracdo grave" - ato que constitua infragdo punivel com uma pena de privacdo
de liberdade, cujo maximo ndo seja inferior a quatro anos ou com pena superior;

¢) "Grupo estruturado" - grupo formado de maneira ndo fortuita para a prética
imediata de uma infragdo, ainda que os seus membros ndo tenham fungdes
formalmente definidas, que ndo haja continuidade na sua composi¢do e que nao
disponha de uma estrutura elaborada;

d) "Bens" - os ativos de qualquer tipo, corpdreos ou incorpéreos, méveis ou

imdveis, tangiveis ou intangiveis, e os documentos ou instrumentos juridicos que
atestem a propriedade ou outros direitos sobre os referidos ativos;

ﬁ)‘.)"lnfragéo principal” - qualquer infracdo de que derive um produto que possa
passar a constituir objeto de uma infracdo definida no Artigo 6 da presente
Convengao.*

O convénio propicia a investigagdo de operagdes que uma organizagdo criminosa
desenvolva em outra jurisdicdo, sendo ressaltada, ainda, a intima ligacdo das atividades
daquela com a lavagem de dinheiro, uma vez que a transformacdo de beneficios materiais
obtidos para sua aplicacdo na esfera legal, camuflando sua origem ilicita, € parte da propria
definicdo de tais associagdes. Dessa forma, o sistema bancario e as unidades de inteligéncia
financeira adquirem fundamental importancia no aspecto preventivo do combate de delitos
como esse, aléem de reiterar o rol central de cooperacdo entre os Estados em matéria de

prevencéo e repressdo da criminalidade organizada transnacional. Os objetivos principais da

36 BRASIL. Decreto n°5.015, de 12 de margo de 2004. Promulga a Convencdo das Nac6es Unidas contra o Crime
Organizado Transnacional. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2004/decreto/d5015.htm>. Acesso em: 20 jan. 2013.
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Convencdo sdo: o confisco e apreensdo de bens e produtos, a agilizacdo dos processos de
extradicdo, impossibilidade de se alegar segredo bancdrio e o amplo intercdmbio de

informagdes. *’

3.5. Resolucédo n° 1.373 de 2001 do Conselho de Seguranca das Nacgdes Unidas

Em 28 de setembro de 2001 o Conselho de Seguranca adotou a Resolugdo n° 1.373,
nos termos de aplicacdo da Carta da ONU, para impedir o financiamento do terrorismo,
criminalizar a coleta de fundos para este fim e congelar imediatamente os bens financeiros
dos terroristas. Ele também estabeleceu um Comité Antiterrorismo para supervisionar a
implementacdo da resolucdo. A normativa consiste em uma reagdo imediatamente posterior a
investida do 11 de setembro, referindo-se aos fatos ocorridos em Nova York, Washington

D.C. e na Pensilvania.®®

O aspecto vinculante da presente resolucdo é o diferencial que a torna sobremaneira
significativa, de modo que os Estados membros da ONU assumem 0 compromisso, quase que
obrigatoriamente, de incorporéa-la a legislacdo interna, adaptando o direito local vigente. No
Brasil, a Resolucdo fora internalizada por meio do Decreto n° 3.976, em 18 de outubro do
mesmo ano. As disposi¢des de carater obrigatdrio e predominantemente repressivas impdem a
instalagdo da tipificagdo do financiamento de atos terroristas, bem como a determinagéo de
penas graves e um juizo eficaz. Dentre as medidas exigidas, pode-se citar a proibicdo de

terceiros prestarem servicos financeiros a pessoas ou entidades vinculadas com o terrorismo,

ORSiI, op. cit., p. 16

38 “Profundamente preocupado com o aumento, em varias regides do mundo, de atos de terrorismo motivados pela

intolerancia ou o extremismo, instando os Estados a trabalhar urgentemente em conjunto para prevenir e reprimir
atos terroristas, inclusive por meio de maior cooperagdo e da implementacdo integral das convencgdes
internacionais especificas sobre o terrorismo, reconhecendo a necessidade de os Estados complementarem a
cooperacdo internacional pela adocdo de medidas adicionais para prevenir e reprimir, em seus territérios, por
meios legais, o financiamento e a preparagdo de quaisquer atos de terrorismo, reafirmando o principio
estabelecido pela Assembléia Geral na declaracdo de outubro de 1970 (resolucdo 2625 (XXV)) e reiterado pelo
Conselho de Seguranca na resolucdo 1189 (1998) de 13 de agosto de 1998, qual seja o de que todo Estado tem a
obrigacdo de abster-se de organizar, instigar, auxiliar ou participar de atos terroristas em outro Estado ou
permitir, em seu territdrio, atividades organizadas com o intuito de promover o cometimento desses atos.”
(BRASIL. Decreto 3.976, de 18 de outubro de 2001. Dispde sobre a execugdo, no Territorio Nacional, da
Resolucdo 1373 (2001) do Conselno de Seguranga das NacgGes Unidas. Disponivel em:
<http://legis.senado.gov.br/legislacao/ListaPublicacoes.action?id=233732>. Acesso em: 20 jan. 2013.).
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congelamento de fundos, a vedagdo de prestar qualquer tipo de apoio as organizacGes
terroristas, dentre outros. Assim versa a resolucdo em seu artigo segundo sobre o dever dos

Estados participantes:

2. Decide também que todos os Estados devem:

a) Abster-se de prover qualquer forma de apoio, ativo ou passivo, a entidades ou
pessoas envolvidas em atos terroristas, inclusive suprimindo o recrutamento de
membros de grupos terroristas e eliminando o fornecimento de armas aos terroristas;
b) Tomar as medidas necessarias para prevenir 0 cometimento de atos terroristas,
inclusive advertindo tempestivamente outros Estados mediante intercambio de
informacdes;

¢) Recusar-se a homiziar aqueles que financiam, planejam, ap6iam ou perpetram
atos terroristas, bem como aqueles que ddo homizio a essas pessoas;

d) Impedir a utilizacdo de seus respectivos territorios por aqueles que financiam,
planejam, facilitam ou perpetram atos terroristas contra outros Estados ou seus
cidadéos;

e) Assegurar que qualquer pessoa que participe do financiamento, planejamento,
preparo ou perpetracdo de atos terroristas ou atue em apoio destes seja levado a
julgamento; assegurar que, além de quaisquer outras medidas contra o terrorismo,
esses atos terroristas sejam considerados graves delitos criminais pelas legislacfes e
cddigos nacionais e que a punicdo seja adequada a gravidade desses atos;

f) Auxiliar-se mutuamente, da melhor forma possivel, em matéria de investigacao
criminal ou processos criminais relativos ao financiamento ou apoio a atos
terroristas, inclusive na cooperacdo para o fornecimento de provas que detenha
necessarias ao processo;

g) Impedir a movimentacdo de terroristas ou grupos terroristas, mediante o efetivo
controle de fronteiras e o controle da emissdo de documentos de identidade e de
viagem, bem como por medidas para evitar a adulteracdo, a fraude ou o uso
fraudulento de documentos de identidade e de viagem.*

O artigo terceiro, em continuidade, exorta os Estados a adotar meios que acelerem o
intercambio de informacgdes operacionais atinentes as acfes ou movimentacOes terroristas e
outros crimes relacionados, a cooperar por intermédio de arranjos e acordos bilaterais e

multilaterais como forma de prevencdo, a aplicacdo do Direito Internacional Pblico.*°

BRASIL. Decreto 3.976, de 18 de outubro de 2001. op. cit.

40 “Artigo 3. Exorta todos os Estados a: a) Encontrar meios de intensificar e acelerar o intercAmbio de informagdes

operacionais, especialmente com relagdo as agdes ou movimentacOes de terroristas e de suas redes; com relagdo
a fraude ou falsificacdo de documentos de viagem; com relagdo ao trafico de armas, explosivos ou materiais
sensiveis; com relacdo ao uso de tecnologias de comunicacdo por grupos terroristas; e com relacdo a ameaca
causada pela posse de armas de destruicdo em massa por grupos terroristas; b) Intercambiar informacfes em
conformidade com as leis nacionais € o direito internacional e cooperar em assuntos administrativos e judiciarios
para evitar o0 cometimento de atos terroristas; c) Cooperar, particularmente por intermédio de arranjos e acordos
bilaterais e multilaterais, para prevenir e reprimir o cometimento de ataques terroristas, bem como adotar
medidas contra os perpetradores desses atos; d) Tornar-se parte, tdo logo quanto possivel, das convencles e
protocolos internacionais especificos sobre terrorismo, inclusive a Convencéo Internacional para a Supresséo do
Financiamento do Terrorismo de 9 de dezembro de 1999; e) Incrementar a cooperagdo e implementar
integralmente as convencdes e protocolos internacionais especificos sobre terrorismo, bem como as resolucfes
1269 (1999) e 1368 (2001) do Conselho de Seguranga; f) Tomar as medidas apropriadas em conformidade com
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Por fim, a Resolugéo ressalta a estreita ligacdo entre o terrorismo internacional e o
crime organizado transnacional, incluindo o narcotrafico, a lavagem de dinheiro, o
contrabando de materiais nucleares, quimicos, bioldgicos, e outros de natureza
potencialmente mortifera, enfatizando a necessidade de uma reacdo global mais fortalecida

frente a ameaca da seguranca internacional — artigo 4° do mesmo documento.

3.6. Convencao Internacional para a Supressao de Atos de Terrorismo Nuclear,
adotada pela Assembleia Geral das Na¢6es Unidas em 13 de abril 2005, em Nova
York

O perigo potencial de armas de destruicdo em massa, de natureza quimica, bioldgica e
nuclear, no desvelo de organizacdes terroristas gera preocupacdes globais acerca da ameaca
de ataques devastadores. Por esta razdo, a Assembleia Geral adotou a Resolugdo 57/83, em
2002, a qual continha medidas minimas para impedir a posse de tais armas e seus meios de
lancamento por agentes ndo governamentais. Entretanto, apenas dois anos depois é que o
Conselho de Seguranca da ONU se posicionou formalmente sobre o risco da proliferacdo de
armamentos dessa espécie, aprovando por unanimidade a Resolucdo 1.540. O referido
documento obriga que os Estados interrompam qualquer tipo de apoio prestado a agentes ndo
estatais para o desenvolvimento, aquisi¢do, producdo, posse, transporte, transferéncia ou uso

de armas nucleares, biolégicas, quimicas e seus meios de entrega.**

Os novos meios de disseminacdo do terror e as manifestacGes de ataques terroristas
com a utilizacdo de material de potencial nuclear ndo aquietaram a comunidade internacional,
a qual sentia a necessidade de um acirramento na cooperacao entre os Estados a fim de se

evitar investidas de consequéncias fatais. Posto isso, a Assembleia Geral aprovou a

as disposicdes das legislagdes nacionais e do direito internacional, inclusive de acordo com padrdes
internacionais de direitos humanos, antes de conceder o status de refugiado, de modo a assegurar que 0 mesmo
ndo seja concedido a solicitante que tenha planejado, facilitado ou participado da execugdo de atos terroristas; g)
Assegurar, em conformidade com o direito internacional, que o instituto do reflgio ndo seja indevidamente
utilizado por perpetradores, organizadores ou cumplices de atos terroristas, e que a alegagdo de motivacéo
politica do crime ndo seja reconhecida como fundamento para denegar a extradigdo de acusados de terrorismo.”
(BRASIL. Decreto 3.976, de 18 de outubro de 2001. op. cit.)
41 ONU. AONU e o terrorismo... op. cit.
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Convencéo Internacional para a Supressdo de Atos Terroristas Nucleares*, celebrada no ano
de 2005, em Nova York. Entre os principais objetivos da convencdo esta o de tipificacdo da
posse e do uso ilegais e internacionais de materiais radioativos. O Brasil internalizou a norma

por meio do Decreto Legislativo n° 267 de 2009, aprovado pelo Congresso Nacional.

Ao lado da ameaca iminente da utilizacdo de armas nucleares, € acompanhado
também o temor do denominado ataque biolégico, com a utilizacdo de instrumentos
portadores de bactérias letais e de facil disseminacdo, como é o caso do Antraz. O risco da
alta mortalidade causada pela contaminacdo deste é o responsavel pelo acometimento de
panico e terror nas populagdes suspeitas do ataque biolégico. A mera noticia que informa a
ameaca de uma possivel investida dessa natureza consiste em fator suficiente para
desestabilizar e gerar danos na sociedade e economia de um pais e demais Estados limitrofes.
Ap6s o 11 de setembro, por exemplo, a popula¢do norte americana vivenciou novo pesadelo,
mas com maior intensidade, em decorréncia do possivel ataque terrorista biolégico em
outubro do mesmo ano: a bactéria poderia estar alojada em dutos de ventilacdo, cartas e
reservatorios de adgua. O proposito do terrorismo acabou sendo cumprido em sua esséncia
pela fomentagdo dos sentimentos de panico, medo e insegurancga suscitado na populacdo, ante
a possibilidade dos individuos se tornarem vitimas fatais de uma acéo terrorista a qualquer
momento. Essa foi uma demonstracdo de que ameaca do terror, ainda que ndo concretizado o
ato, pode provocar desestruturacdo em uma sociedade em virtude do panico difundido,

paralisando atividades motrizes, além de sobrecarregar os sistemas de salde e seguranca

“Recognizing the right of all States to develop and apply nuclear energy for peaceful purposes and their
legitimate interests in the potential benefits to be derived from the peaceful application of nuclear energy,
Bearing in mind the Convention on the Physical Protection of Nuclear Material of 1980, Deeply concerned
about the worldwide escalation of acts of terrorism in all its forms and manifestations (...) Noting that the
Declaration also encouraged States to review urgently the scope of the existing international legal provisions on
the prevention, repression and elimination of terrorism in all its forms and manifestations, with the aim of
ensuring that there is a comprehensive legal framework covering all aspects of the matter (...) Noting that acts
of nuclear terrorism may result in the gravest consequences and may pose a threat to international peace and
security, Noting also that existing multilateral legal provisions do not adequately address those attacks, Being
convinced of the urgent need to enhance international cooperation between States in devising and adopting
effective and practical measures for the prevention of such acts of terrorism and for the prosecution and
punishment of their perpetrators, Noting that the activities of military forces of States are governed by rules of
international law outside of the framework of this Convention and that the exclusion of certain actions from the
coverage of this Convention does not condone or make lawful otherwise unlawful acts, or preclude prosecution
under other laws.” (ONU. International Convention for the Suppression of Acts of Nuclear Terrorism. Adopted
by the General Assembly of the United Nations on 13 April 2005. Disponivel em:;
<http://www.un.org/en/sc/ctc/docs/conventions/Conv13.pdf>. Acesso em: 21 jan. 2013).
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publica — 0 que causa, consequentemente, prejuizos financeiros e, principalmente, danos de

natureza psicolégica.®®

Deste modo, o combate do novo terrorismo requer um estreitamento nas relacdes
interestatais, dado o reconhecimento do terror como problemética mundial, ndo mais de
interesse de determinado pais ou nacionalidade, especificamente, uma vez que qualquer
Estado esta sujeito as consequéncias de um ataque, seja direta ou indiretamente. Invoca-se
pelo envolvimento de toda a comunidade internacional na guerra contra o terror em prol da
seguranga desta com um todo. Ademais, normas mdatuas de colaboracdo consistem na
caracteristica fundamental do Direito Internacional Publico, ndo podendo um pais adotar
medidas de forma individual e territorialista, segundo seus préprios interesses e devido a

revolucdo cientifica.

43 CONSORTE, op. cit., p. 4.
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4. MEDIDAS DE COMBATE AO FINANCIAMENTO DO TERRORISMO:
APLICACAO DAS NORMAS DO CRIME DE LAVAGEM DE DINHEIRO

Dos principios penais de prevencdo as formas de diversificacdo do financiamento do
terrorismo internacional, sobretudo a partir da Convencdo Internacional para Supressdo do
Financiamento do Terrorismo, adotada pela Assembleia Geral das Na¢des Unidas, em 9 de
dezembro de 1999, é que sdo formulados os primeiros mecanismos a fim de conterem tais
praticas. A acepg¢do do termo Terrorist Financing remete ao entendimento de qualquer suporte
financeiro ao terrorismo ou aqueles que induzem, planejam ou participam de atividades
terroristas.** Neste sentido, prevalece a ideia da indispensabilidade de recursos financeiros
para a criacdo, sobrevivéncia e manutencdo de organizacdes terroristas, as quais demandam
recursos para realizarem o planejamento de seus ataques, treinamento de seus agentes e

gerenciamento de seu grupo. %

Os financiadores de praticas terroristas tendem a movimentar recursos para esse fim
por meio de sistemas financeiros, como instituicdes de tal setor, uma vez que apresentam
maior seguranca e celeridade quanto a transferéncia de fundos para suas redes ou agentes. Por
outro lado, a existéncia de setores vulneraveis consiste em grande atrativo para 0s
“financiadores terroristas”, os quais realizam transacdes sem que sejam detectados pelo
sistema financeiro. O Grupo de Ac¢do Financeira Internacional, também conhecido como
Financial Action Task Force (FATF/GAFI), ao analisar casos apresentados por jurisdicOes,
demonstrou que os mecanismos de transferéncia de dinheiro e de valores s&o particularmente
mais atraentes para terroristas, quando comparados com outros meios para fornecimento de
capital. Dessa forma, percebe-se, como ponto culminante, o reconhecimento do dever das
instituigdes financeiras em conter o financiamento do terrorismo, conforme as recomendagdes

do CTF (Counter-Terrorist Financing).

Dentre os meios fundamentais de controle, encontra-se o rastreamento de contas de

44 POH, Kristel Grace. Measures to counter the financing of terrorism. In: PIETH, Mark et al (org.). Counter
Terrorist Financing: the practioner's point of view. Bern: Peter Lang, 2009. p. 11-23. p. 11.

45 No entendimento de Krisel Grace Poh, responsavel pelo AML (Anti-Money Laundering) e pelo CTF (Counter-
Terrorist Financing): “Policy makers often view money as indispensable to terrorists, the planning of their
atacks, training of their operatives and maintenence of their organisations. They have reasoned that, without
money, no terrorist organisation or network can survive” (POH, op. cit., p. 11).
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clientes e operagdes contra listas de nomes derivados de bancos de dados de sangGes.
Contudo, ha uma enorme dificuldade em detectar os financiadores, por trés razfes principais:
(1) a primeira delas estd relacionada com a prépria definicdo do termo “terrorismo”, que
apresenta diferenciacGes em cada pais ou Estado; (2) a segunda esté relacionada a auséncia ou
escassez de padrdes utilizados pelos financiadores do terrorismo, o que dificulta a deteccdo de
tais individuos pelas instituicdes financeiras, uma vez que se utilizam de meios geralmente
ndo suspeitos, como da utilizacdo de falsos titulares de contas, por exemplo, figurando
estudantes estrangeiros que recebem fundos para manterem seus estudos. E, por fim, (3) a
origem dos recursos utilizados para o financiamento do terrorismo mostra-se um obstaculo ao
detectar os colaboradores, uma vez que tais recursos podem ter origem legitima (legal),
criminal, ou ambas. Essa é uma das diferencas mais significantes entre o crime de lavagem de
dinheiro e o financiamento do terrorismo; este pode envolver fundos derivados de recursos
legitimos, como doacBes beneficentes, as quais sdo, por sua vez, canalizadas para as
organizacdes terroristas ou para os seus lideres, podendo os doadores estarem cientes ou nao
da destinacdo real de tais fundos. De qualquer forma, os terroristas e seus financiadores
tendem a usar diversas maneiras para disfarcarem e esconderem a fonte de financiamento do
terrorismo a fim de que suas atividades financeiras passem despercebidas, além de muito
tentarem utilizar o setor informal — onde o foco na segmentacdo de redes terroristas de apoio
financeiro pode ndo ser eficaz. Ha outros meios de apoio ou colaboracdo as organizacdes ou
grupos terroristas, favorecendo sua subsisténcia ou a realizacdo de seus objetivos, sem que
tais individuos sejam membros dos grupos, como o apoio logistico e ideoldgico, além do
financeiro. Uma forma de apoio de que se valem as organizagdes terroristas, por exemplo,
estd relacionado a precariedade, nos paises em desenvolvimento, em que vive a populacao

.. .. 4
civil para “aliciar” seus membros.*°

No ambito preventivo do combate do financiamento do terrorismo, o maior desafio é

voltado as instituicBes financeiras, uma vez que estas sdo dotadas de mecanismos para

46 No entendimento de Mark Zoller, em seu “Participagdo nas associagdes criminosas e terroristas como delito
antecedente da lavagem de dinheiro”: “Desde o entendimento dominante, com respeito a essa variagdo de agao
se tem uma forma autbnoma de contribuicdo. Desde a perspectiva estrutural, o apoio da participagdo como
membro ndo se diferencia, em absoluto, por meio das finalidades internamente pretendidas pelo autor da
associagdo, mas sim pelas exigéncias externas de vinculos funcionais”. (ZOLLER, Mark. Participagdo em
associacOes terroristas ou criminosas como agdo antecedente da lavagem de dinheiro. Traducéo: Eduardo Saad-
Diniz. Revista de Direito Bancario e do Mercado de Capitais. Sdo Paulo: Editora Revista dos Tribunais. n. 64. v.
17. abr./jun. 2014. p. 343-361).
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identificar e reconhecer transacOes suspeitas, além de suas habilidades de acesso a estrutura
operacional de movimentacbes financeiras, podendo encaminha-las para autoridades
responsaveis ou agéncias de investigacdo especializadas no CTF quando pertinente. Kristel
Grace Poh, responsavel pelo AML/CTF no Basel Institute on Governance, revela que 0s
recursos utilizados pelas organizagdes terroristas circulam pelas institui¢cbes financeiras e ha
uma forte tendéncia, ainda, de que as associa¢des continuem movimentando seus fundos por
tal setor. Essa preferéncia esta atrelada a rapidez e seguranca proporcionadas pelo sistema
financeiro ao se transmitir verbas pelas redes operacionais dessas instituicbes. Os
mecanismos de transferéncia de valores (MVT) sdo, particularmente, evidente fonte de
atrativo dos terroristas. Dessa forma, as instituicdes financeiras sobrecarregam tamanha
responsabilidade, devendo seguir, acuradamente, as normativas padrdo do CTF. Eventual
violacdo ou descuido pode gerar séries consequiéncias negativas aquelas, como a aplicacdo de
multas e taxas legais, bem como san¢des de ordem regulatéria, tal qual a suspensédo ou

revogacdo da licenca de funcionamento.

Basicamente, o setor financeiro esta vinculado aos seguintes preceitos: a) conduzir a
comunicagéo de transacdes suspeitas; b) contribuir no andamento das investigacdes por meio
do fornecimento de dados sobre clientes e suas respectivas contas financeiras; c) utilizar

outros sistemas conformes para detectar atividades terroristas.

Como sabido, os terroristas ndo seguem um padrdo fixo na movimentacdo de seus
fundos, o que impossibilita que institui¢des financeiras também se utilizem de arquétipos de
operacdes para sua detecgdo. Por outro lado, tais instituicdes estdo aptas a identificar
transacdes de origem duvidosa, que podem apresentar posterior relacdo com o financiamento
do terrorismo.*’ Assim, de acordo com o GAFI/FATF, as formas mais frequentes de suspeicdo
de atividades, sob a perspectiva do Counter-Terrorism Financing, sdo: atividades de negdcio
incomuns; fundos incompativeis com as fontes; maltiplos depdsitos em diferentes ramos; um
terco do depdsito realizado em ddlar americano; transferéncias eletrénicas seguidas de
depdsitos em dinheiro; transferéncias eletrdnicas periddicas para locais ou contas especificas;

grandes depdsitos em dinheiro. No entanto, como ja mencionado, tais indicadores constituem

“In this respect, the financial sector makes an important — if indirect — contribution to CTF by performing
customer due diligence and monitoring transactions. With the knowledge they have of their customers, financial
institutions can see when transactions are out of line with the customer’s profile or transaction history and report
them to the FIU for futher investigation.” (POH, op. cit., p. 14).
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apenas pontos de referéncia que podem acionar 0s sistemas de inteligéncia, segundo
parametros do CTF — o que dificulta o gerenciamento das atividades de deteccdo pelas

instituicdes financeiras.

Além disso, Kristel Grace Poh também pontua a fundamental necessidade de
colaboracdo mutua entre os setores publico e privado, de forma que tanto o setor financeiro,
como agéncias de inteligéncia e de aplicacdo da lei sdo dotados de informacdes e técnicas
proprias fundamentais de acéo. A juncdo dos instrumentos de cada qual, com o seu mérito
préprio, permitem uma persecu¢do mais bem acurada do terrorismo e seu financiamento,
principalmente em casos de dificil identificacdo, como, por exemplo, quando a movimentacao
de fundos é realizada em pequenas quantidades ou quando proveniente de recursos

legitimos.*®

A adaptacdo de legislacdes e sistemas juridicos é igualmente importante, visto que a
responsabilizacdo ndo deve recair exclusivamente em instituicbes do setor financeiro,
especialmente pelo fato de que os recursos de organizagbes terroristas podem ser
movimentados por transporte de divisas, por meio de transferéncias de prestadores de
servicos ou organizagdes sem fins lucrativos, sobretudo em paises em desenvolvimento.
Assim, o enrijecimento de normas voltadas a um leque maior de situagdes, como no ambito
penal, serd capaz de atingir mais amplamente acdes relacionadas com o financiamento do

terrorismo.

A jurisdicdo de cada Estado e 0s respectivos setores da economia sdo detentores de
uma particular funcdo a desempenhar, seja na partilha de informagcbes sobre casos de
financiamento do terror, seja em tipologias e técnicas e praticas de detec¢do. Por esse motivo,
a cooperacdo e atuacdo de toda a comunidade internacional, nesse cenario, tornam-se
imperiosas, a fim de se alcancar uma melhor compreensdo das atividades terroristas e o

desmantelamento de seu financiamento.*®

48 “If the financial sector is to detect terrorist-related transactions, it needs to know and understand the interests and
activities of terrorist groups. There should be appropriate and effective processes for sharing intelligence
between law enforcement agencies and the financial sector. This will help in cases where terrorist finance is
particularly difficult to discern and detect, such as when transfers involve small amounts or funding is received
from legitimate sources.” (POH, op. cit., p. 18).

49 POH, op. cit., p. 22.
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Ao lado da preocupagdo dos governos do mundo todo em implementar suas
legislacBes, impondo obrigacbes de comunicacédo as organizacfes do setor privado, o regime
antilavagem de dinheiro — Anti-Money Laundering (AML) — e suas respectivas medidas,
juntamente com as informagdes fornecidas pelas instituicdes financeiras as Unidades de
Inteligéncia Financeira (UIF) — Financial Intelligence Units (FIUs) — em casos de
branqueamento de capitais, estdo sendo utilizados, agora, no combate ao financiamento do
terrorismo. Essa aplicacdo das estratégias do AML ao CTF, que surge como ideia essencial,
ocorre por conta da similaridade existente entre os grupos criminosos que lavam dinheiro e 0s
grupos terroristas, a despeito das diferengas intrinsecas de cada qual ja apontadas. Como
argumenta Yehuda Shaffer, fundador e diretor da Unidade de Inteligéncia Financeira de Israel
(Israel Money Laundering and Terror Financing Prohibition Authority — IMPA),
organizagoes terroristas sdo formas, igualmente, de empresas criminosas em curso (““ongoing
criminal enterprises”), que se utilizam do crime para levantar fundos a fim de alcangarem
seus objetivos ilicitos. Deste modo, ambas as organiza¢cGes manipulam métodos de lavagem
de dinheiro para disfarcar a origem e a finalidade de seus fundos, distanciando-se de seus
financiadores. Além disso, tanto as organizagdes criminosas comuns COmMO 0S Qrupos
terroristas podem atuar internacionalmente, valendo-se de ferramentas financeiras
internacionais. De varias maneiras, organizac6es do terror serdo semelhantes a outros grupos
criminosos, na medida em que forem capazes de construir e manter uma infra-estrutura
financeira eficaz. Assim, parece légica a utilidade e o beneficio de se utilizarem os
regulamentos e as instituicdes, postas em pratica para combater o crime organizado e a

lavagem de dinheiro, no combate do terrorismo e seu financiamento.*

4.1. Recomendagdes do GAFI/FATF contra o financiamento do terrorismo

internacional

O Grupo de Acdo Financeira Internacional sobre o branqueamento de capitais, ou

Financial Action Task Force (GAFI/FATF), consiste em um corpo intergovernamental que

50 SHAFFER, Yehuda. Detecting terrorist financing through financial intelligence: the role of FIUs. In: PIETH,
Mark et al (org.). Counter Terrorist Financing: the practioner's point of view. Bern: Peter Lang, 2009. p. 41-57.
p. 44.
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desenvolve e promove normativas de combate ao financiamento do terrorismo e a lavagem de
dinheiro, sendo considerado o precursor na construcao e difusdo do sistema antilavagem de
dinheiro. O érgéo foi criado pelos Chefes de Estados ou de Governo do G-7 (Estados Unidos,
Canad4, Reino Unido, Alemanha, Italia, Franca e Japdo) e pelo Presidente das Comunidades
Europeias, em julho de 1989, sendo aderido, prontamente, por mais oito paises (Austrlia,
Austria, Bélgica, Luxemburgo, Holanda, Espanha, Suécia e Suica), cujos representantes
especializados nas areas financeira, policial, bancaria, dentre outras, desenvolveram um

. ~ 551
documento denominado “Quarenta Recomendagdes™.

Assim, sua atuacdo antecede o0 século XXI, uma vez que suas Quarenta
Recomendacdes originais datam do ano de 1990, tendo como escopo o combate da utilizacédo
ilegitima do sistema financeiro para fins de branqueamento de fundos provenientes do trafico
de estupefacientes. Apds a aprovagdo do documento pelo G-7, seus membros concordaram
com estender a participacdo para todos os paises participantes da Organizacdo para a
Cooperacao e Desenvolvimento Econdmico (OCDE), no intuito de facilitar a implementacao
das medidas delineadas. Em 1991, o 6rgdo ja contava com vinte e seis paises e duas
organizagoes internacionais, dentre elas o Conselho de Cooperacdo do Golfo, sendo que, no
ano de 1999, a composicdo foi novamente alterada com a entrada do Brasil, Argentina e
México. Observa-se, assim, uma coincidéncia quase que absoluta entre os membros do
GAFI/FATF e da OCDE, sendo que o secretariado daquele esta fisicamente localizado na sede
da OCDE, em Paris, além de os principais documentos serem firmados por ambos. Contudo,
do ponto de vista formal, o GAFI/FATF ndo é parte da OCDE, nem de qualquer outro
organismo internacional, haja vista que o érgdo se descreve como um grupo ad hoc de

governos com uma agenda em comum.?

A primeira revisdo das Quarenta Recomendacdes fora realizada seis anos depois de
sua elaboracédo, em virtude da evolucdo das formas de lavagem de dinheiro — nesse momento,
a adesdo das 40 RecomendacOes por mais 130 paises j& evidencia as normativas do GAFI

como padréo internacional de combate do AML (Anti-Money Laundering).

Entretanto, apenas em outubro de 2001, apo6s o ataque do 11 de Setembro, € que a

51 MACHADO, op. cit., p. 129.
52 Ibidem, p. 130.
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instituicho promoveu o alargamento de seu mandato a questdo do financiamento do
terrorismo, quando editou novos preceitos em relacdo ao tema, complementares as
recomendac0es iniciais — 0 denominado CTF (Counter-Terrorist Financing). Nesse momento
0 Grupo de Ac¢édo Financeira percebe a necessidade de diligenciar o acompanhamento e a
avaliacdo dos sistemas financeiros em relacdo ao branqueamento de capitais e financiamento
do terror. Atualmente, as avaliagbes mutuas conduzidas pelo GAFI/FATF e organismos
regionais deste Gltimo, como o GAFISUD (Grupo de Acao Financeira da América do Sul),
além de instituicbes como o Fundo Monetario Internacional (FMI) e Banco Mundial, séo
reconhecidas como mecanismo vital para assegurar a eficaz aplicacdo das Recomendagdes em

cada Estado.

No corpo das Quarenta Recomendacdes, em sua parte introdutdria, é explicado que 0s
métodos e técnicas de branqueamento de capitais sdo modificados conforme e em resposta a
evolucdo das medidas destinadas ao seu combate. Dessa forma, faz-se primordial a tentativa
de constante atualizacdo por parte das instituicGes, bem como o estreitamento da cooperacao
internacional pelos paises. O GAFI/FATF reconhece, igualmente, a variacdo do sistema
juridico e financeiro de cada Estado, o que impossibilita a ado¢do de medidas idénticas e
uniformes por estes no alcance de um objetivo comum. Assim, os padrdes publicados séo
acGes minimas que requerem a implementacdo por cada governo com a aplicacdo de normas
concretas, principalmente em matéria de justica criminal e na regulamentacdo de métodos
preventivos a serem empregados em instituicbes financeiras e outras atividades que

estabelecem relagdo no combate.

Como bem explica Maira Rocha Machado, a atividade do GAFI/FATF esta centrada
em dois planos basicos para o cumprimento de suas tarefas: a) primeiramente, 0 grupo
procede com a verificagdo da adequacdo dos paises ao conjunto de padrdes formulados; e b)
posteriormente, € elaborado um relatorio anual com “exercicios de tipologia” que se destinam
a escrever e analisar as novas tendéncias e técnicas utilizadas em operagdes e casos de
lavagem de dinheiro e financiamento do terrorismo. Quanto ao procedimento inicial, hd uma
distingdo no tratamento entre paises membros, os quais sdo avaliados com base nas
recomendacgdes e mediante mecanismo de avaliagdo mutua que focaliza a “pressdo dos pares”
(peer pressure) como elemento fundamental e suficiente para garantir a implementacéo dos

padrdes estabelecidos pelo GAFI/FATF; enquanto os paises ndo-membros sdo avaliados com



52

base em outro documento denominado “Critérios para definir paises que ndo cooperam com o
sistema antilavagem de dinheiro”, com padrdes especificamente diferenciados. Em relacao a
segunda tarefa, ha a discussdo dos casos selecionados em reunides plenérias, compostas por
especialistas representantes dos paises membros, cuja publicagdo ¢ formatada em “fatos”,
“resultados” e “licdes”. O intuito da metodologia ¢ 0 de permitir uma revisdo periddica do
conjunto de recomendacdes, em que 0s resultados sdo utilizados em outros documentos como

fonte de informag&o.>

4.2. As Nove Recomendacdes Especiais do GAFI/FATF

Com o foco na problemaética do terrorismo, especificamente, 0 GAFI/FATF langa, em
22 de outubro de 2004, as Nove Recomendacdes Especiais sobre Financiamento do
Terrorismo.>* Os topicos estruturam-se na seguinte sequéncia: i) ratificacdo e implementacéo
dos instrumentos das NacGes Unidas; ii) tipificando o financiamento do terrorismo e a
lavagem de dinheiro associada; iii) congelando e confiscando ativos de terroristas; iv)
comunicando operacOes suspeitas relacionadas ao terrorismo; v) cooperacdo internacional; vi)
remessas alternativas; vii) transferéncias eletrénicas; viii) entidades sem fins lucrativos; ix)

servicgos de transferéncia de numerarios.

A primeira recomendacdo diz respeito a necessidade de cada pais adotar medidas
imediatas para ratificar e implementar em sua totalidade a Convencdo Internacional da ONU
para a Supressdao do Financiamento do Terrorismo, de 1999, ja comentada na presente
pesquisa, bem como outras resolucdes das Nacdes Unidas relativas a prevencdo e supressao
do financiamento de atos terroristas, como a Resolugdo 1.373 de 2001, do Conselho de
Seguranca das Nagdes Unidas.

Ja na segunda, o GAFI denota a preméncia da tipificacdo do delito, tanto do

53 MACHADO, op. cit., p. 131.

54 “Reconhecendo a vital importancia de se adotar medidas para combater o financiamento do terrorismo, o GAFI
aprovou estas Recomendacdes, que, combinadas com as Quarenta Recomendagfes do GAFI sobre a Lavagem
de Dinheiro, formam a estrutura basica para detectar, prevenir e suprimir o financiamento do terrorismo e de
atos terroristas.” (FINANCIAL ACTION TASK FORCE/GROUP D'ACTION FINNANCIERE (FATF/GAFI).
As Nove Recomendagdes Especiais Sobre o Financiamento do Terrorismo. Disponivel em: <http://www.fatf-
gafi.org/media/fatf/documents/reports/FAT F%20Standards%20-
%201X%20Special%20Recommendations%20and%201N%20rc.pdf>. Acesso em: 02 fev. 2013).
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financiamento do terrorismo e de atos terroristas, como de organiza¢Ges da mesma natureza,

assegurando-se que tais crimes sejam designados como aqueles antecedentes ao

55

branqueamento de capitais.” A nota interpretativa dispensada ao esclarecimento da

Recomendacdo Especial Il descreve as caracteristicas de financiamento do terrorismo do

modo como segue:

i) O crime de financiamento do terrorismo deveria aplicar-se a qualquer pessoa que
deliberadamente forneca ou reGna fundos, por quaisquer meios, direta ou
indiretamente, com a intencdo de que sejam utilizados, ou sabendo que serdo
utilizados, total ou parcialmente: i) para realizar um ato terrorista; ii) por uma
organizacdo terrorista; iii) por um terrorista individualmente.
ii) A tipificacdo do financiamento do terrorismo baseada apenas no auxilio ou na
instigacdo, na tentativa ou no conluio ndo se encontra em conformidade com esta
Recomendacao.
iii) O crime de financiamento do terrorismo deveria aplicar-se a quaisquer fundos,
independentemente de a sua origem ser legitima ou ilegitima.
iv) Para que um ato constitua um crime de financiamento do terrorismo, ndo é
necessario que os fundos: i) tenham sido efetivamente utilizados para cometer ou
tentar cometer um ato terrorista; ou ii) estejam ligados a um ato terrorista especifico.
v) Também se deveria considerar como crime a tentativa de cometer um crime de
financiamento do terrorismo.
vi) Também se deveria considerar como crime a pratica das seguintes condutas:
a) Participar como cimplice no crime previsto nos 88 3° ou 7° desta Nota
Interpretativa;
b) Organizar ou induzir outrem & pratica do crime previsto nos 8§ 3° ou 7°
desta Nota Interpretativa;
c) Contribuir para a pratica de um ou mais crimes previstos nos 8§ 3° ou 7°
desta Nota Interpretativa por um grupo de pessoas atuando com um proposito
comum. Além de intencional, a referida contribuigdo deve: i) ser efetuada
com o proposito de facilitar a atividade ou a inten¢do criminosa do grupo,
quando a referida atividade ou intencdo envolver a pratica de um crime de
financiamento do terrorismo; ou ii) seja efetuada com conhecimento da
intencdo do grupo de cometer um crime de financiamento do terrorismo.
vii) O financiamento do terrorismo deveria ser considerado um crime antecedente ao
de lavagem de dinheiro.
viii) O crime de financiamento do terrorismo deveria aplicar-se independentemente
de a pessoa que presumivelmente cometeu o crime estar no mesmo pais ou em pais
diferente daquele em que o terrorista ou a organizacdo terrorista se encontram
localizados ou no qual o ato terrorista foi ou seré praticado
iX) A lei deveria permitir que o elemento intencional do crime de financiamento do
terrorismo seja deduzido a partir de circunstancias factuais objetivas.
x) A responsabilidade criminal por financiamento do terrorismo deveria aplicar-se as
pessoas juridicas. Quando tal ndo for possivel (por exemplo, devido a principios

55 “Objetivo: 1. A Recomendagio Especial II foi desenvolvida com o objetivo de assegurar que os paises tenham a
capacidade de processar criminalmente e aplicar san¢fes de natureza penal as pessoas que financiam o
terrorismo. Considerando a estreita conexdo entre o terrorismo internacional e, entre outros, a lavagem de
dinheiro, outro objetivo da RE Il é enfatizar/sublinhar este vinculo, obrigando os paises a incluir os crimes de
financiamento do terrorismo como crimes antecedentes a lavagem de dinheiro. A base para tipificar o
financiamento do terrorismo deverd ser a Convencdo Internacional das NagOes Unidas para a Supressdo do
Financiamento do Terrorismo, de 1999”. (FATF/GAFI, op. cit.)
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fundamentais do ordenamento juridico nacional), deveria aplicar-se a
responsabilidade civil ou administrativa.

xi) O fato de as pessoas juridicas estarem sujeitas a responsabilidade penal ndo
deveria excluir a possibilidade de procedimentos penais, civis ou administrativos
paralelos nos paises nos quais tais formas de responsabilidade forem previstas.

Xil)  As pessoas fisicas ou juridicas deveriam estar sujeitas a sangdes penais, Civis
ou administrativas eficazes, proporcionais e dissuasivas.

Além disso, a nota pontua a definicdo de fundos®, terrorista®®, ato terrorista® e
organizacdo terrorista®, salientando que o termo “financiamento do terrorismo” inclui o

financiamento destes trés tltimos.

A Recomendacdo Especial Il trata da imprescindibilidade da obtencdo de medidas

governamentais, institucionais e legislativas para o congelamento, sem morosidade, de fundos

FATF/GAFI, op. cit.

“O termo fundos compreende os valores de qualquer natureza, tangiveis ou intangiveis, moveis ou imoveis,
adquiridos por quaisquer meios, e os documentos ou instrumentos juridicos, seja qual for sua forma, inclusive a
eletronica ou digital, que atestem a propriedade ou outros direitos sobre estes bens, inclusive, mas sem que esta
enumeracdo seja exaustiva, créditos bancérios, cheques de viagem, cheques bancarios, ordens de pagamento,
acOes, titulos, obrigacdes, saques bancarios e letras de cambio.” (FATF/GAFI, op. cit., Alinea ‘a’, item 2, da nota
interpretativa da Recomendacédo Especial I1).

“O termo terrorista compreende qualquer pessoa fisica que: 1) cometa ou tente cometer atos terroristas, por
quaisquer meios, direta ou indiretamente, ilegal e deliberadamente; ii) participe como cimplice na préatica de
atos terroristas; iii) organize ou induza outrem a prética de atos terroristas; ou iv) contribua para a pratica de atos
terroristas por um grupo de pessoas atuando com um propésito comum em que a contribui¢do seja efetuada
intencionalmente e com o propdsito de facilitar o ato terrorista ou com conhecimento da intengdo do grupo de
cometer um ato terrorista.” (FATF/GAFI, op. cit., Alinea ‘b’, item 2 da nota interpretativa da Recomendacao
Especial I1).

59 “O termo ato terrorista inclui: i) Um ato que constitua um crime compreendido no ambito de um dos seguintes
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tratados e tal como neles definidos: Convencdo para a Repressdao da Captura llicita de Aeronaves (1970),
Convencdo para a Repressdao de Atos llicitos contra a Seguranca da Aviacdo Civil (1971), Convencao sobre a
Prevencdo e Repressdo de InfragBes contra Pessoas Gozando de Protecdo Internacional, inclusive os Agentes
Diplomaéticos (1973), Convencdo Internacional contra a Tomada de Reféns (1979), Convengao sobre a Prote¢do
Fisica dos Materiais Nucleares (1980), Protocolo para a Repressdo de Atos llicitos de Violéncia nos Aeroportos
Internacionais ao Servico da Aviacdo Civil, complementar da Conven¢do para a Repressdo de Atos llicitos
contra a Seguranga da Aviacdo Civil (1988), Convencao para a Supressdo de Atos llicitos contra a Seguranca da
Navegacdo Maritima (1988), Protocolo para a Supressdo de Atos llicitos contra a Seguranca das Plataformas
Fixas localizadas na Plataforma Continental (1988) e a Convencéo Internacional para a Repressdo de Atentados
Terroristas a Bomba (1997); e ii) Qualquer outro ato destinado a causar a morte ou lesdes corporais de natureza
grave num civil ou em qualquer pessoa que ndo participe diretamente das hostilidades numa situagéo de conflito
armado, sempre que o objetivo desse ato, devido a sua natureza ou contexto, vise a intimidar uma populagdo ou
a obrigar um governo ou uma organizacao internacional a praticar ou a abster-se de praticar qualquer ato.”
(FATF/GAFI. Op. cit. Alinea ‘c’, item 2, da nota interpretativa da Recomendacao Especial I1).

“O termo organizagdo terrorista refere-se a qualquer grupo de terroristas que: i) cometa ou tente cometer atos
terroristas, por quaisquer meios, direta ou indiretamente, ilicita e deliberadamente; ii) participe como cimplice
na pratica de atos terroristas; iii) organize ou induza outrem a prética e atos terroristas; ou iv) contribua para a
pratica de atos terroristas por um grupo de pessoas atuando com um prop6sito comum em que a contribuicéo
seja realizada intencionalmente e com o propdsito de facilitar o ato terrorista ou com conhecimento da intengéo
do grupo de cometer um ato terrorista.” (FATF/GAFI, op. cit., Alinea ‘e’, item 2, da nota interpretativa da
Recomendacéo Especial I1).
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Ou outros ativos de terroristas, que representem as formas de diversificagédo do financiamento
do terrorismo. Deste modo, visa-se 0 sequestro e o confisco pelas autoridades competentes de
bens que sejam provenientes, utilizados ou que se pretenda utilizar ou destinar para o delito
em questdo. Em sequéncia, a Quarta Recomendagdo Especial, direcionada as instituicoes
financeiras, principalmente, exige que estas comuniquem aos superiores responsaveis de
eventual suspeicdo de fundos ligados ou relacionados, ou que serdo aplicados no terrorismo,

atos terroristas ou organizaces terroristas.

A cooperacdo internacional, base da Recomendagdo Especial V, invoca a assisténcia
judiciaria mutua e o intercambio de informacGes entre os Estados, com base no Direito
Internacional Publico, de forma a propiciar a aplicacdo de leis criminais e civis,
investigacOes, inquéritos e procedimentos administrativos relativos ao financiamento do
terrorismo. O auxilio se d& também no que tange o ndo fornecimento de abrigo seguro a
individuos suspeitos e acusados de financiar atos terroristas e a celeridade dos procedimentos

para extradicéo.

A sexta recomendacdo exige que cada pais adote medidas que assegurem que pessoas
fisicas ou juridicas e outros agentes prestadores de servi¢os de transmissdo de dinheiro ou
valores, seja a transferéncia por meio de sistema ou de rede informal, sejam autorizados ou
registrados e sujeitos a todas as recomendacdes do GAFI/FATF que se aplicam a bancos e
instituicbes financeiras ndo bancérias. Assim, aqueles que operarem tais atividades

ilicitamente deverdo ser submetidos a san¢Ges administrativas, civis e criminais.

Outra determinacdo direcionada as instituicbes financeiras trata da inclusdo de
informacdes precisas e significativas sobre o remetente no caso de transferéncia de fundos,
como nome, endereco e nimero da conta, ou mensagens relacionadas, devendo tais contetdos
fazerem-se presentes em toda a cadeia de pagamento — Recomendacdo Especial VII. Além
disso, requer-se por parte dos paises o0 exame minucioso e 0 monitoramento das transferéncias
de fundos de atividades suspeitas que ndo contenham informacgdes completas sobre o

remetente.

Na pendltima recomendacdo, 0 GAFI determina a revisdo e adequacdo das leis e

regulamentos que se relacionarem com entidades sem fins lucrativos que possam ser usadas
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indevidamente no financiamento do terrorismo. Chama-se especial atencdo para atividades
desse género, em virtude de sua vulnerabilidade, sendo ressaltada a necessidade de cada
Estado assegurar que elas ndo sejam utilizadas de forma inadequada: a) por organizagdes
terroristas que se apresentem como entidades legitimas; b) para explorar entidades legitimas
como canal para o financiamento do terrorismo, inclusive com o propdsito de escapar das
medidas de congelamento de ativos; e c) para ocultar o desvio clandestino de fundos

destinados a propositos legitimos por organizagdes terroristas.

Por fim, a Recomendacdo Especial IX® estabelece a criacdo, pelos Estados, de
medidas destinadas a detectar o transporte ficticio transfronteirico de divisas e de outros
instrumentos negocidveis ao portador, como sistema de declaragdo ou qualquer dever de
comunicacdo. Ademais, expde-se a imprescindibilidade das autoridades competentes
disporem de poderes para bloquear ou restringir tais divisas ou instrumentos que forem
indicados com suspeita de relagdo com o financiamento do terrorismo ou branqueamento de
capitais ou, ainda, que tenham sido objeto de declaracdo falsa. E salientada, igualmente, a
aplicacdo de sancdes efetivas, proporcionais e dissuasivas aqueles que comunicarem ou
declararem, falsamente, nos casos em que as divisas ou outros instrumentos negociaveis
forem suspeitos, sugerindo a adocdo de medidas de natureza legislativa pelos paises,
possibilitando o confisco dos referidos bens. A nota interpretativa da recomendacdo em

comento descreve a definicdo de instrumentos negociaveis ao portador®, divisas®®, transporte

61 “Objetivos: A Recomendacdo Especial 1X do GAFI foi desenvolvida com o objetivo de assegurar que terroristas
e outros criminosos nao possam financiar suas atividades ou lavar o produto de seus crimes atraves do transporte
fisico transfronteirico de divisas e instrumentos negociéveis ao portador. Especificamente, ela objetiva assegurar
que os paises disponham de medidas 1) para detectar o transporte fisico transfronteirico de divisas e
instrumentos negociéveis ao portador, 2) bloquear ou restringir divisas e instrumentos negociaveis ao portador
com relacdo aos quais haja suspeita de serem relacionados com o financiamento do terrorismo ou lavagem de
dinheiro, 3) bloquear ou restringir divisas ou instrumentos negocidveis ao portador que sejam objeto de
declaracdo ou comunicacdo falsas, 4) aplicar san¢bes apropriadas a quem efetuar uma declaracdo ou
comunicagdo falsas, e 5) permitir o confisco de divisas ou instrumentos negocidveis ao portador que sejam
relacionados com o financiamento do terrorismo ou lavagem de dinheiro. Os paises devem implementar a
Recomendacdo Especial 1X respeitando salvaguardas estritas que assegurem o uso adequado de informacéo e
sem restringir seja: i) pagamentos vinculados ao comércio de bens e servicos entre os paises; ou ii) a liberdade
de movimentos de capital de qualquer modo.” (FATF/GAFI, op. cit., Nota interpretativa da Recomendagéo
Especial 1X).

62 “O termo instrumentos negociaveis ao portador inclui instrumentos monetarios ao portador, tais como: cheques
de viagem, instrumentos negociaveis (inclusive cheques, notas promissdrias e ordens de pagamento) ao portador,
endossados sem restricdo, feitos para um beneficiario ficticio ou de qualquer forma em que a titularidade seja
transmitida com sua entrega; instrumentos incompletos (inclusive cheques, notas promissorias e ordens de
pagamento) assinados, mas com o nome do beneficiario omitido.” (FATF/GAFI, op. cit., Item 3, da Nota
Interpretativa da Recomendacdo Especial 1X).

63 “O termo divisas refere-se a notas bancérias e moedas que estejam em circulagdo como um meio de troca.”
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fisico transfronteirico®, declaracéo falsa® e o termo “relacionados com o financiamento do

terrorismo ou a lavagem de dinheiro™®®.

Na mesma nota, sdo elencados os tipos de sistemas que podem ser implementados
para tratar da questdo de servicos de transferéncia de numerario; no entanto, pondera-se que
os Estados nédo carecem utilizar o0 mesmo tipo de sistema para o transporte transfronteirico
para o exterior de divisas ou instrumentos negociaveis. Dentre os sistemas, sdo citados: a) o
sistema de declaracdo, em que sua principal caracteristica consiste no fato de que todas as
pessoas que efetuarem transporte fisico transfronteirico de divisas ou de instrumentos
negociaveis ao portador, que excederem um valor predeterminado, um limite maximo de € ou
US$ 15.000,00, devem submeter uma declaracdo fidedigna para as autoridades competentes
designadas — os paises que implementarem esse sistema devem assegurar que o limite
predeterminado seja suficientemente baixo para atender aos objetivos da Recomendacéo
Especial IX; e b) sistema de comunicacdo, em que todas as pessoas que efetuarem o citado
transporte devem fazer a pedido uma comunicacdo fidedigna as autoridades competentes
designadas — nesse caso, 0s paises que implementarem esse sistema devem assegurar que as
autoridades competentes designadas possam fazer suas investigacdes de uma maneira baseada

em objetivos precisos, fundamentada em inteligéncia ou suspeita, ou numa base aleatéria. ®’

(FATF/GAFI, op. cit., Item 4, da Nota Interpretativa da Recomendac&o Especial 1X).

64 <O termo transporte fisico transfronteirigo refere-se a qualquer transporte fisico interno de ou para o exterior de
divisas ou instrumentos negociaveis ao portador de um pais para outro. O termo inclui as seguintes modalidades
de transporte: 1) transporte fisico por uma pessoa fisica, ou na bagagem ou veiculo que acompanha tal pessoa; 2)
envio de divisas através de carga conteinerizada; ou 3) a remessa de divisas ou instrumentos negociaveis ao
portador por uma pessoa fisica ou juridica.” (FATF/GAFI, op. cit., Item 5, da Nota Interpretativa da
Recomendacéo Especial IX).

65 “O termo declaracdo falsa refere-se a representacdo enganosa do valor das divisas ou instrumentos negociaveis
ao portador sendo transportados, ou uma representacdo enganosa de outros dados relevantes que forem
solicitados na declaracdo ou exigidos de outra maneira pelas autoridades. Isto inclui omitir-se a fazer uma
declaracdo conforme exigido.” (FATF/GAFI, op. cit., Itens 6 e 7, da Nota Interpretativa da Recomendagéo
Especial IX).

66 “Quando o termo relacionados com o financiamento do terrorismo ou a lavagem de dinheiro for utilizado para
descrever numerario ou instrumentos negocidveis ao portador, ele refere-se a numerario ou instrumentos
negociaveis ao portador que forem: i) provenientes, utilizados ou que se pretenda utilizar ou destinar para o
financiamento do terrorismo, de atos terroristas ou de organizacdes terroristas.; ou ii) lavados, produto da
lavagem de dinheiro ou crimes antecedentes, ou instrumentos usados em ou pretendidos para uso na préatica
destes crimes.” (FATF/GAFI, op. cit., Item 8, da Nota Interpretativa da Recomendacdo Especial 1X).

67 “Qualquer sistema que for implementado, os paises deveriam assegurar que seu sistema incorpore os seguintes
elementos: a. O sistema de declaragcdo/comunicacdo deveria aplicar-se ao transporte de divisas e instrumentos
negociaveis ao portador tanto de como para o exterior; b. A partir da descoberta de uma declaragdo/comunicacao
falsa de divisas ou instrumentos negociaveis ao portador ou da omissdo de sua declaracdo ou comunicacéo, as
autoridades competentes designadas deveriam ter a autoridade de solicitar e obter informacdes adicionais do
transportador com respeito a origem das divisas ou dos instrumentos negociaveis ao portador e de sua utilizagdo
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4.3. Situacgdo brasileira e o Relatorio de Avaliacao do Brasil frente as medidas de

protecdo enviado pelo Grupo de A¢ao Financeira da América do Sul

A situacdo brasileira fora analisada recentemente, por meio do Mutual Evaluation
Report enviado pelo GAFISUD (Grupo de Ac¢do Financeira da America do Sul contra
Lavagem de Dinheiro e Financiamento do Terrorismo) — Financial Action Task Force in
South America — em 25 de junho de 2010. O referido relatério de avaliacdo descreve, de
modo detalhado e fielmente, a atual condigdo a que o Brasil se encontra em relacdo a adogéo
de medidas antilavagem de dinheiro e de combate ao financiamento do terrorismo,

pontuando, inclusive, enclaves de questdes politicas e governamentais.

No primeiro tépico do relatorio, sdo elencadas as principais fontes de produtos de
crime a que o Brasil esta sujeito, sendo encontrada em patamar inaugural de destaque a
corrupgédo. Posteriores a ela sdo citados: os crimes contra o sistema financeiro nacional,
incluindo fraude e fuga de capitais; trafico de drogas e armas; crime organizado; o
contrabando e descaminho de dinheiro do governo, como fontes importantes de recursos
ilegais. O contrabando é realizado, principalmente, através da area de fronteira com o
Paraguai, envolvendo produtos tais como armas, narcéticos e falsificacdo de grande variedade
de bens, como CDs, DVDs e softwares de computadores, de modo que as infracBes fiscais

resultam em crimes rentaveis.®

pretendida; c. A informacdo obtida através do processo de declaragdo/comunicacdo deveria estar disponivel para
a unidade de inteligéncia financeira (UIF), seja através de um sistema mediante o qual a UIF seja notificada com
relacdo a incidentes suspeitos de transporte transfronteirico ou tornando a informacdo relativa a
declaragdo/comunicacdo diretamente disponivel para a UIF de outra maneira; d. No nivel doméstico, os paises
deveriam assegurar que haja uma coordenacdo adequada entre a alfandega, imigracdo e outras autoridades
relacionadas sobre questfes relacionadas a implementacdo da Recomendagdo Especial 1X; e. Nos dois casos
seguintes, as autoridades competentes deveriam ser capazes de bloquear ou restringir divisas ou instrumentos
negociaveis ao portador por um tempo razodvel de maneira a verificar se indicios de lavagem de dinheiro ou
financiamento do terrorismo podem ser encontrados: i) quando houver uma suspeita de lavagem de dinheiro ou
financiamento do terrorismo; ou ii) quando houver uma declaracdo ou comunicacdo falsas; f. O sistema de
declaracdo/comunicacdo deveria permitir a maior medida possivel de cooperacdo e assisténcia internacional de
acordo com a Recomendacdo Especial V e Recomendacfes 35 a 40. Para facilitar tal cooperacdo, nas situaces
em que: (a) uma declaragdo ou comunicacdo que exceder o limite maximo de € ou US$ 15.000,00 for feita, ou
(i) quando houver uma declaragdo ou comunicacdo falsas, ou (iii) quando houver uma suspeita de lavagem de
dinheiro ou financiamento do terrorismo, tal informacéo deve ser retida para uso pelas autoridades competentes.
No minimo, essa informagdo compreendera: (i) a quantia de numerario ou instrumentos negociaveis ao portador
declarados/comunicados ou de outra maneira detectados; e (ii) a data de identificacdo do(s) portador(es).”
(FATF/GAFI, op. cit., Nota Interpretativa da Recomendacdo Especial 1X).
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O territério nacional é identificado como local de transito de drogas ilicitas, como a
cocaina, produzidas na Bolivia, Coldmbia e no Peru, as quais sdo destinadas para a Europa e
em menor escala para os Estados Unidos; sendo também detectado no nordeste do pais a
producdo de maconha. As quadrilhas de traficantes dos estados-membros no sudeste,
principalmente no Rio de Janeiro e em S&o Paulo, s&o as maiores responsaveis pela

significativa onda de criminalidade e violéncia no pais.

Esse cenario permitiu chegar a conclusdo de que o risco de lavagem de dinheiro no
Brasil é mais elevado em relagdo as areas fronteiricas e dentro da economia informal. O setor
bancéario, da mesma forma, apresenta grande risco de lavagem nos setores negociais de
cambio estrangeiro — também denominado de negdcio de divisas — e no “private banking”. Ja
no setor de valores mobiliarios 0 mesmo risco € evidenciado através do uso de corretores de
fundos de depdsitos e transagdes de conduta no mercado de acBes; sendo que na area de
seguros as linhas vulneraveis a lavagem sdo: as de acumulagdo, seguros de pessoas
(conhecido como seguro de vida), e outros produtos de pensdo, como é o caso da

aposentadoria.®

Outros casos peculiares também foram levantados, como a troca de drogas ilicitas por
pedras preciosas. Tais situacOes, ainda que incomuns, pelo fato da venda de pedras preciosas
apresentar baixa margem de lucro no mercado interno — tendo em vista que a maior parte
dessa espécie de comércio é realizada no mercado de exportacdo no atacado —, carregam o

risco da lavagem de dinheiro.

O relatério reconhece que o governo brasileiro tem movido esforgos para reduzir o
risco de financiamento do terrorismo no territério nacional, por meio da vigilancia estrita de
atividades consideradas de maior risco, promovendo, igualmente, estreita coopera¢do com
outros Estados interessados no assunto. Dentre as iniciativas desenvolvidas de maior
relevancia, tem-se a estruturacdo de tecnologias de inteligéncia regional; a realizacdo de
operacgdes conjuntas entre instituices e a troca de informacGes com outros governos. Tais

medidas sdo utilizadas com o escopo de identificar, prevenir e interromper quaisquer

FINANCIAMENTO DO TERRORISMO (GAFISUD). Relatdrio de Avaliacdo do Brasil frente as medidas de

prote¢do enviado pelo Grupo de A¢do Financeira da América do Sul (Mutual Evaluation Report). Junho, 2010.

Disponivel em: <http://www.fatf-

gafi.org/topics/mutualevaluations/documents/mutualevaluationreportofbrazil.ntml>. Acesso em: 22 mai. 2013.
69 GAFISUD, op. cit.
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atividades que possam apresentar relacdo com o terrorismo e o seu financiamento.

O setor financeiro nacional é considerado o maior e mais complexo da América
Latina, tendo em vista a existéncia de instituices tanto pablicas como privadas. O Brasil
recebeu em 2007 o segundo maior volume de remessas de dinheiro da América Latina,
ficando apenas atras do México; a titulo de exemplo, pode-se citar a contabilizacdo de um
total de 2,8 bilhdes de dolares enviados a familias no Brasil por brasileiros que residem no
exterior, com predominancia de remetentes dos Estados Unidos e Portugal. Remessas de
verbas sdo comumente realizadas para o Brasil através de transferéncia bancéria, uma vez que
cerca de 60 a 70% dessa atividade é gerenciada por instituicdes bancérias, e o restante por

meio de estacdo de correios.

O Brasil preocupa-se em consolidar um sistema rigido de controle de cambio, o qual
esta sob a supervisdo do Banco Central (BACEN). Assim, somente agentes autorizados —
geralmente bancos comerciais — tem a competéncia para realizar tais operages. Os (nicos
tipos de outras instituicdes que sdo autorizadas a realizar determinadas operacdes de cambio
sdo as sociedades de crédito, sociedades de investimentos, sociedades de financiamento,
caixas econdmicas, sociedades corretoras de valores, dentre outras, porém com um limite de

quantidade de moeda estrangeira.”

Além disso, a relacdo de progresso desde a ultima avaliacdo realizada demonstrou
certo interesse por parte das autoridades nacionais, as quais tem trabalhado para resolver as
deficiéncias identificadas no Relatério de 2004 apontadas como insuficientes ou ndo em
conformidade com a Recomendagdes do GAFI/FATF. Uma das iniciativas contempladas fora
a elaboracdo do Projeto de Lei n° 3.443 de 2008 — cujo objetivo era o de fortalecer a
Recomendacao 17 sobre lavagem de dinheiro — que até aguele momento ainda encontrava-se
em tramite na Camara dos Deputados, ap6s aprovacao no Senado Federal. O referido projeto
de lei obteve aprovacgdo apenas em julho de 2012, sendo transformado na Nova Lei de
Lavagem de Dinheiro n°® 12.683, e altera a Lei n° 9.613/98, tornando mais eficiente a
persecucdo penal dos crimes de lavagem de dinheiro. Esta gerou repercussdes e alteragdes
fundamentais tanto no ambito administrativo, como no criminal, uma vez que eliminou o rol

de crimes antecedentes ao delito de lavagem de dinheiro. Como consequéncia disso, agora,

70 GAFISUD, op. cit.
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qualquer infracdo penal, crimes ou contravengfes, pode eventualmente gerar um ativo
econémico ilicito passivel de ocultacdo ou dissimulacdo no processo de lavagem, sendo
alargado seu ambito de incidéncia.
(...) a nova lei de lavagem de dinheiro no Brasil foi publicada em 2012 (Lei n.
12.683/2012), propondo duas modificagbes bastante relevantes: a primeira delas, a
supressao do catalogo taxativo, e, a outra, a nova lei buscou estimular o movimento
orientado pela especializacdo dos deveres de cumprimento e aperfeicoamento
operacional da unidade de inteligéncia financeira, especialmente no campo das

instituicGes financeiras. A partir desta nova lei, a expectativa natural era a
sofisticacdo da prevencdo aos crimes econdmicos.”

A imprensa também tem desempenhado importante papel na transmissao de
informacdes ao publico e outras autoridades, de forma a contribuir com resultados de

investigacOes, processos e as respectivas condenagoes.

A Estratégia Nacional de Combate & Corrupcéo e a Lavagem de Dinheiro (ENCCLA),
de criacdo do Ministério da Justica em 2003, teve sua importancia destacada, tendo em vista a
sua funcdo de adequar e implementar as normas e estratégias do AML e CTF de modo
coerente, definindo metas anuais e a revisdo sistematica de seu progresso. Alguns resultados
notaveis dessa abordagem foram: a) o desenvolvimento de sistemas centralizados de
informagdo eletrdnica’®; b) o desenvolvimento de um sistema para coletar informacdes e
estatisticas sobre a quantidade, descricdo, valor estimado e localizacdo de bens apreendidos;
c) a introducédo de requisitos para identificar pessoas politicamente expostas (PEPs); d) a
elaboracdo de requisitos a elaboracdo de requisitos mais especificos para comunicar
operacdes suspeitas relativas ao financiamento do terrorismo (ENCCLA 2007, meta 3); €) a
implementacdo de um amplo programa de treinamento AML/CTF para as autoridades
policiais e do Ministério Publico, e do Judiciario (Programa Nacional de Capacitacdo e
Treinamento para 0 Combate a Lavagem de Dinheiro -PNLD) (ENCCLA 2004, meta 25); f)

71 SAAD-DINIZ, Eduardo. Nova Lei de Lavagem de Dinheiro no Brasil: compreendendo os programas de criminal
compliance. Artigo originalmente intitulado “New money Laundering Law in Brazil: Understanding the
Criminal Compliance Programms in Brazil”, apresentado no Il International AIDP Symposium for Young
Penalists, jun. 2013. Disponivel em: <http:/link.springer.com/chapter/10.1007%2F978-3-319-05993-8 12>
Acesso em: 27 jul. 2013.

72 O supracitado sistema inclui: i) o Sistema Financeiro Nacional de Registro Referéncia do Cliente, que permite
as autoridades para confirmar em que os clientes de institui¢des financeiras mantém contas (ENCCLA 2005,
meta 2); ii) o Cadastro Nacional de Entidades Sociais para organizacdes sem fins lucrativos (NPO) (ENCCLA
2007, meta 27); iii) o Registro Nacional de condenagdes civeis por atos de Improbidade Administrativa
(ENCCLA 2008, meta 21), e iv) o banco de dados de tipos penais (ENCCLA 2009, acéo 2). (BRASIL. A¢des
Enccla. Ministério da Justiga. Disponivel em: <http://www.justica.gov.br/sua-protecao/lavagem-de-
dinheiro/enccla/acoes-enccla/acoes-da-enccla>. Acesso em: 20 jul. 2013).
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o0 desenvolvimento de sistemas informatizados para facilitar a anélise de grandes volumes de
informacao financeira (Laboratério de Tecnologia contra a Lavagem de Dinheiro) (ENCCLA
2006, meta 16); e, por fim, g) o desenvolvimento de um formato padronizado para pedir e

obter informagdes resultantes do levantamento do segredo bancério (ENCCLA 2008, meta 4).

Ademais, o aperfeicoamento e implementacéo dos Tribunais Federais Especializados,
dotados de juizes federais e procuradores especializados em crimes financeiros, bem como
nos temas relacionados ao financiamento do terrorismo e branqueamento de capitais,
possibilitou o aumento da capacidade da justica brasileira julgar casos que envolvam as
referidas questdes — entretanto, o relatério aponta baixo indice, ainda, do nimero de

condenacdes finais destes.

A ndo criminalizacdo do financiamento do terrorismo na legislacdo brasileira indica
também o desacordo da Recomendagdo Especial 11 do GAFI/FATF, o que impede que o Brasil
proceda investigacdes e 0 processamento de tal delito de maneira contundente, prejudicando a
capacidade nacional de tomar medidas provisorias, o confisco de bens e o fornecimento de
uma cooperacgdo internacional mais eficiente, como, por exemplo, em casos de extradicdo.
Por outro lado, foram elaboradas medidas preventivas implementadas no setor financeiro —
principalmente de instituicdes supervisionadas pelo Banco Central (BACEN) e pela SUSEP
(companhia de seguros) —, de valores mobiliarios e no sistema de declaracdo para detec¢édo de
transportes transfronteiricos de moedas e instrumentos negociaveis, no setor de fundos de
pensdo, entre outros. Além disso, as emendas realizadas na Lei Complementar n° 105/2001
foram vistas positivamente, uma vez que se tende a dar a CVM (Comissdo de Valores
Mobiliarios) acesso direto aos registros financeiros das atividades supervisionadas por esta.
N&do obstante, a funcdo fiscalizatéria do COAF ¢é dificultada, haja vista a necessidade da

obtencdo de uma ordem judicial que permita a obtencdo de informacdes de supervisao.

A politica de cooperacdo internacional tem contribuido com o aumento do nimero de
acordos e convengdes celebradas pelo Brasil desde o ano de 2004 — o que evidencia certo
interesse nacional no combate do financiamento do terrorismo e do branqueamento de

capitais, orientado por uma tendéncia ao alinhamento a standards internacionais de prevencao
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a criminalidade econémica.” Apesar de nio ter sido divulgado ao publico o inteiro teor do
Relatério do GAFISUD sobre o Brasil, em relacdo ao ano de 2012, tem-se comentado sobre
os elogios dirigidos as autoridades nacionais, uma vez que quase todas as medidas
internacionais foram implementadas, restando apenas a deficiéncia quanto a falta de

especificidade regulatéria no terrorismo e seu financiamento.”*

O resumo do relatério pontua que o Brasil tem desenvolvido uma estratégia
AMLI/CTF coerente, sendo citadas as acdes do ENCCLA e a alteracdo da Lei de Lavagem de
Dinheiro n® 9.613 de 1998, como medidas de progresso. Em relacdo aos mecanismos para
mitigacdo do risco de financiamento do terrorismo no territorio nacional, mediante a estreita
cooperacdo com outros governos interessados, bem como se deixando submeter a rigida
fiscalizacdo das atividades considerados de maior risco, além de serem citadas as estruturas
de inteligéncia financeira regionais, com a realizacdo de opera¢Ges conjuntas e troca de
informacdes, a fim de identificar, prevenir e interromper atividades que possam estar

relacionadas com o terrorismo e seu financiamento.”

Todavia, a ndo criminalizacdo do financiamento do terrorismo no Brasil, em
conformidade com as exigéncias internacionais, continua sendo alvo de criticas, por dificultar
eventual persecugdo penal e aplicacdo de medidas preventivas, como o confisco de bens e

valores, extradicdo de nacionais, com a condenacdo apos respectivo processo penal.

73 SAAD-DINIZ, op. cit.

74 SAAD-DINIZ, op. cit.

75 FATF/GAFI. Mutual Evaluation Report of Brazil. Disponivel em: <http://www.fatf-gafi.org/countries/a-
c/brazil/documents/mutualevaluationreportofbrazil.html>. Acesso em: 14 jul. 2014.
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5. DIREITO BRASILEIRO FRENTE AO DELITO DE FINANCIAMENTO DO
TERRORISMO

A legislacao brasileira, em matéria de terrorismo, se estabelece em consonancia com a
postura da comunidade internacional, de modo que o Brasil tem caminhado no sentido de
ratificar tratados e convengfes que tem como escopo a supressdo deste delito. A Constitui¢do
Federal de 1988 determina em seu artigo 4°, inciso VIII, o repudio do terrorismo como sendo
um dos principios basilares das relacfes exteriores nacionais, além de tratar tal conduta como
crime inafiancavel e insuscetivel de graca ou anistia, de acordo com o artigo 5°, inciso XLIII,
da mesma Carta. No entanto, o texto constitucional ndo desenvolve linhas interpretativas que
precise com mais seguranca o crime do terror, tampouco o faz a legislagdo no ambito
infraconstitucional. Apesar de inexistir uma tipificacdo que cuide, especificamente, do delito
no Codigo Penal brasileiro atual, hd leis esparsas de suma importancia que versam e
dispensam tratamento ao crime de terrorismo, tratando-se, portanto, de norma penal em

branco.

A exemplo disso tem-se o Estatuto do Estrangeiro (Lei n° 6.815/80), o qual dispde
sobre a possibilidade de o Supremo Tribunal Federal poder considerar o terrorismo e
assassinato politico delitos comuns — artigo 77, paragrafo 3° do referido documento. Ademais
a Lei n° 8.072 de 1990, que trata sobre os crimes hediondos, prevé a insuscetibilidade de
concessao de fianca, graca e anistia, seguindo a Constituicdo, vedando também o indulto e a

liberdade provisoria a terrorista, devendo a pena ser cumprida somente em regime fechado.

Evita-se a concessdo de asilo para terroristas e se possibilita sua extradicéo,
deportacdo ou expulsdo do territério nacional. Isso se expressa na Lei 9.474/97, que
estabelece o Comité Nacional para os Refugiados (CONARE): proibe-se a
concessdo de status de refugiado a terroristas, conforme o Estatuto do Refugiado, de
1951. A Lei de Seguranca Nacional (Lei 7.170/83), ainda vigente — mas de
constitucionalidade contestada — condena o terrorismo (art. 20), mas ndo o define.
Conforme M. Cepik e A.J.M. Souza e Silva, também os artigos 15, 19, 20 e 24
tratam do terrorismo, apesar de ndo utilizarem o termo.”

Entretanto, apenas apos o ataque do 11 de setembro é que o Brasil passou a preocupar-

se em investir em politicas governamentais e legislativas de combate ao terrorismo mais

76 CUNHA, Ciro Leal M. da. Terrorismo Internacional e Politica Externa brasileira ap6s o 11 de Setembro.
Ministério das RelagOes Exteriores. Brasilia: Fundacéo Alexandre de Gusmao, 2010. p. 50
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eficazes. Segundo Ciro Leal M. da Cunha, apenas posteriormente a esse evento, 0 Ministério
da Justica anunciou um anteprojeto de lei, criando novo titulo ao Cédigo Penal brasileiro, que
substituiria a Lei de Seguranca Nacional — origem do Projeto de Lei n° 6.764/02, que tipifica
0 terrorismo e prevé pena para seus autores, dentre outras disposicdes.”” Em verdade, o
Brasil, em particular, ainda apresenta poucos incentivos para 0 estudo do tema no ambito
interno, bem como para o desenvolvimento de pesquisas mais aprofundadas e com visdes

mais amplas.

Por outro lado, hé instituicdes nacionais intimamente compromissadas na abordagem
do assunto do financiamento do terrorismo, dentre as quais pode-se citar: o Banco Central
(BACEN), o Conselho de Controle de Atividade Financeiras (COAF) e a Comissdo de
Valores Mobiliarios (CVM). Seus critérios basilares de acdo consistem, principalmente, nas
disposicOes constantes de convencdes, resolucbes e recomendagbGes produzidas por
organismos e foro internacionais relativas a prevencgdo da lavagem de dinheiro (AML) e do

combate ao financiamento do terrorismo (CTF).

Em 2003, por exemplo, o Grupo de Acdo Financeira sobre o Branqueamento de
Capitais (GAFI/FATF) divulgou 40 recomendacgfes acerca da referida questdo, sugerindo
padrdes internacionais no campo da AML e do CTF, como supervisores de seguros e do setor
de seguro, evidenciando grande responsabilidade por parte das instituicdes financeiras nessa
caminhada. O Banco Central reagiu a essa publicacdo apenas em 2009, editando a Circular n°
3.461, visando a implantacdo de politicas e procedimentos internos de controle destinados a
prevenir sua utilizacdo nas préaticas dos crimes de que trata a Lei n°® 9.613 de 1998. Uma das
medidas impostas foi a contemplacdo da coleta de registros de clientes, de servicos
financeiros e operacdes da mesma natureza, com constante atualizacdo, de forma a
possibilitar a identificacdo da origem dos fundos envolvidos em transac¢Ges, bem como vigiar

pessoas politicamente expostas — nesses casos € necessaria a comunicagdo ao COAF. O

77 “Ainda como efeito direto do 11 de Setembro, por meio da Lei 10.309/01, possibilitou-se a Unido assumir as
responsabilidades civis no caso de atentados terroristas contra aeronaves de empresas aéreas brasileiras (art. 1°).
Aspectos comumente conexos ao terrorismo também sdo objeto da legislacdo brasileira. Apesar de ndo
mencionar “terrorismo”, a Lei 9.034/95 (alterada pela Lei 10.217/01), que dispde sobre prevengao e repressao ao
crime organizado, pode ser considerada um instrumento antiterrorista. Possibilita, v.g., a infiltracdo de agentes
em organizagdes criminosas (art. 2°, V) e reducéo de pena por colaborar com a justica (art. 6°). Quanto a entrada
e saida em territério nacional, tanto a legislacdo interna quanto a mercosulina sdo consideradas apropriadas. As
autoridades policiais e militares brasileiras sdo responsaveis por esse controle.” (CUNHA, op. cit.)
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BACEN determinou ainda a responsabilizacdo em nivel hierdrquico e sanc¢des pelo

descumprimento das normas por instituicdes ou, até mesmo, pelos seus administradores.

Em sequéncia, 0 COAF editou a Resolucdo n°® 20, em fevereiro de 2012, a qual foi
atualizada pela recente Resolucdo n°® 24, de 2013, cujo objeto primordial consiste em
estabelecer procedimentos a serem observados pelas pessoas reguladas pelo Conselho. Define
um rol de sujeitos submetidos ao documento, desde pessoas juridicas e instituicdes a pessoas
fisicas e comerciantes, intencionando, igualmente, a implementacdo da politica de prevencao
a lavagem de dinheiro e ao combate do financiamento do terrorismo. A normativa mostra-se
como um aperfeicoamento das regras do BACEN, utilizando-se, basicamente, das mesmas
perspectivas para a analise de suspei¢do das propostas financeiras, operacdes de clientes,
valores, formas de realizacdo, atipicidade, instrumentos empregados, entre outros meios que

possam configurar indicio de pratica criminosa.

E, por fim, a CVM publicou, recentemente, em maio de 2012, instru¢cdes em
consonancia e com 0s mesmos objetivos do BACEN e do COAF, destinadas as instituicoes
financeiras reguladas pela Comissao, as quais estdo possibilitadas de enviar diretamente ao
COAF informacfes sobre atividades consideradas suspeitas, sem ter que passar pela

autarquia.

Atendo-se as datas, pode-se observar, notadamente, a atualidade do tema em questéo,
0 qual demanda, ainda, um aprimoramento de estudos, dada a complexidade do assunto
abordado e o resultado pretendido. As alteracdes feitas evidenciam a tentativa brasileira de
adequacdo as recomendac@es internacionais ja realizadas em relacdo ao nosso pais. Essa
abordagem torna-se essencial ndo apenas no que tange politicas governamentais firmadas
entre Estados — caso de celebracdo de tratados e convencdes —, mas também em relacdo a
mentalidade dos juristas ainda em formacdo, os quais podem influenciar, de acordo com o0s
seus conhecimentos técnicos e cientificos, 0 modo de estruturacdo do Direito brasileiro.
Ademais, ndo ha que se falar em aplicacéo de san¢des e mecanismos de prevencgdo as formas
de diversificagdo do financiamento do terror sem um forte embasamento de integra protecéo
dos direitos humanos, os quais sdo insuscetiveis de violacdo — salvo brandas relativizacdes,

quando € necessaria a ponderagédo de valores.
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O Anteprojeto do Novo Cddigo Penal, elaborado por uma comissdo de juristas,
conforme Requerimento n® 756 de 2011, e entregue ao atual presidente do Senado Federal,
José Sarney, para tramitacdo e aprovacao no Congresso Nacional, que ainda se encontra em
andamento, apesar de ser alvo de diversas criticas, as quais ndo pretendemos abordar com
profundidade nesse momento, representa mais um demonstrativo do amadurecimento das
autoridades brasileiras no tratamento dos crimes de terrorismo e outros relacionados, como é
0 caso de seu financiamento. Isso se deve ao fato de que a comissao teve a preocupacao de
inserir tais delitos no anteprojeto, atribuindo a devida tipificagdo, constante no primeiro
capitulo do Titulo VIII do Anteprojeto, cujo tema consiste nos crimes contra a paz publica,

dentro do artigo 239 e seguintes.”® Dessa forma, caso o projeto venha a ser aprovado, as

78 “Terrorismo.
Art. 239. Causar terror na populagdo mediante as condutas descritas nos paragrafos deste artigo, quando:
| — tiverem por fim forgar autoridades puablicas, nacionais ou estrangeiras, ou pessoas que ajam em nome delas, a
fazer o que a lei ndo exige ou deixar de fazer o que a lei ndo proibe;
Il — tiverem por fim obter recursos para a manutencdo de organizacfes politicas ou grupos armados, civis ou
militares, que atuem contra a ordem constitucional e o Estado Democratico; ou
I11 — forem motivadas por preconceito de raga, cor, etnia, religido, nacionalidade, sexo, identidade ou orientacdo
sexual, ou por razdes politicas, ideoldgicas, filosoficas ou religiosas.
8§ 1° Sequestrar ou manter alguém em cércere privado;
§ 2° Usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos, gases toxicos, venenos,
contetidos bioldgicos ou outros meios capazes de causar danos ou promover destruicdo em massa;
8§ 3° Incendiar, depredar, saquear, explodir ou invadir qualquer bem publico ou privado;
8§ 4° Interferir, sabotar ou danificar sistemas de informatica e bancos de dados; ou
§ 5° Sabotar o funcionamento ou apoderar-se, com grave ameaca ou violéncia a pessoas, do controle, total ou
parcial, ainda que de modo temporario, de meios de comunicacdo ou de transporte, de portos, aeroportos,
estagdes ferroviarias ou rodovidrias, hospitais, casas de salde, escolas, estadios esportivos, instalagdes publicas
ou locais onde funcionem servigos publicos essenciais, instalagdes de geracdo ou transmissdo de energia e
instalacdes militares:
Pena — prisdo, de oito a quinze anos, além das san¢des correspondentes a ameaga, violéncia, dano, lesdo corporal
ou morte, tentadas ou consumadas.
Forma qualificada
86° Se a conduta é praticada pela utilizacdo de arma de destruicdo em massa ou outro meio capaz de causar
grandes danos: Pena — prisdo, de doze a vinte anos, além das penas correspondentes & ameaga,violéncia, dano,
lesdo corporal ou morte, tentadas ou consumadas.
Exclusédo de crime
§ 7° N&o constitui crime de terrorismo a conduta individual ou coletiva de pessoas movidas por propo6sitos
sociais ou reivindicatérios, desde que os objetivos e meios sejam compativeis e adequados a sua finalidade.
Financiamento do terrorismo
Art. 240. Oferecer ou receber, obter, guardar, manter em depdsito, investir ou de qualquer modo contribuir para a
obtencdo de ativos, bens e recursos financeiros com a finalidade de financiar, custear ou promover a préatica de
terrorismo, ainda que o atos relativos a este ndo venham a ocorrer: Pena — prisdo, de oito a quinze anos.
Favorecimento pessoal no terrorismo
Art. 241. Dar abrigo ou guarida a pessoa de quem se saiba ou se tenha fortes motivos para saber, que tenha
praticado ou esteja por praticar crime de terrorismo: Pena — prisdo, de quatro a dez anos.
Escusa Absolutdria
Paragrafo Gnico. Ndo haverd pena se o agente for ascendente ou descendente em primeiro grau, conjuge,
companheiro estavel ou irmdo da pessoa abrigada ou recebida. Esta escusa ndo alcanga os participes que nao
ostentem idéntica condicéo.
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atividades terroristas, como a préatica de terrorismo, seu financiamento e o favorecimento
pessoal do terror, deixariam de ser consideradas como normas penais em branco, visto que

passaria a vigorar a aplicacao direta da normal penal.

O anteprojeto inclui, em seu artigo 7°, o terrorismo no rol dos crimes de
extraterritorialidade incondicionada, em que devera ser aplicada a lei brasileira em qualquer
circunstancia, ainda que o delito seja cometido fora do territério nacional. Essa inclusdo é
deveras pertinente, uma vez que a aplicacdo desse principio incide, primordialmente, nos
casos de crime contra a humanidade ou que atentem a soberania nacional, como é o caso do
terrorismo — no entanto, nada é mencionado acerca de seu financiamento. O mesmo ocorre no
artigo 56, do Anteprojeto do Novo CP, que reforca 0 mandado constitucional sobre os crimes
hediondos, do qual o terrorismo faz parte (art. 5° incisos XLIII e XLIV, da CF e art. 56,
inciso X1, do Anteprojeto do Novo CP), mas silencia quanto aos delitos relacionados™. A
partir de entdo, questiona-se a possibilidade de se incluir o crime de financiamento do
terrorismo na lista de delitos cuja aplicacdo do principio da extraterritorialidade

incondicionada é possivel, bem como o seu enquadramento como hediondo.

De um lado, considerando a vedacdo de interpretacdo extensiva ou analdgica em
desfavor do red, presente do Direito Penal brasileiro, poder-se-ia argumentar sobre a
impossibilidade de equiparacdo dos delitos, em virtude da lacuna deixada pelo legislador
infraconstitucional. Além disso, no caso dos crimes hediondos, o legislador tratou
separadamente dos crimes de trafico de drogas e o financiamento deste, algo que ndo ocorreu
com o de terrorismo, sendo esta a vontade do legislador. Por outro lado, analisando a
exposicdo de motivos, percebe-se que as motivacdes deste foram pautadas na melhor protecao

do Estado de da humanidade, e, sendo o terrorismo crime mais grave do que o trafico de

Disposicdo comum

Art. 242. As penas previstas para os crimes deste Capitulo serdo aumentadas até a metade se as condutas forem
praticadas durante ou por ocasido de grandes eventos esportivos, culturais, educacionais, religiosos, de lazer ou
politicos, nacionais ou internacionais.” (BRASIL. Projeto de Lei n® 236 de 2012. Proposta do Senador José
Sarney. Anteprojeto de Cobdigo Penal. Disponivel em:
<http://www12.senado.gov.br/naoticias/Arquivos/2012/06/pdf-veja-aqui-o-anteprojeto-da-comissao-especial-de-
juristas>. Acesso em: 20 jul. 2013).

79 Na exposi¢cdo de motivos do Anteprojeto do Novo Cdédigo Penal, € solicitada a revogacdo expressa da Lei de
Seguranca Nacional (Lei n° 7.170/1993), no momento em que justifica-se a inclusdo do rol de crimes hediondos
no projeto. A nota explica a necessidade de uma definicdo do terrorismo compativel com o regime de liberdades
constitucionais, bem como expde a importancia de se adotar precaucdes a fim de que o Brasil ndo venha a ser
alvo de ataques futuramente, sendo imprescindivel a adequacdo da legislacdo brasileira as normas internacionais.
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drogas, na quase totalidade dos sentidos, incoerente seria a ndo equiparagao de tratamentos.
Entretanto, ha, ainda, muitas ddvidas e incertezas acerca do Anteprojeto, que encontra-se em

tramitacdo no Congresso Nacional.

51. A funcdo das Unidades de Inteligéncia Financeira no combate ao

financiamento do terrorismo

De acordo com definicdo dada pelo Grupo Egmont®®, em sua Declaracdo de
Finalidades, uma Unidade de Inteligéncia Financeira (UIF) consiste em uma agéncia central
nacional responsavel por receber, analisar, encaminhar as autoridades competentes, divulgar e
requerer, se permitido, informacdes financeiras: a) relativas a suspeitas de produtos de crime e
potencial financiamento do terrorismo; b) exigidas por legislagdo ou regulamento nacional,
com o fim de combater a lavagem de dinheiro e o financiamento do terrorismo. Dessa forma,
uma UIF, geralmente, serd um 6érgdo independente ou parte de um organismo de aplicacdo da
lei, tendo como papel fundamental o processamento e a andlise de dados de inteligéncia
financeira, e sendo dotada de mecanismos para detectar operacfes relacionadas com o
terrorismo. Além disso, essas unidades também estudam as tipologias utilizadas por
financiadores do terror, 0 que as torna capazes de orientar o setor financeiro quanto aos
possiveis sinais de alerta que evidenciem a ocorréncia de transacdes suspeitas, de um lado, e,
por outro lado, fomentar a cooperacdo internacional para o combate do financiamento do
terrorismo e do branqueamento de capitais. Todas as instituicdes financeiras estdo obrigadas a

comunicar transacdes suspeitas de estarem relacionadas a tais crimes para a UIF local.®

Com o0s meios atuais de investigacdo, ndo ha que se falar em persecucédo do delito de

financiamento do terrorismo sem a inclusdo da chamada inteligéncia financeira. A

“Em reconhecimento aos beneficios adquiridos com o desenvolvimento da rede de unidades de inteligéncia
financeira (FIUs, na sigla em inglés), um grupo de UIFs (na sigla em portugués) se reuniu em 1995 no Palacio
de Egmont Arenberg em Bruxelas, Bélgica, e decidiu formar um grupo informal visando a estimular a
cooperagao internacional. Hoje conhecido como “Grupo de Egmont”, esse organismo reune estas UIFs que se
encontram regularmente para buscar formas de cooperar entre si, especialmente nas areas de intercAmbio de
informacdes, treinamento e troca de experiéncias. Atualmente, ha 105 paises com unidades de inteligéncia
financeira (UIFs) reconhecidas pelo Grupo de Egmont e em operacdo, além de vérias outras em fase de
implantacdo.” (CONSELHO DE CONTROLE DE ATIVIDADES FINANCEIRAS (COAF). Grupo Egmont.
Disponivel em: <https://www.coaf.fazenda.gov.br/links-interessantes/organismos-internacionais/the-egmont-
group>. Acesso em: 22 jul. 2013)

SHAFFER, op. cit., p. 49.
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investigagdo desse crime sé é viabilizada de acordo com a atuagdo e habilidade das Unidades
de Inteligéncia Financeiras em processar e analisar um grande volume de informacgoes
financeiras provenientes de outras agéncias governamentais ou do setor privado,
transformando todo esse contetdo em material proficuo em uma investigacdo criminal.
Assim, seu sucesso depende de uma fusdo entre a experiéncia profissional de analise
financeira e “ferramentas de tecnologia da informag¢ao” sofisticadas (information technology
tools — IT), produzidas e desenvolvidas, em sua grande maioria, pelas préprias UIFs, visando
um processamento de dados e analises de operacGes suspeitas de modo mais eficiente. Essas
ferramentas sdo repassadas as instituicdes financeiras, para que elas estejam igualmente
capacitadas na deteccdo de atividades suspeitas, podendo comunica-las fidedignamente as
UlIFs.

Segundo Yehuda Shaffer, um tipo de ferramenta de tecnologia da informagéo consiste
nos geradores de alerta, os quais sdo produzidos, basicamente, de trés maneiras distintas: a)
pela andlise de informacbes de clientes; b) pela analise da ocorréncia de eventos
predeterminados; c) pela analise de perfis. No primeiro caso, sdo estudados todos 0s
comportamentos padrdo de certos clientes, sua ligagdo com outros utentes e entidades, bem
como seus potenciais fatores de riscos, baseados em informagfes obtidas por meio dos
“procedimentos de conhecimento de clientes” ('know your customer' procedures — KYC). J&
no segundo caso, a configuracdo de um alerta é dada apds a identificacdo de certos eventos ou
situacOes declarados, previamente, como merecedores de atencdo, como, por exemplo, a
circulagdo de fundos por varias contas distintas, incluindo transferéncias eletrénicas para
dentro ou fora de uma jurisdicdo. E, por fim, a andlise de perfis esta relacionada a
comparacdo do comportamento de certo cliente com outros perfis dindmicos, também
predeterminados por um sistema, de modo que este esta apto a detectar possiveis desvios de
historico do comportamento de um cliente, de grupos ligados ou semelhangas com padrdes de

atividades suspeitas.

Outro tipo de ferramenta estriba-se em informagdes de negdcios de empresas
(enterprise business intelligence), analise de informacfes conectadas (link analysis) e
recursos basicos de recuperagédo de informacdes (information retrieval). Todos esses métodos
e instrumentos sdo articulados conjuntamente, sendo transformados em ferramentas de

visualizacdo de dados sofisticadas, que permite a analise e pesquisa de informacdes, extraidas
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de uma grande variedade de dados simultaneamente. Dessa forma, a exibicéo e identificagdo
de possiveis relagdes entre individuos e outras entidades envolvidas no terrorismo é
proporcionada com a descoberta de contas bancarias mantidas de modo questionavel e
movimentacOes financeiras de origem ou destino duvidosos. Além disso, esse rastreamento
alcanga, diretamente, dados imprescindiveis para a constatacdo dos suspeitos, como nomes,
endereco, nuimeros de telefone, dentre outros meios, bem como descobre os tipos de
transacdes mais comumente utilizadas por grupos terroristas para levantamento ou aquisicao

de seus recursos, com dados cronoldgicos e geogréficos.

Ademais, ha ainda os denominados sinais de alerta ou bandeira vermelha (red flags),
0s quais sdo especificamente os alertas de combate ao financiamento do terrorismo (CTF) e a
lavagem de dinheiro (AML), relacionados as ferramentas mencionadas anteriormente,
cruciais para a atuacdo de bancos, instituicdes financeiras e intermediarios. Os sinais de alerta
podem ser apontados, igualmente, em trés categorias: a) natureza ou atividade do

consumidor; b) natureza das transacées; e c) circunstancias externas as transacdes.®

Na primeira esfera de sinais subsistem: i) o uso falsas ou multiplas identificaces, ou,
inclusive, o uso de identificacOes similares ou iguais por dois ou mais clientes; ii) colaboracéo
aparente entre clientes; iii) cliente localizado em lugar diferente ao da instituicdo financeira;
iv) o pagamento de repetidos cheques para a mesma pessoa dos mesmos individuos ou
cheques repetidos de outras pessoas em uma mesma ou diferentes contas; v) o envolvimento
de companhias com multiplos enderecos ou caixas de agéncia bancéria, com informacdes
insuficientes quanto ao sitio; vi) volume anormal de atividades; vii) o uso de ordens de
pagamento ou cheques, os quais sdo descontados por cambistas, depositados por eles como
um montante fixo em uma conta bancéria, caracterizado como parte do negocio cambial e
retirado com um cheque em uma conta de uma entidade de caridade distinta; viii) ligacfes
entre transacOes e entidades suspeitas em listas de observacdo ou com organizacOes
sabidamente envolvidas no terrorismo ou em levantar fundos para instituicbes de caridade
suspeitas em financiar o terrorismo; ix) ligagdes com entidades constantes em listas de

terroristas ‘nacionais' de outro pais.®®

82 SHAFFER, op. cit., p. 52.
83 Ibidem, p. 52.
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Na segunda gama de sinais de alerta, séo elencados: i) estruturagdo com a reparticdo
de transacfes em outras menores que nao levem a comunicacdo de entrada; ii) transacGes de
valores elevados, individuais ou somadas; iii) ocorréncia de operagdes atipicas; iv) transacdes
com origem ou destino a um pais estrangeiro com informacGes faltantes; v) transacfes com
origem ou destino a paises ou territorios ndo cooperantes ou outros locais nao
regulamentados; vi) uso de maultiplos instrumentos ao portador; vii) uso de intermediarios,
como figuras puablicas ou procuradores, para realizar depositos ou o levantamento de
quantias; viii) uso de instituicbes de caridade para efetuagcdo transacdes internacionais
direcionadas para areas de conflito, especialmente quando a operagdo é dirigida a um
individuo; ix) elevados depdsitos incomuns; x) levantamento de bens logo depois que sdo

creditados a uma conta.®*

Por ultimo, as circunstancias exteriores as transagdes, que, possivelmente, evidenciam
sinais de alerta sdo: i) anotacOes ou reproducdes de iniciais no verso de cheques ou ordens de
pagamento; ii) endossos incompletos, improprios ou repetitivos; iii) transacées de pequenos
valores em dodlares, mas que requerem pagamentos de altas taxas; iv) cheques datados meses
antes ou depois da data do depdsito; cheques suspeitos de serem fraudados ou roubados; v)
clientes que requerem a troca de dinheiro ou cheques com um cheque de uma instituicdo
financeira ou com outros cheques apresentados anteriormente para desconto; vi) uso de
cheques Unicos, como de agéncias governamentais ou companhias de seguro; vii) grande
volume de atividades em contas inativas; viii) movimentac6es de dinheiro rapido ndo usuais
ou volumes altos de movimentacdo de dinheiro por contas bancérias; ix) maultiplos
pagamentos de diferentes pessoas em uma mesma conta; Xx) créditos repetidos, efetuados

apenas abaixo do limite que exige comunicacdo a UIF.%

Imprescindivel a atuacdo das Unidades de Inteligéncia Financeira no combate ao
financiamento do terrorismo internacional, dado o seu papel fundamental na identificacdo dos
colaboradores do terror que atuam por meio do mercado financeiro, enviando fundos as
organizagdes criminosas com fins terroristas. A especialidade do assunto requer a participagao
de oOrgéos capacitados, que estejam aptos a conjecturarem e criarem ferramentas e sinais de

alerta apropriados e eficazes no rastreamento de informagdes e alcance dos respectivos

84 SHAFFER, op. cit., p. 52.
85 Ibidem, p. 52.
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financiadores. Logo, observando todos os procedimentos apresentados, percebe-se que o
maior desafio dos tramites utilizados pelas UIFs esta na qualidade das informacdes recebidas
e trocadas, comunicadas pelas instituicGes financeiras e bancarias, para que entdo possam
aquelas proceder com a abertura de eventual inquérito. Indispensével, por conseguinte, o
treinamento das instituicBes intermedidrias, responsaveis pela interlocucdo de dados tidos
como suspeitos, bem como sua instrucdo das tipologias mais comumente utilizadas por
financiadores do terrorismo. Outra enclave a qual ainda precisa ser sanada, mas que ja se nota
um esforco por parte da comunidade internacional nesse sentido, diz respeito as defini¢bes de
inteligéncia e evidéncias empregadas por cada Estado, uma vez que ndo ha padrbes claros e
universais — o que daria margem para um tratamento diferenciado a persecucéo de tais delitos
em paises distintos. Patente a dificuldade na utilizacdo dos sistemas financeiros, a qual é
agravada pela complexidade em detectar fundos terroristas e volver organizagdes criminosas
dessa natureza para o judiciario. Contudo, o que se pretende é o desencorajamento do uso do
mercado financeiro formal por grupos terroristas, aumentando exponencialmente o0s riscos
dos métodos de transmissdo de recursos aqueles destinados, impedindo a circulacdo de bens
ou tornando-as custosas, de maneira que o0s terroristas e seus financiadores fiquem

desestimulados a movimentarem fundos.

5.2. Mecanismos de deteccdo do financiamento do terrorismo utilizados pelas

Unidades de Inteligéncia Financeira

As denominadas Unidades de Inteligéncia Financeira (UIFs) de cada Estado
desempenham imprescindivel papel na persecucao do crime de financiamento do terrorismo,
visto que atuam, juntamente com outras agéncias governamentais, buscando deslindar o
caminho financeiro utilizado por organizagdes terroristas no levantamento e movimentacéo de
fundos. No entendimento de Yehuda Shaffer, os objetivos gerais dessas unidades podem ser
resumidos, basicamente, em trés: a) prevenir ataques terroristas mediante o congelamento de
bens destinados ao planejamento de operagdes terroristas; b) acumular informacoes
operacionais sobre a identidade de organizacGes do terror e seus apoiadores, através da
analise de inteligéncia financeira; e c) desvendar e remover as fontes de financiamento do

terrorismo. Dessa forma, pretende-se, preliminarmente, com as informagdes obtidas no setor
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privado, afastar os grupos terroristas da economia global, e, um segundo momento,
desestimular os possiveis colaboradores de tais associacdes, de modo que 0s grupos
terroristas estejam submetidos a maiores riscos quando do levantamento e da movimentacao

de seus recursos financeiros.®

Conforme a IV Recomendacdo Especial do GAFI/FATF, as transacOes tidas como
suspeitas devem ser imediatamente comunicadas pelas instituicdes financeiras, empresas ou
entidades submetidas as normas anti-lavagem de dinheiro, as autoridades competentes — tais
autoridades consistem nas UIFs. A prépria redacdo da recomendagdo sugere dois novos
deveres aquelas pessoas: vislumbra-se, inicialmente, a necessidade de as instituicdes
envolvidas obterem novas informacdes, sendo este um procedimento que passa a integrar suas
diligéncias; e, em seguida, é atribuido a elas o encargo de comunicar as Unidades de
Inteligéncia Financeira das operacgdes tanto suspeitas de manterem relacbes com o terrorismo,
como também as que, por suas caracteristicas, evidenciem uma razoavel desconfianca de
estarem atreladas as atividades de terror. Portanto, ndo é necessaria a existéncia de motivos
concretos de suspeicdo das transacdes financeiras para que as entidades repassem
informacdes as UIFs, mas apenas provaveis argumentos que as facam interpretar os dados
como inseguros. Assim, as instituicbes ficam obrigadas a adotar um sistema mais rigoroso de
monitoramento das atividades do mercado financeiro consideradas de “alto risco”, segundo

uma perspectiva do combate ao financiamento do terrorismo.

Deste modo, é de suma importancia que as entidades do mercado financeiro estejam
aptas a detectar dados e informacOes de elevada qualidade, para que estes, ao serem
repassados fielmente as UIFs, desempenhem sua utilidade. Para tanto, necessario se faz que
as instituicbes mantenham-se familiarizadas com as tipologias das quais se valem o0s
financiadores do terrorismo, principalmente aquelas comumente aplicadas por eles, como é o
caso das alternativas de envio de fundos, de organizacfes sem fins lucrativos, de instituicbes
de caridade ou transferéncias eletronicas. Nesse processo de investigacdo e sondagem, mister
a identificacdo da origem das informagdes de transferéncias, bem como o reconhecimento de
clientes suspeitos de realizarem negocios de servigcos monetarios sem o devido registro ou dos

beneficiarios das operagOes. Além disso, as entidades financeiras devem analisar,

86 SHAFFER, op. cit., p. 42.
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comparativamente, os informes obtidos com listas nacionais e internacionais de pessoas
suspeitas de terem envolvimento com o terrorismo, especialmente as elaboradas pelo
Conselho de Seguranca da ONU (Resolucdo n°® 1267/1999, do CSNU, que discrimina
participantes da Al-Qaeda, Talibd etc), pela Comunidade Européia (Regulamento CE n°
2580/2001, o qual especifica medidas restritivas direcionadas a algumas pessoas ou entidades,

com o fulcro de combater o terrorismo), entre outros documentos.

No caso dos sistemas alternativos de envio de fundos, Yehuda Shaffer aponta-os como
meios utilizados por grupos terroristas a fim de evitar os sistemas de monitoramento
convencionais das instituicdes financeiras ou autoridades de investigacdo, visto que 0S
recursos circulariam por instituicdes financeiras ndo bancéarias ou sistemas de transferéncia de
valores; assim, operacGes como essas, consistem em sinais de alerta, em que as instituicdes
devem estar familiarizadas. Em relacdo as transferéncias de fundos destinadas as instituicoes
de caridade, principalmente aquelas realizadas em areas de conflito, o autor identifica-as
como vulneraveis ao uso por financiadores do terrorismo, 0s quais poderiam encaminhar os
recursos as organizacfes criminosas do terror. Desse modo, uma possivel solucdo é a
verificacdo de que tais recursos foram concreta e efetivamente utilizados para o fim que
indicaram inicialmente. O FATF/GAFI considera uma pratica plausivel, para organizagdes
sem fins lucrativos que mantém fundos em contas bancérias registradas, a aplicacdo dos
mesmos de modo estritamente formal, com o registro em canais financeiros das transferéncias
das verbas, especialmente as movimentagdes com destino no exterior. O FATF do Oriente
Médio e Norte da Africa (MENA — Middle East and North Africa), inclusive, elaborou
diretrizes adicionais para esses casos em que instituicdes de caridade estdo envolvidas,
requerendo o aprimoramento de bancos com as seguintes medidas: a) permitir transferéncias
internacionais de instituicbes de caridade apenas com a aprovacdo de 6rgao de supervisao e
fiscalizacdo; b) identificar os doadores e os beneficiarios das instituicGes de caridade, quando
realizados depositos e saques de contas destas; ¢) abandonar completamente desembolsos de
auxilio em dinheiro; d) restringir cheques de pagamento feitos exclusivamente para a ordem
dos primeiros beneficiarios e depositados em suas contas bancarias por meio das contas

correspondentes das instituicées de caridade.®’

87 SHAFFER, op. cit., p. 46.
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Ainda no entendimento de Yehuda Shaffer, a importancia do monitoramento destas
ltimas esta atrelada a um equivoco comum sobre a eficacia potencial dos esforcos de
combate ao financiamento do terrorismo, em que as instituicbes financeiras ndo podem
rastrear as quantidades relativamente pequenas de dinheiro necessérias por terroristas
individuais para executar ataques. As organizagdes terroristas necessitam de um montante
maior de recursos para manterem sua infraestrutura e levar a cabo suas operagdes; assim, 0S
mecanismos ndo devem estar concentrados apenas na investigacdo de contas financeiras de
terroristas individuais, mas, primordialmente, na infraestrutura de empresas criminosas com

fins terroristas.

E, por fim, as transferéncias eletrénicas consistem em um meio rapido e seguro para a
realizacdo de valores de um local a outro, ndo envolvendo o movimento monetéario fisico. O
grande volume e a rapidez com que as transferéncias séo realizadas diariamente, somados aos
escassos padrdes internacionais de registro, manutencdo e transmissdo de informacoes
eletrbnicas tornam-nas de dificil perquiricdo. Tamanho é o risco da utilizacdo de tais
instrumentos para fins ilicitos que, quando combinados com servicos de telefone e internet
banking, mais elevados os riscos de emprego por lavadores de dinheiro e financiadores do
terrorismo. Esses grupos criminosos usam identidades falsas e empresas de fachada para
disfarcarem sua ligacdo com as transferéncias bancarias, além de estruturarem o fluxo de seus
fundos por diferentes instituicdes financeiras, a partir de fontes diferentes e, aparentemente,
ndo relacionadas. Os préprios terroristas que deram causa aos ataques do 11 de setembro
utilizaram-se, como meios principais para o planejamento e a conducdo dos atentados, de

transferéncias eletronicas.®

5.3. Conselho de Controle de Atividades Financeiras (COAF) e suas atribuicdes

O Conselho de Controle de Atividades Financeiras (COAF) consiste em um 0Orgéao
publico, mais precisamente uma Unidade de Inteligéncia Financeira (UIF) nacional, do Poder
Executivo, vinculado ao Ministério da Fazenda — criado pela antiga Lei n° 9.613 de 1998, a

qual fora atualmente substituida pela Nova Lei de Lavagem n° 12.683/12. Sua finalidade

88 SHAFFER, op. cit., p. 47.
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precipua, como indicado no artigo 14 da referida lei, € a de regulamentar, aplicar penas
administrativas, receber, examinar e identificar ocorréncias suspeitas de atividades ilicitas, e
comunicar as autoridades competentes para instauracdo dos procedimentos cabiveis quando o
Conselho concluir pela existéncia ou fundados indicios de crimes de branqueamento de
capitais ou ocultacdo de bens, direitos e valores ou de qualquer outro ilicito, geralmente
aqueles crimes econémicos, como é o caso do financiamento do terrorismo. Em um de seus
livros normativos, 0 COAF deixa evidente a sua preocupacao na prevencdo e persecucdo de

tais crimes:

A “lavagem” ou ocultagdo de bens, direitos e valores constitui uma ameaca aos
Estados pelos eventuais efeitos macroecondmicos que pode causar, com a sUbita
migracdo de capitais, e também por nutrir o submundo que, pelo crime, corréi e
desmoraliza as instituicbes democraticas. O combate a esses crimes, que tem
provocado um enorme esforco internacional de cooperagdo, ganhou relevancia nos
Gltimos anos como ferramenta importante na luta ndo sé contra a corrupcdo e o
crime organizado, que tanto atormentam ao Pais, mas também contra o terrorismo,
cujas violentas agBes ainda estdo vivas na memoria de todos.®

O Conselho integra o Sistema Brasileiro de Inteligéncia (SISBIN) e auxilia as
autoridades competentes no combate a lavagem de dinheiro e ao financiamento do terrorismo,
cooperando com as entidades envolvidas nos esforcos para prevenir tais delitos (PLD/FT),
bem como coordenando a participacdo de organizagOes internacionais, tais quais o0 GAFI, o
GAFISUD, entre outras. E atribuido ao COAF, ainda, a competéncia residual de regular os
setores econdémicos previstos na Lei de Lavagem de Dinheiro, para 0s quais ndo haja 6rgao
regulador ou fiscalizador préprio, como é o caso de fomento mercantil (factoring), loterias,
prestacdo de servigcos de assessoria, comércio de obras de arte, de antiguidades, joias e bens
de alto valor, cartbes de crédito, e outros, os quais 0 COAF ficard incumbido de definir

especificacdes para melhor regulamentar os setores.”

Dentro do COAF ha diversos setores e divisdes, cada um responsavel por determinada

atividade, podendo ser sistematizado da seguinte maneira para um melhor entendimento:

COAF. Lavagem de dinheiro: legislacdo brasileira / [organizado por] Conselho de Controle de Atividades
Financeiras, Federacdo Brasileira de Bancos. 2. ed. rev. Brasilia; COAF; Séo Paulo: FEBRABAN, 2005. p. 3.
COAF. Prestacdo de contas ordinarias anual: relatorio de gestdo do exercicio de 2012 / [organizado por]
Conselho de Controle de Atividades Financeiras. Ministério da Fazenda. Brasilia, DF: 2012. p. 10.
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Tabela 1 — Estrutura interna do COAF

Area

Competéncia

Gabinete

Assessoria do Presidente

Coordenacédo Geral de
Superviséo

Coordenacédo Geral de
Processo Administrativo

Coordenacéo Geral de
Normas

Coordenacédo Geral de
Desenvolvimento
Institucional

Coordenacédo Geral de
Tecnologia da Informacéo

Coordenacéo Geral de
Inteligéncia Financeira

Coordenacédo Geral de

Intercdmbio de InformacGes

Coordenacédo Geral de
Anélise Estratégica

Coordenacéo Geral de
Anadlise Tética

Assessorar 0 Presidente nas relages publicas, parlamentares e institucionais
do COAF, bem como nos assuntos de cooperacdo e assisténcia técnica
internacionais.

Assessorar 0 Presidente e demais areas do COAF em assuntos de natureza
juridica.

Propor e executar estratégias para superviséo e verificacdo de conformidade
legal das pessoas obrigadas.

Secretariar 0s trabalhos referentes aos processos administrativos

sancionadores relativos a setores regulados pelo COAF.

Propor modificagdes normativas e dar publicidade as interpretacdes das
normas do COAF.

Prestar suporte aos processos de gestdo corporativa, tais como: planejamento
estratégico, prestacdo de contas, documentacdo, cooperacdo institucional,
gestdo de pessoas, orcamento e finangas, seguranca organica e
infraestrutura/logistica.

Planejar, supervisionar e avaliar a execucdo de projetos e atividades em
matéria de tecnologia da informagéo.

Receber, distribuir, analisar e avaliar a qualidade das comunicacdes recebidas
dos setores obrigados. Coordenar o Comité dos Relatérios de Inteligéncia
Financeira de oficio.

Realizar intercambios de informacdo com autoridades competentes. Produzir
Relatérios de Inteligéncia Financeira referente aos intercambios.

Realizar analise para identificar padrfes, tendéncias e tipologias de LD/FT
(lavagem de dinheiro/financiamento do terrorismo). Gerenciar Central de
Riscos e Prioridades.

Produzir Relatorios de Inteligéncia Financeira e encaminhar as autoridades
competentes, quando concluir pela existéncia de ilicitos.

Fonte: COAF. Prestacdo de contas ordinarias anual: relatério de gestdo do exercicio de 2012 / [organizado por]
Conselho de Controle de Atividades Financeiras. Ministério da Fazenda. Brasilia, DF: 2012. p. 10.
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Essa estruturacdo tatica do COAF tem possibilitado uma integracdo operacional mais
eficiente, dotada de mecanismos de comunicacdo mais ageis. O sistema de inteligéncia que
alimenta o Conselho conta, ainda, com a colaboracdo de outras instituicbes, como o Banco
Central do Brasil (BACEN), a Comissao de Valores Mobiliarios (CVM), a Superintendéncia
de Seguros Privados (SUSEP), a Secretaria de Previdéncia Complementar (SPC), entre
outros.

Todos esses esforcos ao longo dos Gltimos anos, em conjunto com as recentes acdes
do Ministério da Justica, como a criacdo do Departamento de Recuperacdo de
Ativos e Cooperacdo Internacional — DRCI e a coordenacdo da Estratégia Nacional
de Combate a Lavagem de Dinheiro — Encla, e da Justica Federal, como o
estabelecimento das varas especializadas e do moderno sistema de informagdes para
acompanhamento dos processos, refletem a prioridade atribuida pelo Brasil ao
combate a esses crimes e contribuiram para a avaliagdo extremamente positiva que o
Pais recebeu, em julho deste ano, do Grupo de Acdo Financeira — Gafi, organismo

que define as politicas internacionais de combate a lavagem de dinheiro e ao
financiamento ao terrorismo.™

A partir dos ataques de 11 de Setembro de 2001, e, posteriormente, com a
promulgacédo da Lei n° 10.701 de 2003, que acrescenta alguns dispositivos a Lei n® 9.613/98,
as instituicdes financeiras agregaram ao Programa de Prevencdo a Lavagem de Dinheiro
(PLD) controles internos de Combate ao Financiamento do Terrorismo (CFT), adaptando suas
atividades, inclusive, segundo a emissdo de cartas circulares do BACEN. Em virtude das
diretivas juridicas editadas com o fulcro de prevenir e combater crimes econémicos, 0
mercado financeiro tem sido pressionado para alocar investimentos em tecnologia de

informacao, a fim de aprimorar seus sistemas de monitoramento.

Atendo as exigéncias internacionais e considerando a necessidade de aperfeicoamento
e modernizagdo do arcabougo administrativo-normativo complementar a Lei de Lavagem de
Dinheiro, bem como o Relatério de Avaliacdo Mutua do Brasil de 2010, elaborado pelo GAFI
em conjunto com o GAFISUD, o COAF publicou a Resolucdo n° 20, de 29 de fevereiro de
2012, que entrou em vigor apenas sete meses depois de sua publicagdo. O artigo 2° da
referida Resolucdo trata da Politica de Prevencédo a Lavagem de Dinheiro e ao Financiamento
do Terrorismo (PLD/FT), a qual as pessoas juridicas submetidas ao COAF estdo obrigadas a
observar, de acordo com o seu porte, devendo abranger procedimentos especificos, 0s quais

serdo abordados em tdpico posterior, que cuidara das medidas adotadas pelas instituicdes

91 COAF. Lavagem de dinheiro... op. cit., p. 4.
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financeiras por imposi¢do do Banco Central. Esta resolugdo, contudo, é revogada pela recente

Resolucdo n° 24/2013 do mesmo o6rgao.

O COAF editou a Resolucédo n° 24, em 16 de janeiro de 2013, cuja finalidade precipua
é a de submeter a regulamentacéo do Conselho pessoas fisicas ou juridicas, as quais prestem,
eventualmente ou ndo, servicos de assessoria, consultoria, contadoria, auditoria,
aconselhamento ou assisténcia, desde que ndo submetidas a regulacdo de drgdo proprio
regulador, nos termos do artigo 14, paragrafo 1°, da Lei de lavagem de dinheiro n® 9.613/98.
A fim de abranger o maior nimero possivel de situacGes e pessoas a ser fiscalizada, a
resolucdo lista as operagdes que estdo sujeitas a sua obediéncia, estabelecendo uma politica
de prevencdo aos crimes de lavagem de dinheiro e financiamento do terrorismo, por meio de
procedimentos de controle destinados a: identificacdo de clientes e pessoas envolvidas em
cada operacgdo, principalmente dos beneficiarios; identificacdo de operacGes ou propostas
suspeitas, as quais devem ser comunicadas, obrigatoriamente; mitigacdo dos riscos de que
novos produtos, servigos e tecnologias possam ser utilizados para a lavagem de dinheiro ou
financiamento do terrorismo; dentre outros. A referida resolucdo nao especifica os termos e
procedimento das da politica de controle a ser incorporada pelas pessoas fisicas e juridicas a
ela submetidas, deixando espacgo para que cada agente elabore uma politica de acordo com o
seu porte e atividade exercida, devendo, todavia, formalizar a politica adotada, bem como

subjuga-la a verificacdo periédica de sua respectiva eficacia.”

A Resolugdo n° 24/2013 do COAF prevé, ainda, o formato do cadastro de clientes e
demais envolvidos nas operacBes, com as informagdes minimas necessarias, atribuindo

tratamento diferenciado entre pessoas fisicas e juridicas.*®

Sdo especificadas operacbes e propostas que possam configurar sérios indicios da
ocorréncia de crime de lavagem de dinheiro e financiamento do terrorismo, ou com eles

estarem relacionados, cuja identificacdo requer comunicacdo ao COAF. O tema ¢é tratado nos

COAF. Resolugdo n° 24, de 16 de Janeiro de 2013. DispBe sobre os procedimentos a serem adotados pelas
pessoas fisicas ou juridicas ndo submetidas a regulacdo de 6rgdo prdprio regulador que prestem, mesmo que
eventualmente, servicos de assessoria, consultoria, contadoria, auditoria, aconselhamento ou assisténcia, na
forma do § 1° do art. 14 da Lei n® 9.613, de 1998. Disponivel em: <http://www.coaf.fazenda.gov.br/legislacao-e-
normas/normas-do-coaf/copy_of coaf-resolucao-no-24-de-16-de-janeiro-de-2013-esta-resolucao-entra-em-
vigor-em-1.3.2013>. Acesso em: 19 jul. 2013.

Ibidem.
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artigos 9° ao 14, da mesma resolugéo:

Art. 9° As operacdes e propostas de operagdes nas situacdes listadas a seguir podem
configurar sérios indicios da ocorréncia dos crimes previstos na Lei n® 9.613, de
3.3.1998, ou com eles relacionar-se, devendo ser analisadas com especial atencéo e,
se consideradas suspeitas, comunicadas ao COAF:

| - operacdo que aparente ndo ser resultante de atividades ou negdcios usuais do
cliente ou do seu ramo de negocio;

Il - operagdo cuja origem ou fundamentagdo econémica ou legal ndo sejam
claramente aferiveis;

Il - operagdo incompativel com o patrimdnio ou com a capacidade econémico-
financeira do cliente;

IV - operacdo com cliente cujo beneficiario final ndo é possivel identificar;

V - operacdo envolvendo pessoa juridica domiciliada em jurisdicdes consideradas
pelo Grupo de Agdo contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo (GAFI) de alto risco ou com deficiéncias estratégicas de prevencédo e
combate & lavagem de dinheiro e ao financiamento do terrorismo ou paises ou
dependéncias considerados pela Secretaria da Receita Federal do Brasil (RFB) de
tributacdo favorecida e/ou regime fiscal privilegiado;

VI - operacdo envolvendo pessoa juridica cujos beneficiarios finais, sécios,
acionistas, procuradores ou representantes legais mantenham domicilio em
jurisdicdes consideradas pelo GAFI de alto risco ou com deficiéncias estratégicas de
prevencdo e combate a lavagem de dinheiro e ao financiamento do terrorismo ou
paises ou dependéncias considerados pela RFB de tributagdo favorecida e/ou regime
fiscal privilegiado;

VII - resisténcia, por parte do cliente ou demais envolvidos, ao fornecimento de
informagdes ou prestacdo de informagdo falsa ou de dificil ou onerosa verificagdo,
para a formalizacdo do cadastro ou o registro da operagéo;

VIII - operacgdo injustificadamente complexa ou com custos mais elevados que
visem a dificultar o rastreamento dos recursos ou a identificacdo do seu real
objetivo;

IX - operagdo aparentemente ficticia ou com indicios de superfaturamento ou
subfaturamento;

X - operagdo com clausulas que estabelecam condicfes incompativeis com as
praticadas no mercado;

Xl - qualquer tentativa de burlar os controles e registros exigidos pela legislacédo de
prevencdo a lavagem de dinheiro e ao financiamento do terrorismo, inclusive
mediante:

a) fracionamento;

b) pagamento em espécie;

¢) pagamento por meio de cheque emitido ao portador; ou

d) outros meios;

XII — outras situacdes designadas em ato do Presidente do COAF; e

XII - quaisquer outras operacdes que, considerando as partes e demais envolvidos,
os valores, modo de realizacdo e meio e forma de pagamento, ou a falta de
fundamento econdmico ou legal, possam configurar sérios indicios da ocorréncia
dos crimes previstos na Lei n°® 9.613, de 3.3.1998, ou com eles relacionar-se.

Art. 10 As operagdes e propostas de operacfes nas situacdes listadas a seguir devem
ser comunicadas ao COAF, independentemente de andlise ou de qualquer outra
consideracéo:

I — qualquer operagdo que envolva o pagamento ou recebimento de valor igual ou
superior a R$ 30.000,00 (trinta mil reais) ou equivalente em outra moeda, em
espécie, inclusive a compra ou venda de bens mdveis ou imdveis que integrem o
ativo das pessoas juridicas de que trata art. 1°;

Il — qualquer operacdo que envolva o pagamento ou recebimento de valor igual ou
superior a R$ 30.000,00 (trinta mil reais), por meio de cheque emitido ao portador,
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inclusive a compra ou venda de bens moveis ou iméveis que integrem o ativo das
pessoas juridicas de que trata o art. 1°;

111 - qualquer das hipoteses previstas na Resolugdo COAF n° 15, de 28.3.2007; e

IV — outras situacfes desighadas em ato do Presidente do COAF.

Art. 11. Caso ndo sejam identificadas, durante o ano civil, opera¢6es ou propostas a
que se referem os arts. 9° e 10, as pessoas de que trata o art. 1° devem declarar tal
fato ao COAF até o dia 31 de janeiro do ano seguinte.

Art. 12. As comunicacgdes de que tratam os arts. 9° e 10, bem como a declaracdo de
que trata o art. 11, devem ser efetuadas em meio eletrdnico no sitio do COAF, no
endereco www.coaf.fazenda.gov.br, de acordo com as instrugdes ali definidas.
Paragrafo tnico. As informacdes fornecidas ao COAF serdo protegidas por sigilo.*

Por fim, para fins de rastreamento das execucGes, 0 documento também estabelece os
dados relativos ao registro das operacdes, 0s quais devem ser especificados, de modo que
todas as informacGes devem ser conservadas por, no minimo, cinco anos, contados do
encerramento da relacdo contratual entre tais pessoas e seus clientes. Dessa forma, percebe-se
gue embora os agentes submetidos a resolucdo dotem de certa autonomia para formulacédo de
sua politica de prevencdo interna, 0 COAF deixa consignado procedimentos de controle

minimos, que devem ser incorporados na respectiva administracao.

5.3.1. Relatorio de Gestdo do exercicio de 2012 do COAF

Em marco de 2013, o Conselho de Controle de Atividades Financeiras publicou um
Relatdrio de Gestdo do seu exercicio durante 0 ano letivo de 2012, apresentando aos 6rgaos
de controle interno e externo prestacdo de contas referente as suas atividades. O relatério,
bastante sistematico e rico em informacdes, fornece dados acerca das diretrizes estratégicas
do COAF, para o combate ao financiamento do terrorismo e os crimes de lavagem de
dinheiro, acompanhadas das acGes que concretizariam estas Ultimas, sendo apontadas aquelas

que ja foram concluidas e as que ainda estdo em andamento.

O COAF elenca, basicamente, seis diretrizes principais: i) produzir inteligéncia
financeira de modo eficiente e eficaz; ii) supervisionar e regular os segmentos econdémicos;
iii) utilizar tecnologia da informacéo; iv) gerir a instituicdo de forma impessoal, transparente

e desburocratizada; v) gerir pessoas assegurando oportunidade profissional e liberdade de

94 COAF. Resolucéo n° 24, de 16 de Janeiro de 2013... op. cit.
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expressdo, com respeito e responsabilidade, em um ambiente pluri-institucional e

multidisciplinar; vi) desempenhar papel ativo e cooperativo no plano internacional.*®

Apenas as diretrizes estratégicas Ill e VI ainda encontram-se em andamento, enquanto
as demais ja foram concluidas — de acordo com situacdo apontada em 31 de dezembro 2012.
Dentre as acdes desenvolvidas pelo COAF, merece destaque a articulagdo do processo de
seguimento da Avaliacdo do Brasil feita pela GAFI em 2010 e a internalizacdo das 40
Recomendacdes Revisadas do mesmo 6rgdo, ambos ja comentados anteriormente — 0s quais
concretizariam a V1 Diretriz estratégica. O relatdrio sistematizou tais informag6es conforme
tabela abaixo:

Tabela 2 — Diretrizes Estratégicas do COAF

Diretriz Acdo Situacdo em
Estratégica 31/12/2012

I Implantar nova estrutura operacional
Sedimentar o uso de ferramenta de andlise

m— NS . Concluida

Definir indicador de desempenho da inteligéncia financeira

(eficacia + eficiéncia = desempenho)

Redefinir metodologia e estratégia de feedback para os setores

obrigados
I

Elaborar Resolucéo Geral para setores regulados pelo COAF Concluida
Il Executar o plano de trabalho referente ao projeto de Em

atualizacdo tecnoldgica do Siscoaf andamento
v Reavaliar a protecdo ao conhecimento sensivel no COAF em

face da mudanca para a nova sede.
Implementar medidas decorrentes da Lei 12.527/11 (Lei de = Concluida
Acesso a Informacéo)

\Y Customizar e implementar diretrizes sobre Gestdo de Pessoas
emanadas do CEG - Comité Estratégico de Gestdo do MF

VI Coordenar o processo de seguimento da Avaliagdo do Brasil Em
pelo GAFI de 2010 andamento
Coordenar a internalizagdo das 40 RecomendagOes Revisadas  Concluida
do GAFI parcialmente

Fonte: COAF. Prestacéo de contas ordinérias anual: relatdrio de gestdo do exercicio de 2012 / [organizado por]
Conselho de Controle de Atividades Financeiras. Ministério da Fazenda. Brasilia, DF: 2012. p. 10.

95 COAF. Prestacdo de contas ordinarias.... op. cit., p. 17.
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O Planejamento Estratégico do COAF vincula-se a outros programas do Ministério da
Justica, como o Programa Tematico 2070 - Seguranca Publica com Cidadania (Céd. 2070),
cujo objetivo substancial é o de aprimorar o combate a criminalidade, com énfase em medidas
de prevencéo, assisténcia, represséo e fortalecimento das a¢des integradas para a superagéo do
trafico de pessoas, drogas, armas, lavagem de dinheiro e corrupcdo, além de ilicitos
caracteristicos da regido de fronteira, intensificando a fiscaliza¢do do fluxo migratério. Dentre
suas metas, pode-se citar o esfor¢o do Brasil em aderir as recomendacdes internacionais sobre
prevencdo e combate ao financiamento do terrorismo e ao branqueamento de capitais, bem
como o desenvolvimento do novo SISCOAF, visando a modernizagdo tecnoldgica para o
fortalecimento da producéo de inteligéncia financeira e da supervisdo de setores econémicos

no ambito da prevencdo de tais delitos. %

Tratando especificamente dos crimes de lavagem de dinheiro e financiamento do
terrorismo, o Planejamento Estratégico do COAF busca alinhar-se, igualmente, as Diretrizes
Estratégicas do Ministério da Fazenda, aprovadas pela Resolucdo n° 1 de 2012, do Comité
Estratégico de Gestdo do MF. Neste ano, o0 Comité aprovou trinta e nove Projetos Estratégicos
Corporativos (PEC), dos quais dois deles encontram-se sob a responsabilidade do COAF:
PEC n° 18, sobre o incremento da capacidade de fiscalizacdo do Ministério da Fazenda para
fins de prevencdo a lavagem de dinheiro e ao financiamento do terrorismo; e a PEC n° 19,
sobre a modernizacdo e otimizacdo da estrutura fazendaria com competéncia em matéria de

prevengdo aos mesmos crimes.

O primeiro projeto tem como objetivo, além de proceder o incremento da capacidade
fiscalizatoria de unidades do MF, veicular procedimentos para a verificacdo de sua
conformidade com as respectivas normas de PLD/FT. Seus resultados esperados estdo
relacionados ao aumento da aderéncia de pessoas fisicas e juridicas reguladas pelo COAF as
mesmas normas, coibindo eventuais mecanismos utilizados por criminosos que intentem
aproveitar o produto de praticas ilicitas; a disseminacdo da cultura de prevengdo aos crimes
de lavagem e financiamento do terror nos setores econdmicos; a ampliacdo do conjunto de
empresas responsaveis pelo encaminhamento de comunicacdes ao COAF, bem como o

aprimoramento da qualidade das informacGes prestadas; e o fortalecimento da cooperacao

96 Ibidem. p. 17.
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institucional entre drgdos fazendarios. JA o0 segundo projeto visa, basicamente, otimizar os
processos de trabalho do COAF, inclusive no gque tange as suas interfaces com 0s processos
de outras unidades do Ministério da Fazenda e outros organismos com competéncia ou
interesse em PLD/FT, mediante a adogdo de solucdo tecnoldgica avancada e a proposicao de

plano de fortalecimento de suas estruturas organicas.”’

O COAF realizou, ainda, um mapeamento dos riscos e deficiéncias que poderiam
comprometer o cumprimento integral dos PECs apresentados, destacando-se: a) a caréncia de
recursos humanos qualificados e em numero suficiente para a condugdo dos projetos, que se
da pela auséncia de patrocinio de 6rgdos externos e restricdes de ordem legal e temporal; b) a
indisponibilidade de recurso orcamentario e financeiro; e c) o colapso do Sistema de Controle
de Atividades Financeiras (SISCOAF) atual, o qual poderia sofrer saturacdo pelo volume de
comunicagdes recebidas pelo COAF e dos dados processados. Com o fim de favorecer o
cumprimento das diretrizes estratégicas e eliminar parte dos problemas detectados, 0 COAF
renovou seu parque tecnoldgico, mediante a aquisicdo de um total de trinta e duas novas
estacOes de trabalho, reforcando o quadro de pessoas com o ingresso de funcionarios da Caixa

Econdmica Federal e do Banco do Brasil.

O Planejamento Estratégico do COAF materializa-se por meio de seu Plano Tético
Operacional, o qual segue as diretrizes j& mencionadas anteriormente, e que fora projetado
para o periodo de 2012 a 2015, contemplando um total de vinte e oito a¢6es. Dentre elas, a
que merece maior énfase é a Acdo 4946, vinculada ao Programa 2110 de Gestdo e
Manutencdo do Ministério da Fazenda, sobre Inteligéncia Financeira para a Prevencdo da

Lavagem de Dinheiro e do Financiamento do Terrorismo, cuja descri¢ao versa o seguinte:

Recebimento, registro e processamento das comunicagdes de operacdes suspeitas ou
de natureza automaticas, realizadas pelas pessoas obrigadas pela Lei n°. 9.613/98;
andlise das comunicacbes recebidas, levando em consideragdo informagdes
disponiveis com o objetivo de identificar situacdes que ensejem a elaboragdo de
Relatério de Inteligéncia Financeira; coordenagdo e proposta de mecanismos de
cooperacdo técnica e troca de informacBes que viabilizem a répida e eficiente
analise das comunicacdes; requisicdo aos Orgdos da Administracdo Publica das
informacdes necessérias as analises das comunicacfes; obtencdo ou aquisicdo de
informagdo de entidades privadas que auxiliem na anélise das comunicacGes
recebidas; disseminacdo dos Relatérios de Inteligéncia Financeira as autoridades
competentes, para instauracdo de procedimentos cabiveis; solicitacdo as Unidades
de Inteligéncia Financeira estrangeiras informacgOes necessarias as analises das

97 Ibidem. p. 19.
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comunicagdes.”

O COAF detectou que a Agdo 4946 possibilitou um aumento de 43% na producdo de
Relatdrio de Inteligéncia Financeira (RIF) de 2012, em relacdo ao ano anterior — produto este
da analise de comunicacdes recebidas dos setores obrigados e de solicitacdes de intercambios
de informacGes realizadas por autoridades nacionais e Unidades de Inteligéncia Financeira de
outros paises. Contribuiram, igualmente, para esse resultado o aperfeigoamento do processo
de trabalho da inteligéncia financeira, com a segregacdo e especializacdo de atividades
operacionais, aprimoramento nos sistemas tecnoldgicos, em especial do SISCOAF, e a

melhoria da qualidade das comunicag6es recebidas dos setores obrigados.”

5.4. Iniciativas do Banco Central do Brasil: precaucfes exigidas das instituices

financeiras

Em 24 de julho de 2009, o Banco Central do Brasil publicou a Carta Circular n°
3.461, com o escopo de consolidar regras sobre os procedimentos a serem adotados na
prevencdo e combate as atividades especificamente relacionadas com os crimes previstos na
antiga Lei n° 9.613/1998, a qual disciplina os crimes de lavagem de dinheiro ou ocultacdo de
bens, direitos e valores, bem como cria, no &mbito do Ministério da Fazenda, o Conselho de
Controle de Atividades Financeiras (COAF). A Circular também observa o disposto na
Convencdo Internacional para a Supressdao do Financiamento do Terrorismo de 1999, que
imp0Oe aos Estados signatarios o dever de cooperacdo e adocdo de medidas punitivas severas
pela pratica de financiamento do terrorismo, além de obrigar as institui¢ces financeiras a

incorporar mecanismos internos para a deteccédo desses delitos, a fim de preveni-los.

Em suma, as politicas e os procedimentos de controle interno exigidos pela Circular
em questdo, requerem das instituicGes financeiras o registro de todas as informagoes
relacionadas aos clientes envolvidos e transacdes ou operagdes, conservado por no minimo
cinco e no maximo dez anos, de modo que seja possivel verificar as partes que compdem
determinada movimentacéo, as quantias envolvidas e outros elementos que possam evidenciar

uma atividade suspeita.

98 Ibidem. p. 24.
99 Ibidem. p. 24.
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Assim, as institui¢Oes financeiras de que trata a Circular devem promover a coleta e a
manutencdo de informacdes cadastrais atualizadas dos clientes permanentes e, dos clientes
eventuais, dos proprietarios e destinatarios de recursos envolvidos nas operacdes ou Servicos,
suas identificagdes completas, com o numero de inscricdo no Cadastro de Pessoas Fisicas
(CPF), quando pessoa natural, ou razdo social e nimero de inscricdo no CNPJ, quando pessoa
juridica. No caso dos clientes permanentes, devera ser feita, igualmente, a analise de
verificacdo que os enquadre como pessoas politicamente expostas, identificando a origem dos

fundos envolvidos nas transacdes dos clientes assim caracterizados™™.

Além disso, ficam as instituicbes financeiras obrigadas a manter os registros de todos
0s servicos financeiros prestados e de todas as operagdes realizadas com clientes ou em seu
nome, de forma que se possa verificar a compatibilidade entre a movimentacéo de recursos e
a atividade econdomica e capacidade financeira do cliente, a origem dos recursos
movimentados e 0s beneficiarios finais das movimentacfes. O sistema de registro deve
permitir a identificacdo de operagdes que superem o valor de R$ 10.000,00 (dez mil reais), se
realizadas com uma mesma pessoa, conglomerado financeiro ou grupo, em um mesmo més
calendario, bem como daquelas operacfes que, por sua habitualidade, valor ou forma,
configurem artificios que objetive burlar os mecanismos de identificacdo, controle e registro
(art. 6°, da Circular 3.461/09 do BACEN).

Em tdpico separado, o Banco Central impde especial atencdo: i) as operacdes ou
propostas cujas caracteristicas, no que se referem as partes envolvidas, valores, formas de
realizacdo e instrumentos utilizados, ou que, pela falta de fundamento econémico ou legal,
indiquem risco de ocorréncia dos crimes de lavagem de dinheiro, ou com eles relacionados;
ii) as propostas de inicio de relacionamento e opera¢Ges com pessoas politicamente expostas
de nacionalidade brasileira e as oriundas de paises com 0s quais o Brasil possua elevados
numero de transacOes financeiras e comerciais, fronteiras comuns ou proximidade étnica,
linglistica ou politica; iii) aos indicios de burla aos procedimentos de identificacdo e registro

estabelecidos na circular; iv) aos clientes e operagGes em que ndo seja possivel identificar o

100 Consideram-se pessoas politicamente expostas 0s agentes publicos que desempenham ou tenham
desempenhado, nos Gltimos cinco anos, no Brasil ou em paises, territorios e dependéncias estrangeiros, cargos,
empregos ou fungdes publicas relevantes, assim como seus representantes, familiares e outras pessoas de seu
relacionamento proximo. (BRASIL. Circular n° 3.461 de 2009, do Banco Central do Brasil. Paragrafo 1°, do
art. 4°. Disponivel em: <http://www.bch.gov.br/pre/normativos/circ/2009/pdficirc_3461_v4 P.pdf> Acesso em
20 jul. 2013)
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beneficidrio final; v) as transacbes com clientes oriundos de paises que aplicam
insuficientemente as recomendacdes do GAFI, conforme informac6es divulgadas pelo Banco
Central; vi) as situacbes em que ndo seja possivel manter atualizadas as informacdes

cadastrais de seus clientes.!®*

Conforme o préprio artigo 10°, paragrafo 1°, da supracitada Circular, define a
expressao “‘especial atengdo” inclui trés procedimentos: a) monitoramento refor¢ado,
mediante a ado¢do de mecanismos mais rigorosos para a apuracao de situacdes suspeitas; b)
andlise com vistas a verificacdo da necessidade das comunicagdes ao COAF; e c) a avaliacao
da alta geréncia quanto ao interesse no inicio ou manutencdo do relacionamento com o
cliente. Dentre os casos em que as instituicGes financeiras sdo obrigadas a comunicar ao
COAF, encontram-se 0s atos suspeitos de financiamento do terrorismo, 0s quais sdo dotados
de prioridade, visto que sua comunicacdo deve ser realizada até o dia Util seguinte aquele em

que verificados, sem que seja dada ciéncia aos envolvidos.

Em marco 2012, o Banco Central, por meio da Carta Circular n° 3.542, divulga a
relacdo de operagOes e situacdes que podem configurar indicios de ocorréncia dos crimes de
lavagem de dinheiro, previstos na Lei n° 9.613/98, passiveis de comunicagdo ao COAF. S&o
apontadas 106 (cento e seis) situacOes diferentes, subdivididas em catorze incisos principais
com 0s seguintes temas: i) situacBes relacionadas com operacdes em espécie em moeda
nacional; ii) situacbGes relacionadas com operacdes em espécie em moeda estrangeira e
cheques de viagem; iii) situagdes relacionadas com dados cadastrais de clientes; iv) situacfes
relacionadas com movimentagOes de contas; v) situacOes relacionadas com operacdes de
investimento interno; vi) situaces relacionadas com cartbes de pagamento; vii) situacdes
relacionadas com operacbes de crédito no Pais; viii) situacdes relacionadas com a
movimentacdo de recursos oriundos de contratos com o setor publico; ix) situacfes
relacionadas a consorcios; x) situacdes relacionadas a pessoas suspeitas de envolvimento com
atos terroristas; xi) situacdes relacionadas com atividades internacionais; xii) situacOes
relacionadas com operacGes de crédito contratadas no exterior; xiii) situacdes relacionadas
com operacOes de investimento externo; xiv) situacdes relacionadas com empregados das

instituigdes financeiras e seus representantes.

101 BRASIL. Circular n° 3.461 de 2009, do Banco Central do Brasil... op. cit.
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A Circular 3.542/12, do BACEN, revoga a Carta Circular n° 2.826 de 1998 e é rica em
detalhes, sendo que os tdpicos que mais reinem situacfes diversas sdo os incisos I, IV e XI,
que tratam, respectivamente, sobre situacGes com operacGes em moeda nacional (dez
situacOes), movimentacOes de conta (vinte e uma situacgdes) e atividades internacionais (doze
situacOes). Em relacdo aos casos que abrangem pessoas suspeitas de envolvimento com atos
terroristas, sdo elencadas quatro situacdes de suma importancia, diretamente atreladas ao
combate do terrorismo e seu financiamento, quais sejam: a) as movimentagdes financeiras
envolvendo pessoas relacionadas a atividades terroristas listadas pelo Conselho de Seguranca
das NagOes Unidas; b) realizacdo de operacdes ou prestacdo de servigos, qualquer que seja o
valor, a pessoas que reconhecidamente tenham cometido ou intentado cometer atos terroristas,
ou deles participado ou facilitado o seu cometimento; c) existéncia de recursos pertencentes
ou controlados, direta ou indiretamente, por estes ultimos; d) movimentacdes com indicios de

financiamento do terrorismo.

Todas as situacbes mencionadas na Circular, quando aplicaveis, podem indicar
parametros para estruturacao de sistemas e controles internos, inclusive informatizados, para
prevencdo de lavagem de dinheiro e combate ao financiamento do terrorismo implantados
pelas instituicbes financeiras. Ademais, as situacOes descritas, bem como outras néo
mencionadas, que possam configurar indicios das praticas de que trata o artigo 13 da Circular
n° 3.461/09, devem ser comunicadas por meio do Sistema de Controle de Atividades
Financeiras (SISCOAF).

O BACEN aprovou também, recentemente, em margo de 2013, duas cartas circulares
que adaptam as normas aplicaveis as instituicGes financeiras brasileiras, em razdo da Lei n°
12.683/12, que cria medidas para tornar mais eficiente a persecucdo penal dos crimes de
lavagem de dinheiro, além de conferir competéncia ao Banco Central para regulamentar a
comunicacgdo prévia de saques em espécie e transferéncias internacionais. Sao as circulares n°
3.653/13 e 3.654/13, as quais incorporam as recentes exigéncias do GAFI, alterando algumas
das determinagdes da Circular n° 3.461/09 j& estudada. Dentre as principais modificacGes,
merecem destaque: a) a obrigatoriedade de comunicacdo prévia do cliente a instituicao
financeira com um dia Gtil de antecedéncia para saques em espécie de valor igual ou superior
a R$ 100.000,00 (cem mil reais) — art. 9°, paragrafo 3°, da Circular n° 3.654/13, BACEN; b) a

previsdo de que as instituicdes informem ao COAF ndo s6 a existéncia de operagdes
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requeridas na regulamentacdo, mas também quando ndo ocorrer tal situacdo (art. 15-A, da
Circular n° 3.654/13, BACEN); c) a insercdo do principio da proporcionalidade para que as
politicas, procedimentos e controles internos das instituicdes financeiras sejam compativeis
com o porte e volume de operages (art. 1°, da Circular n° 3.654/13, BACEN); d) a
obrigatoriedade de comunicagdo ao COAF, até o dia Util seguinte a realizacdo da operacao,
das comunicacGes automaticas, ou a constatacdo de atipicidade, nas operacdes suspeitas (arts.
12 e 13, da Circular n° 3.654/13, BACEN); e) alteracdo do Regulamento do Mercado de
Cambio e Capitais Internacionais (RMCCI), prevendo a obrigatoriedade de comunicagao
prévia do cliente a instituicdo financeira, com um dia Util de antecedéncia, das transferéncias
ao exterior, a titulo de doacédo, de valor superior ao equivalente a R$ 100.000,00 (cem mil
reais) — Circular n° 3.653/13, BACEN; f) os ajustes efetuados nas disposi¢es sobre pessoas
expostas politicamente (PEP), que passa a incluir os tribunais regionais federais, do trabalho e
eleitorais, o Conselho Superior da Justica do Trabalho e o Conselho de Justica Federal; sendo
que as operagOes que possuam PEP como parte envolvida serdo sempre consideradas como
merecedoras de especial atencdo. Ademais, amplia-se a aplicacdo dos dispositivos referentes
as PEP para aqueles que exercem ou exerceram funcdo de alta administracdo em uma
organizacgdo internacional de qualquer natureza, assim considerados diretores, subdiretores,

membros de conselho ou funcdes equivalentes (art. 4°, da Circular n° 3.654/13, BACEN). %

Renato de Mello Jorge Silveira e Eduardo Saad-Diniz comentam sobre as
modificacbes que as duas ultimas circulares proporcionaram, apontando a internalizacdo dos
novos modelos de gestdo da seguranga da informacgdo, bem como a criagdo de estruturas de
incentivo ao cumprimento de obrigacdes no setor empresarial, como uma demonstracdo de
esforco de alinhamento do sistema penal brasileiro as recomendacdes internacionais do
GAFI/FATF. Contudo, advertem que uma obediéncia quase cega a determinagdes de

organismos desse porte pode gerar dificuldades no campo criminal .*®

Os autores apontam as alteragbes como forma de recrudescimento das medidas de

prevencado, atentando ainda para algumas deficiéncias remanescentes, como ocorre em casos

102 BRASIL. Banco Central do Brasil. BC adapta regulamentacdo as mudancas na lei de lavagem de dinheiro.
Acesso em:  <www.bcb.gov.br/pt-br/paginas/bc-adapta-regulamentacao-as-mudancas-na-lei-de-lavagem-de-
dinheiro.aspx>. Acesso em: 26 jun. 2013.

103 SILVEIRA, Renato de Mello Jorge; SAAD-DINIZ, Eduardo. Circulares do BC e lavagem de dinheiro. Jornal
Valor Econémico, p. E2, 08 abr. 2013.
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de informacBes imperfeitas ou fragmentadas, além de ndo estarem determinadas,
precisamente, as hipdteses que ensejariam processo administrativo sancionador, pelo
descumprimento das medidas, e a aplicacdo das figuras equiparadas do artigo 12, da Lei de
Lavagem. Complementam que a regulacdo penal do sistema financeiro ndo pode ser reduzida
meramente a opera¢do mecanica, cuja deteccdo de descumprimento do dever imposto
configuraria um delito de lavagem de dinheiro. 1sso se deve ao fato de que as normativas
bancarias podem gerar exposi¢cdo ao perigo de uma cultura organizacional e um padrdo
rigoroso de cumprimento de deveres para 0s quais as sociedades empresariais nacionais
talvez ainda ndo estejam preparadas. Ndo se pode, assim, estruturar um conjunto de
normativas tendentes a viabilizar o processo condenatdrio de crimes, pois a mera positivacao
em sentido formal, se ndo adequada a realidade socioecondmica do pais, pode ter sua

aplicacéo deturpada, contribuindo para o aumento do sentimento relativo & impunidade.'®

Por todo exposto, observa-se um grande esfor¢o por parte do Banco Central com o
intuito de adequar as operacdes das instituicdes financeiras as recomendacdes do GAFI, tendo
em vista a grande responsabilidade daquelas na prevencdo e persecucdo dos crimes de
lavagem de dinheiro e do financiamento do terrorismo, em um primeiro momento, posto que
é um dado seguro que as organizagdes criminosas circulam seus recursos e fundos,

sustentadores de suas atividades ilicitas, por meio de contas e transa¢cdes bancarias.

5.5. Iniciativas da Comissdo de Valores Mobiliarios (CVM)

A Comissédo de Valores Mobiliarios (CVM) é uma autarquia, criada pela Lei n° 6.385
de 1976, vinculada ao Ministério da Fazenda, que disciplina o funcionamento do mercado de
valores mobiliarios, normatizando e fiscalizando a atuacao de diversos integrantes desse setor.
Dessa forma, sdo atividades regulamentadas por essa autarquia aquelas realizadas por
entidades administradoras de mercados de bolsa e de balcdo organizado, além de outras que
procedem com a emissdo, a distribuicdo, a negociacgéo, a intermediacdo e a administracdo de
acOes, debéntures, bbénus de subscri¢do, cupons, notas comerciais, dentre outros valores

mobiliarios que circulam no mercado e estdo previstos na supracitada lei. A CVM, juntamente

104 Ibidem.
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com instituicdes como o BACEN, comp@e o rol das autoridades competentes responsaveis
pela adocdo de medidas que tornem exequiveis as normativas de combate a lavagem de

dinheiro e ao financiamento do terrorismo.

E nessa esteira que a Comissdo editou a Instrugdo CVM n° 301, de 16 de abril de
1999, a qual cuida do tema no que tange o mercado de valores mobiliérios, recentemente
atualizada pela Instrucdo CVM n° 523, de 28 de maio de 2012. A fim de melhor atender as
recomendacOes internacionais do GAFI/FATF, este ultimo documento fora elaborado e
acompanhado pela Audiéncia Publica SDM n° 1/2012 (Processo CVM n° 2012-2013),
momento em que instituicdes como o Banco do Brasil (BB), BM&FBovespa Superviséo de
Mercado (BSM) e a Plural Capital puderam sugerir adaptacdes pertinentes ao AML e CTF.*®
Segundo José Eduardo Bergo, gerente-executivo da diretoria de gestdo de seguranca do BB, a
proximidade em relagcdo a data da realizacdo de eventos internacionais de grande porte no
Brasil, como a Copa do Mundo de 2014, concluida neste ano, e as Olimpiadas de 2016, as
quais reforcariam a necessidade de garantir o cumprimento das recomendac6es internacionais
ligadas ao terrorismo, consolidando um arcabouco juridico suficientemente eficaz, inclusive

com a criminalizacéo do financiamento do terrorismo.'%

As instrucdes tratam sobre a identificacdo e o cadastro de clientes, registro de
transacdes e os limites de que tratam os incisos | e Il do art. 10, as opera¢fes, a comunicacao
e o limite referidos nos incisos | e Il do art. 11, e a responsabilidade administrativa prevista
nos arts. 12 e 13, todos os dispositivos da Lei de Lavagem de Dinheiro, referente aos crimes
de lavagem de dinheiro ou ocultacdo de bens, direitos e valores.

A Instrucdo CVM n° 523/2012 procura aprimorar as medidas ja existentes, bem como
criar novas, de forma a integrar um conjunto de normas juridicas suficientes, capazes de
prevenir e reprimir os delitos previstos na antiga Lei n° 9.613/98. O documento mais recente,
de um modo geral, implementa e refor¢a a necessidade de monitoramento e comunicagdo das
operagdes que envolvem o sistema financeiro nacional para a pratica de tais ilicitos, dos quais

o financiamento do terrorismo faz parte, possibilitando uma supervisdo mais rigorosa das

105 COMISSAO DE VALORES MOBILIARIOS (CVM). Relatério de Analise: Audiéncia Pdblica SDM n°
01/2012 (Processo CVM n° 2012-2013). Superintendéncia de Desenvolvimento de Mercado. Disponivel em:
<http://www.cvm.gov.br/port/infos/Relatorio_audpub%?20_nst_523.pdf>. Acesso em: 12 jul. 2013.

106 CVM avanca em regra contra lavagem. Jornal Valor Econdmico, 05 abr. 2012. Disponivel em:
<http://www.valor.com.br/financas/2603498/cvm-avanca-em-regra-contra-lavagem>. Acesso em 29 jun. 2013.
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relacbes que envolvem o mercado de valores mobiliérios.

A instrucdo em comento, basicamente, expressa a indispensabilidade de as pessoas
juridicas sujeitas as normativas da CVM adotarem e aplicarem, continuamente, regras,
procedimentos e controles internos, atualizando informagdes cadastrais de seus clientes e
evitando o0 uso da conta por terceiros, além de identificarem os beneficiarios finais das
operacdes realizadas (art. 3-A, inciso |, da Instrucdo CVM n° 523/12). Ademais, sdo adotados
também mecanismos mais rigidos em relacdo as pessoas expostas politicamente, devendo as
entidades subordinadas & CVM dispensar especial atencdo a propostas de inicio de
relacionamento e operagdes executadas com estas, inclusive aquelas oriundas de paises com
0s quais o Brasil possua elevado numero de transacGes financeiras e comerciais, fronteiras
comuns ou proximidade étnica, aplicando-se as PEP 0 mesmo tratamento apontado no inciso

107 108

I, do mesmo artigo™ " (incisos Il a VI, do art. 3-A, da Instrucéo).

O registro de todas as transa¢Bes envolvendo titulos e valores mobiliarios deve ser
procedido, independentemente dos valores envolvidos, de modo a permitir a verificacdo da
movimentacdo financeira de cada cliente, com base em critérios definidos, em face da
situagdo patrimonial e financeira de seu cadastro. Tais informagdes devem ser conservadas
pelo periodo minimo de cinco anos, podendo este prazo ser estendido por tempo
indeterminado em caso de existéncia de investigacdo comunicada formalmente pela CVM a

pessoa ou instituicdo (arts. 4° e 5°, da Instrucdo).

A exigéncia de monitoramento continuo passa a incluir: a) as operacGes com a
participacdo de pessoas naturais residentes ou entidades constituidas em paises que ndo
aplicam ou aplicam insuficientemente as recomendacdes do GAFI/FATF; b) as situacGes em
que ndo seja possivel manter atualizadas as informacdes cadastrais de seus clientes; c) as
situacdes e operacOes em que ndo seja possivel identificar o beneficiario final; d) as situacdes

em que as diligéncias previstas no art. 3-A ndo possam ser concluidas (art. 6°, incisos VIII,

107 Na Audiéncia Puablica SDM n° 01/2012, a Plural Capital indicou a necessidade de ser explicitado com mais
evidéncia a responsabilidade das instituices para a identificacdo da origem dos recursos e das pessoas expostas
politicamente, sendo a sugestdo acatada pela CVM.

108 O artigo 3-A, da Instrugdo CVM n° 523/12, consiste em um reflexo da Recomendacdo V do GAFI/FATF, sendo
estruturado para sanar as deficiéncias apontadas por esse 6rgdo nas normas que regem o mercado de valores
mobiliarios, conforme apontado no Relatério de Andlise da Audiéncia Pdblica SDM n° 01/2012, elaborado pela
Superintendéncia de Desenvolvimento de Mercado.
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XIV, XV, XVI, respectivamente, da Instrugio).'*°

E, por fim, as pessoas sujeitas a CVM ficam obrigadas a desenvolver e implementar
regras, procedimentos e controles internos que viabilizem a analise prévia de novas
tecnologias, servigcos e produtos e a selecdo e o monitoramento de funcionarios, com o
objetivo de garantir padrfes elevados de seus quadros, visando a prevencdo dos crimes
financeiros abrangidos pela Instrucdo, bem como a manter programa de treinamento continuo
para seus servidores, destinado a divulgar toda gama de regulamentos para prevencdo a

lavagem de dinheiro e ao financiamento do terrorismo (art. 9°, da Instruc&o)**°.

Como ¢é possivel observar, as instrucdes editadas pela CVM muito se aproximam das
medidas contidas nas cartas circulares publicadas pelo Banco Central, de modo que ambas as
instituicOes tendem a observar as recomendacdes do GAFI/FATF, em um primeiro patamar, e

as exigéncias do COAF, que seguem aquelas.

109 Na Audiéncia Publica SDM n° 01/2012, a BSM sugeriu a inclusdo da obrigacdo do monitoramento continuo
das operac@es para coibir condutas listadas no artigo 6°, da Instrucdo CVM n°® 523/12, e assegurar a eficacia do
dever de gatekeepers dos intermediérios de mercado — a sugestéo foi acatada e reflete na redacéo do dispositivo.
Gatekeepers sdo profissionais autbnomos que servem a investidores, preparando, verificando e analisando
informacdes a eles divulgadas. A sua atuacdo é de tamanha importancia na veiculacdo de dados, que seu
consentimento ou aprovacao pode definir a efetivagdo ou ndo de transagGes de uma corporagdo, bem como seu
status de credibilidade. Para mais informag6es: COFFEE JR., John C. The attorney as gatekeeper: an agenda for
the SEC. Abr. 2003. Disponivel em: <http://papers.ssrn.com/sol3/papers.cfm?abstract_id=395181>. Acesso em:
26 set.2014.

110 A previsao expressa da aplicagdo do dispositivo a prevengdo do financiamento do terrorismo € fruto da sugestdo
da Plural Capital na Audiéncia Publica.
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6. CARACTERISTICAS DOS CRIMES DE ASSOCIACAO E ORGANIZACOES
CRIMINOSAS

Os crimes praticados por associacbes ou organizagdes criminosas possuem
elementares essenciais para sua configuracdo no tipo que os prevé. A importancia de se
adequar definicGes particularizadoras de determinados termos consiste, fundamentalmente, na
preocupacdo de se aplicar, apropriadamente, medidas legais coercitivas a fim de reprimir
determinada conduta. Dessa forma, para a configuracdo do proprio tipo é necessario que 0s
seus requisitos previstos na lei sejam satisfeitos, possibilitando, entéo, a puni¢do ou coibicao
da préatica delituosa. Além disso, a incriminacdo autbnoma de determinada conduta s6 é
viabilizada com a identificacdo exata de sua abrangéncia.

No caso do conceito preciso de organizagdo criminosa, nao foi este ainda estabelecido
por lei, sequer pela Lei de Organizacdes Criminosas (Lei n° 9.034/95), diferentemente do que
ocorre com a caracterizacdo de bando ou quadrilha, disposta na tipificagdo do artigo 288 do
atual Cadigo Penal brasileiro (CP). Em relacdo a este, sdo requisitos intrinsecos a formacéo
de quadrilha ou bando os seguintes elementos: a) pluralidade de sujeitos, em nimero maior ou
igual a quatro individuos; b) associados por algum tempo; c) com vinculo estavel ou

permanente; d) cujo fim seja a perpetracdo de uma determinada série de delitos.

Embora a definigdo tipica do supracitado crime evidencie tamanha semelhanca com a
configuracdo de uma organizacdo ou associacao criminosa, ndo se pode aplicar tal conceito,
de maneira andloga, a estas Ultimas, tendo em vista a teoria do bem juridico, a qual exige
interpretacdo restritiva do CP. No entendimento de Heloisa Estellita e Luis Graco, o bem
juridico tutelado, em cada caso, assume critério distintivo.'** Dessa forma, nos crimes de
associacdo ou organizacdo criminosa, a doutrina majoritaria considera tais delitos como um
ataque a determinados bens juridicos coletivos ou supraindividuais como, por exemplo, a
ordem publica, a seguranca interior e a paz publica, o que ocorreria também no caso de
associagOes terroristas, as quais consistiriam em uma organizagdo criminosa com fins

especificos de acordo com o entendimento predominante em paises como Alemanha e

111 ESTELLITA, Heloisa; GRECO, Luis. Empresa, quadrilha (art. 288 do CP) e organizagdo criminosa: uma
analise sob a luz do bem juridico tutelado. Revista Brasileira de Ciéncias Criminais — RBCCrim, n. 91, p. p.
393-409, 2011. p. 293.
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Espanha®*?, Em contrapartida, nos crimes de quadrilha ou bando (art. 288 do CP), levando-se
em conta uma Vvisao exegética-sistematica, 0 bem juridico coletivo ndo ¢é capaz de justificar
qualquer incriminacdo, uma vez que é preciso que outro bem qualquer, geralmente de

natureza puramente individual, seja afetado.

Apesar disso, alguns doutrinadores ja se posicionaram no sentido de indicar os
requisitos essenciais de uma organizagdo criminosa, especificamente. A despeito das possiveis
variacbes pontuais, nota-se um denominador comum entre as definicdes do termo, que
preenche os mesmos critérios objetivos para a identificacdo do conceito de organizagdo
terrorista, o qual cinge: a) pluralidade de agentes, b) associados de forma estruturada (uma
organizacdo propriamente dita) e permanente, c) com o fim de cometer delitos. Observa-se,
também, d) o objetivo de obter beneficios financeiros de cunho econémico, como o lucro, ou
bens materiais. A divergéncia é detectada entre as propostas de conceituacao, basicamente, no
que tange o nuimero minimo de pessoas considerado necessario para a formacdo de uma
organizacdo criminosa, variando de dois a quatro agentes. Além disso, ha quem considere a
gravidade dos delitos que a organizacdo tem como finalidade de praticar, como é o caso da
definicdo dada pelo doutrinador Zdfiiga Rodriguez'**, pela Convencdo de Palerno e a Decis&o
Quadro 2008/841/JAI do Conselho da Unido Europeia.

Segundo a Convencdo das Nacdes Unidas contra o Crime Organizado Transnacional,
celebrada em Palermo no ano de 2000, da qual o Brasil é signatario desde marco de 2004,
entende-se por grupo criminoso organizado:

Artigo 2. (...)

a) “Grupo criminoso organizado”: grupo estruturado de trés ou mais pessoas,
existente ha algum tempo e atuando concertadamente com o propdsito de cometer
uma ou mais infracGes graves ou enunciadas na presente Conveng¢do, com a intencéo

de obter, direta ou indiretamente, um beneficio econdmico ou outro beneficio
material;**

Complementarmente a definicdo, a Convengéo traz, inclusive, o significado da exata

terminologia que se pretende com os termos “grupo estruturado” e “infragdes graves™:

112 De acordo com Heloisa Estellita e Luis Greco, a doutrina minoritaria, por outro lado, entende que o0s tipos
penais de associa¢do ou organizagdo criminosa conteriam uma antecipagao da punibilidade, justificada com base
na especial periculosidade da estruturacdo de tais grupos. Dessa forma, os bens juridicos protegidos seriam 0s
dos tipos correspondentes ao plano criminoso da associa¢do. (ESTELLITA; GRECO, op. cit.)

113 ESTELLITA; GRECO, op. cit.

114 BRASIL. Decreto n° 5.015, de 12 de marco de 2004... op. cit.
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Artigo 2. (...)

b) “Infracdo grave" - ato que constitua infragdo punivel com uma pena de privacgao
de liberdade, cujo maximo nao seja inferior a quatro anos ou com pena superior;

c) "Grupo estruturado” - grupo formado de maneira ndo fortuita para a pratica
imediata de uma infragdo, ainda que os seus membros ndo tenham fungdes
formalmente definidas, que ndo haja continuidade na sua composicdo e que ndo
disponha de uma estrutura elaborada;**®

Assim, é possivel observar que os delitos que eventual organizacdo criminosa tenha o
propdsito de praticar tem sua gravidade mensurada abstratamente, por meio da pena privativa

de liberdade cominada, devendo ser maior ou igual a quatro anos.

Mark Zoéller, em sua andlise acerca da possibilidade de participagdes em associacoes
criminosas ou terroristas poderem ser consideradas como acdo antecedente do crime de
lavagem de dinheiro, descreve, de forma simplificada, que “compreende-se como constitui¢do
de uma associacdo a participacdo em forma conduzida e orientada as suas praticas”.
Aprofundando-se em enunciados normativos do Cédigo Penal alemao'®, para fins de
aplicacéo juridica®*’, Zéller versa o seguinte:

A variante da acdo da constituicdo € plena, pois se observa uma estrutura de
organizagcdo com capacidade de rendimento funcional (funktionsfahig). Contudo, a
mera adesdo como “membro da constitui¢do” ainda ndo preenche os elementos
normativos, em razdo da auséncia da exigéncia essencial da realizacdo de

associacdo. Por outro lado, a constituicdo ndo chega a pressupor que o autor venha
posteriormente a se tornar membro da associacéo constituida.**®

A partir de tais pressupostos, o doutrinador conclui que ndo se pode conceber a
constituicdo de uma associacdo criminosa ou terrorista como acdo antecedente idénea da
lavagem de dinheiro, segundo a Optica geral abstrata, tendo em vista a manutencdo da

existéncia estrutural da associacdo planejada que eventual constituicdo preserva.

115 Ibidem.

116 Mark Zoller trata da problematica dos enunciados normativos do Cédigo Penal alemdo, que ndo pressupdem
que o agente antecedente atue na qualidade de membro das associa¢Bes criminosas ou terroristas. Cuidando
especificamente destes casos, o doutrinador pondera que a interpretacdo restritiva dos tipos penais relacionados
aos membros de tais associacBes deve levar em consideragdo a especial periculosidade existente ja nos
procedimentos da dindmica do grupo imanentes aos delitos praticados pela organizacdo. Dessa forma, o agente
antecedente, independentemente de seu papel no interior da associacdo, tem reconhecida a punibilidade do
potencial perigo, ndo havendo a necessidade de sancionar a perpetuacdo de uma situacdo patrimonial criada por
acOes posteriores. (ZOLLER, op. cit.).

117 ALEMANHA. Cddigo Penal Aleman (StGB). Traducdo por Claudia Lopez Diaz. Disponivel em:
<https://www.unifr.ch/ddp1/derechopenal/obrasjuridicas/oj _20080609_13.pdf>. Acesso em: 05 mai. 2014. (8§
129 Abs. 1 Alt. 1).

118 ZOLLER, op. cit.
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6.1. Repressividade e intervencao punitiva no Direito penal do inimigo

A aplicacdo da pena nos delitos de terrorismo e financiamento do terrorismo deve
levar em consideragdo todos 0s principios basicos e garantias previstos na dogmatica penal e
processual penal, resguardando-se a sistematica delineada pelo legislador. Dessa forma, a
punibilidade de um agente precisa ser orientada por preceitos ou regras fundantes, que
normalmente sdo encontradas fora do préprio sistema normativo, mas extraidos a partir da
interpretacdo de toda a conjuntura do ordenamento juridico*. Como explica Fernando
Andrade Fernandes, o substrato axioldgico que sustenta a estrutura de um Estado encontra-se
ndo somente em sua Constituicdo, mas em todo conjunto normativo desenvolvido, bem como
nas intencdes de valor neles inseridos, buscados no quadro dos valores integrantes do
consenso comunitario.*” Dentre essa gama de principios, alguns deles merecem especial
atencdo quando o tema tratado diz respeito a legislacdo antiterrorista, pois nesse caso € notada
certa derrogacdo daqueles: o principio do fato, o principio da culpabilidade, principio da

proporcionalidade e o principio da Ultima ratio do direito penal.

De acordo com o “principio do fato” ou da “responsabilidade pelo fato”, sdo puniveis
apenas as condutas que expressam um resultado exterior e sensivel, cuja tipificacdo encontra-
se regulada em sentido formal*®%. Por outro lado, ndo pode o direito penal punir pensamentos,
ideias, cogitacdes ou ideologias, sob pena de instituir-se um Estado autoritario e de censura,
mas tdo somente fatos devidamente exteriorizados por acdo ou omissdo, de modo concreto e
palpavel no mundo real, objetivamente descritos e identificados em tipos legais, 0s quais
tipifiquem condutas que representem lesividade em face de bens juridicamente tutelados. E o
principio definido como cogitationis poenam nemo partitur, ou seja, ninguém pode sofrer
pena pelos pensamentos. Caso contrario, seria configurado o arbitrério direito penal do autor,
ndo do fato, que leva em consideracdo a internalidade de um sujeito, no mais intimo de sua
esfera privada, como perturbacéo social, repudiado pelos Estados Democraticos de Direito.

Isso se deve ao fato de que, como bem pontua Pawlik, ao citar Wolfgang Sofsky, “a

119 BADARO, Gustavo Henrique Righi Ivahy. Processo Penal. Rio de Janeiro: Elsevier, 2012. p. 03.

120 FERNANDES, Fernando Andrade. Sobre uma opgao juridico-politica e juridico-metodolégica de compreensdo
das ciéncias juridico-criminais. In: Liber Discipulorum para Jorge de Figueiredo Dias. Coimbra: Coimbra,
2003. p. 59.

121 PAWLIK, op. cit., p. 125.
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privacidade ¢ uma fortaleza do individuo™*?%. Assim, s6 é possivel a punicdo por condutas
materializadas pelo agente, consideradas como crime, ainda que praticadas de modo

Oomissivo.

Em relacdo ao “principio da culpabilidade”, considerado como o nexo psicolégico
entre a conduta e o resultado, em que é auferida a reprovacdo do ato praticado, atribui-se a
este um juizo de valor, cuja pena aplicada revela seu aspecto retributivo. Por conseguinte, o
principio da culpabilidade pode ser visualizado como uma moeda de duas faces: além de
fundamentar a aplicacdo da pena pelo Estado, limita sua imposigéo. Nesse caso, entende-se
que a pena ndo deve ter extensdo maior do que a medida da culpa do agente, ainda que as
necessidades de tratamento, seguranca ou intimidacdo requeiram uma privacdo da liberdade

123

mais prolongada > em termos de rigor.

No direito penal material, o principio da culpabilidade exerce funcdo que impGe
respeito ao status de cidad&o do apenado, que ndo pode ser reduzido de tal forma que os seus
direitos fundamentais, como o da dignidade da pessoa humana, sejam violados. No mesmo
sentido, no direito processual penal, o principio da proporcionalidade tende a assegurar essas
mesmas garantias constitucionais no ambito da intervencdo de drgdos de persecucdo penal
nos direitos de pessoas privadas, sendo esta persecucdo admissivel tdo somente quando
orientada por uma finalidade legitima, com meios legitimos, caracterizados por sua
idoneidade, necessidade e adequacdo. No entendimento de Pawlik, o meio é considerado
idoneo e adequado, a fim de justificar uma persecucdo penal, se caracterizados dois
elementos: a) a verossimilhanca da suspeita do fato; e b) a gravidade da justa acusagdo.'®
Estes requisitos podem ser verificados como desdobramentos do principio da “altima ratio”
ou “interven¢do minima” do direito penal, o qual ndo ¢ empregado quando ainda restam
outros recursos ou instrumentos de controle social que viabilizem o cumprimento de normas
positivadas pelo ordenamento juridico vigente. Consistindo um dos aspectos sociais do
Estado na finalidade de promover ativamente a pessoa humana, o direito penal é legitimado

em uma sociedade como sistema de protecdo efetiva dos cidaddos, cuja funcdo preventiva é

122 Ibidem, p. 125.
123 PAWLIK, op. cit., p. 128.
124 1bidem, p. 130.
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estabelecida na exata medida do necessario para a protecdo dos bens juridicos tutelados.?

Entretanto, quando os delitos envolvidos consistem no terrorismo e seu financiamento,
diversos autores, como é o caso de Franz von Liszt, no século XIX, e, curiosamente, de
Gunther Jakobs, o qual consolidou entendimento no mesmo sentido um século mais tarde,
consideram o agente delinquente como “inimigo do universo social de bens juridicos™*?®, de
modo a aceitar a derrogacdo dos principios supracitados até suas Ultimas consequéncias,

como sera elucidado a seguir.

No entendimento desses doutrinadores, a tematica do terrorismo estaria inserida em
matéria andloga ao direito de guerra, cuja criminalidade deve ser evitada de forma téo rigida,
ao ponto de recomendar-se ndo esperar que o fato punivel ocorra materialmente, submetendo-
se individuos perigosos a medidas adequadas em estagio prévio ao cometimento do delito.
Dessa forma, a pena estaria atrelada a uma finalidade preventivo especial radical, haja vista
que a periculosidade futura do agente independe da gravosidade da perturbacéo social que o

fato passado externaliza, renunciando-se aos principios do fato e da culpabilidade.*?’

Sob a denominagdo “direito penal do inimigo” (Feindstrafrecht), Jakobs desenvolve
um modelo juridico-penal em que a teoria da pena baseia-se na confianca da norma instituida
pelo Estado, sendo estabelecido um relacionamento de confianca entre os individuos naquela
sociedade presentes e o direito posto. Assim, o0 alvo da pena seria a perturbacdo gerada pelo
desprezo a expectativa de comportamento que é gerada, quando se observa infidelidade da
norma pelo sujeito, afetando a manutencdo da ordem social e estatal. Assim como analisa
Eduardo Saad-Diniz, para Jakobs “a pena ¢ a reagdo ao conflito, operacionaliza-se e ganha
sentido a partir da quebra da norma. (...) SO ha necessidade de pena se o autor desperta a
incompatibilidade com as expectativas normativas, se o autor desencadeia conflito com a
quebra da norma. Essa quebra da norma pode ser entendida como a quebra da sociabilidade

. . 12
normativamente mediada’*?%.

125 FERNANDES, op. cit., p. 62.
126 PAWLIK, Michael. Teoria da ciéncia do Direito Penal, filosofia e terrorismo. Organizacéo e traducéo: Eduardo

Saad-Diniz. S8o Paulo: LiberArs, 2012. p. 124.

127 PAWLIK, op. cit., p. 124.
128 SAAD-DINIZ, Eduardo. Inimigo e pessoa no direito penal. Prefacio de Renato de Mello Jorge Silveira. Sao

Paulo: LiberArs, 2012. p. 73.
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Entretanto, a conduta humana esta além da mera externalizacdo do comportamento,
relativo aos atos praticados comissiva ou omissivamente em detrimento ao ordenamento
juridico, alcancando as situacfes da tentativa de crimes ou mesmo dos atos preparatorios.
Nesse caso, evidencia-se na doutrina de Jakobs um sentido operacional de reacdo a quebra da
norma conduzido a finalidade de protecdo penal para a necessidade de confirmagdo
(revalidacd0)*® do conteldo normativo rompido, devendo a pena ser aplicada néo
simplesmente para evitar a afetacdo de bens juridicos, mas para tutelar expectativas de
comportamentos contra os danos sociais e colocam em perigo a sociabilidade e a
estabilizacdo normativa.

(...) a pena afirma a responsabilidade carregada por todo humano de obedecer as
normas e estende os efeitos dela até generalizar positivamente a prevengdo da
cognicdo do comportamento. Eis o germe da prevencao geral positiva, eis porque
Jakobs afirma a fungdo do direito penal como garantia da seguranga cognitiva. A
repressividade comunica a reacdo penal na medida da generalizacdo positiva da
prevencéo da cogni¢do do comportamento. S6 ha sentido para a reagdo penal se ela

vem delimitada por comportamento responsavel e a consequente necessidade de
prevencgéo.'®

A repressividade tem, assim, a finalidade de manutencdo da ordem, sendo a pena
entendida como a protecdo da confianca normativa, aplicada como meio de reafirmacdo da
validade da norma, cujas consequéncias irradiam-se para a sociedade como um todo. Logo, a
cognicdo de comportamentos que rompem com a expectativa do direito atribui
responsabilidade ao respectivo sujeito, que aceita suas consequéncias, operacionalizando um

modelo de prevencdo geral positiva pelo exercicio do reconhecimento da norma.

O direito penal do inimigo consistiria, entdo, em um sistema juridico a ser aplicado em
casos que demandem a antecipacdo da intervencdo punitiva nas condutas indiciaveis de
perigo futuro, empregado, fundamentalmente, em politicas criminais desenvolvidas com a
perspectiva de “luta” ou “combate™*®!, haja vista seu propésito de luta contra o inimigo
comum, o qual irrompe com a norma positivada. Conforme observa Claudio do Prado
Amaral, a doutrina tende a reconhecer nesse modelo um direito penal diferenciado, novo por
suas formas contundentes de ataque a criminalidade da sociedade contemporanea, segundo

um sistema que sugere defesa a riscos futuros, o qual, além de tudo, pode admitir abertura a

129 Ibidem, p. 74.
130 SAAD-DINIZ, op. cit., p. 76.
131 Ibidem, p. 15.
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flexibilizacdo de garantias e de principios penais e processuais penais, sendo, por esse

motivo, também denominado “direito penal do risco” 2.

Ainda sobre a estrutura do modelo de Jakobs, Miguel Polaino-Orts elucida que sua
destinacdo abrange os sujeitos que se opdem de maneira persistente & norma juridica e
evidenciam especial potencial lesivo, caracterizados pela reiterada pratica de uma esfera de
crimes, intitulados como delinquentes habituais ou reincidentes. Diferenciando-se de sujeitos
que costumam respeitar as normas de um ordenamento, mas que, eventualmente, dada a
faliabilidade humana, cometem delitos, os sujeitos reincidentes seriam considerados como
perigo permanente a sociedade, por isso reputados como “inimigos” do corpo social, devendo
a criminalizacdo de suas condutas ocorrer em estado prévio a lesdo do bem juridico

tutelado. ™3

Dessa forma, o direito penal do inimigo seria abalizado como um “plus de
asseguramento” que combate com maior hostilidade os delitos considerados mais graves,
sendo identificado, basicamente, por cinco caracteristicas: 1) observancia da atuacdo de um
direito penal prospectivo, ou seja, aplicado em momento anterior ao cometimento do crime
(antecipacédo da intervencdo penal ou da punibilidade); 2) mudanca de paradigma que visa a
projecdo de perigos futuros, os quais devem ser combatidos em tempo habil; 3) manutencédo
de uma pena grave cominada abstratamente; 4) reducdo de determinadas garantias penais,
processuais penais e, inclusive, carcerdrias; e, por fim, 5) legislagdo especifica de “luta” ou

. 134
“combate” de crimes.*®

Amaral acrescenta, ainda, que nesse modelo: 6) o inimigo deve ser punido de acordo
com a sua periculosidade e ndo conforme a sua culpabilidade; 7) ndo é o inimigo sujeito de
direitos, mas objeto de coacdo; 8) a perda do status de cidaddo do inimigo apds a préatica do
delito; e, 9) a aplicacdo de medida de seguranca ao inimigo, ndo de uma pena propriamente

dita."®

132 AMARAL, Claudio do Prado. Bases Tedricas da Ciéncia Penal Contemporanea. Sdo Paulo: IBCCRIM, 2007.
(Monografia 44). p. 146.

133 SAAD-DINIZ, Eduardo; POLAINO-ORTS, Miguel. Teoria da pena, bem juridico e imputacdo. Séo Paulo:
Liber Ars, 2012.

134 SAAD-DINIZ; POLAINO-ORTS, op. cit.

135 AMARAL, op. cit., p. 147
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Polaino-Orts especifica, igualmente, que esses crimes abrangeriam: os delitos de
organizacgdo, como € o caso das associacdes ou organizacOes terroristas; os delitos de posse ou
detencdo, como ocorre com o porte ilegal de armas ou bombas; bem como outros crimes que

exijam a imposi¢éo de medidas cautelares de seguranca.

Um dos focos da teoria de Jakobs dispensa especial atencdo ao combate do terrorismo
e a operacionalidade sugerida pelos conceitos de pessoa e inimigo. Segundo o entendimento
do autor, a punicdo dos terroristas seria apenas um objetivo intermediario, ndo a preocupacao
principal do legislador, que tem como escopo instituir a guerra contra o terror — apesar de ser
evidente que, por meio da punibilidade dos terroristas, o terrorismo como um todo também
seria combatido. Desse modo, a pena aplicada, fruto da repressividade instaurada pela
persecucdo penal, consistiria em meio para uma finalidade policial, ou seja, “um passo na luta

1
pela seguranca”'®.

Jakobs estende uma reflexao acerca da utilizagdo dos termos “luta” e “combate” pelo
legislador, indagando se foram utilizados tendo em vista a significacdo precipua de seus
conceitos ou meramente como palavras com forca de expressao. Jakobs observa entdo a
incriminagdo, nas respectivas legislacbes, das condutas de formacdo de organizacgdes
criminosas ou terroristas, bem como de atos preparatorios em geral, por causarem perturbacao
da seguranca publica de forma difusa, cujas penas aplicadas sdo mais rigorosas a fim de se
evitar sua proliferacdo. Isso porque o direito penal e processual penal apresentariam
competéncia para defesa contra o perigo (Gefahrenabwehr) com fungdo de tipificar as
condutas e neutralizar os agentes por meio da aplicagdo da prisdo preventiva
(Untersuchungshaft) e, apds a conclusdo do devido processo legal, aplicacdo da pena
privativa de liberdade de longa duracdo. Por outro lado, o direito de policia (Polizeirecht)
também estaria presente, entendido como a parte do direito publico responsavel pela matéria
de protecdo contra perigos, destinada a criacdo ou elaboracdo de mecanismos para a

manutencdo da ordem e da seguranca ptblica.**’

Em suma, o direito penal especificamente voltado contra o terrorismo tem antes a
tarefa de garantir a seguranca do que manter a vigéncia do direito, a qual é inferivel

136 JAKOBS, Ginther. Terroristas como pessoas no direito? Tradugdo por Luciano Gatti. Disponivel em:
<http://www.scielo.br/pdf/nec/n83/03.pdf>. Acesso em: 07 set. 2014.
137 JAKOBS, op. cit.
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da finalidade da pena e dos tipos penais correspondentes. O direito penal do
cidadao, que é a garantia da vigéncia do direito, transforma-se em um — segue agora
o conceito “repulsivo” — direito penal do inimigo, em protegdo contra o perigo. Com
isso se responde a questdo colocada no inicio: o combate ao terror ndo é s6 uma
palavra, mas um conceito; trata-se de uma operagdo contra o inimigo.™®

Nesse caso, o confronto do Estado Democratico de Direito é desenvolvido contra
pessoas que ndo sdo consideradas seus cidadaos, mas “inimigos”, os quais assumiram postura
de abandono de direito, por isso denominados por Jakobs como “ndo pessoas”, as quais se
recusam a ingressar no estado de cidadania, ndo podendo, igualmente, se beneficiar dos
direitos e garantias decorrentes desse status civil."* Trata-se da tese da despersonalizacéo do
inimigo, segundo a qual o individuo poderia perder sua condi¢cdo de cidaddo ao praticar
determinada conduta em desacerto com o ordenamento juridico, situacdo que culminaria em
sua “auto exclusdo” da sociedade — posicionamento altamente criticado, como sera elucidado
posteriormente. Por conseguinte, o paternalismo que a teoria juridica e o Estado liberal
desenvolveu acerca da inalienabilidade dos direitos humanos e fundamentais, entendido como
tal a impossibilidade de penetracdo no espaco referente ao status juridico fundamental do
homem, seria desmantelado, ndo podendo o sujeito reclaméa-los para si. Ou seja, as garantias
processuais, que exigem um procedimento de persecucdo penal legitimo, sdo suprimidas,
dando lugar a um verdadeiro procedimento de guerra, utilizado em estado de excecéo,
considerando-se este como sendo a situacdo oposta ao Estado direito, mediante a decretacao
por autoridades competentes em determinados casos previstos constitucionalmente, em que é

possivel a suspensdo temporéaria de direitos e garantias constitucionais.

Segundo Jakobs, o direito penal do inimigo também teria aplicacdo nos delitos
econdbmicos, uma vez que o combate a criminalidade econémica ndo se dissocia de todo a
protecdo especifica e autonoma da ordem econdmica®®, fazendo-se presente os mesmos
atributos de estrutura normativa supracitados na legislacdo de combate ao financiamento de

associagdes criminosas e terroristas.

138 Ibidem.
139 AMARAL, op. cit., p. 147.
140 SAAD-DINIZ, op. cit., p. 175.
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6.1.1. Criticas a estrutura do direito penal do inimigo

O elevado nivel de abstracdo, juntamente com a despersonalizacdo do sujeito tido
como inimigo, torna 0 modelo juridico-penal de Jakobs alvo de severas criticas, por admitir a
instituicdo de um direito penal do autor, além de ignorar os principios da culpabilidade e da
proporcionalidade.

Pawlik inicia sua andlise pontuando, primeiramente, que o conceito de “direito penal
do inimigo” ndo ¢ adequado como categoria normativa, tendo em vista a confusdo que se
observa entre o direito penal e o direito penal de guerra, os quais ndo se confundem, bem
como a estilizacdo do direito penal como um direito de luta.**! Isso porque a concepcéo do
direito de guerra estd atrelada a situacdo de beligerancia de um Estado, que se insere nas
prerrogativas de direito de emergéncia a partir de uma Gtica constitucional, admitindo, nesse
caso, a supressao ou diminuicdo de liberdades e garantias fundamentais. Ressalte-se, contudo,
que a doutrina entende ser caracterizado o direito de guerra, concomitante com a chamada
“guerra justa”, a contenda publica, perfilhada como ultimo recurso, que envolve “inimigos”

com paridade de armas, ou seja, condic&o bélica similar**2.

Evidente que tais caracteristicas ndo sdo encontradas entre um individuo acusado pela
pratica de atos terroristas ou de financiamento do terrorismo em face do Estado, que promove
sua persecucdo penal. Caso contrario, estar-se-ia admitindo a equiparacdo de um soldado
combatente em periodo de guerra entre Estados com a figura de um delinquente que pratica

crimes em uma sociedade.

Ademais, critica-se, fundamentalmente, a proposta de Jakobs por admitir a
despersonaliza¢dao do sujeito reconhecido como “inimigo”, uma vez que o autor desconsidera
que o estado de “pessoa” ¢ uma atribuicdo, sendo seu status de cidaddo decidido pelo Estado,
mediante a formulacdo do ordenamento juridico constitucional, ndo sendo cabivel
mascaramentos para a condi¢do de cidaddo, tampouco sua “auto-exclusdo” da sociedade™®.

Nesse aspecto material, Fernandes pontua a funcdo positiva do direito em um Estado, o qual

141 PAWLIK, op. cit., p. 136.

142 LIMA, Francisco Jozivan Guedes de. O Direito de guerra e a legitimidade da guerra justa segundo Alberico
Gentili. Revista Opinidao Filosofica, Porto Alegre, v. 3, n. 02, 2012. Disponivel em:
<http://www.abavaresco.com.br/revista/index.php/opiniaofilosofica/article/view/125/13>. Acesso em: 08 set.
2014.
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deve assegurar positivamente o desenvolvimento da personalidade humana, devendo
permanecer incolume sua ligacdo ao direito e a um esquema rigido de legalidade, com
respeito ao seu propésito de garantia dos direitos fundamentais.** A partir dessa perspectiva,
poder-se-ia concluir a impossibilidade de um modelo normativo prever a exclusdo de um
individuo na sociedade, ainda que por seus proprios comportamentos.'*®
Considerando um valor autbnomo e especifico, inerente a todos os homens em
virtude da sua simples condicdo de ser humano, a dignidade da pessoa humana
figura como uma referéncia constitucional unificadora de todos os direitos
fundamentais (...). Disso decorre a consideragdo do homem como sujeito e nédo
como objeto dos poderes ou relagdes de dominio. Mais precisamente, “o conceito de
dignidade da pessoa humana obriga a uma densificacdo valorativa que tenha em
conta 0 seu amplo sentido normativo-constitucional e ndo uma qualquer ideia
aprioristica do homem, ndo podendo reduzir-se o sentido da dignidade da pessoa
humana a defesa dos direitos pessoais tradicionais, esquecendo-a no caso dos

direitos sociais, ou invocéa-la para construir uma ‘teoria do nucleo da personalidade’

individual, ignorando-a quando se trate de garantir as bases da existéncia
95 146

humana”.

Assim, o modelo de estado adotado deve ser fundado eminentemente na dignidade da
pessoa humana, cujos principios de politica criminal que o embasam, dentro do direito penal,
devem ser formulados em evolucédo aos padr@es culturais, superando possiveis arbitrariedades
e abusos ja praticados em defesa de eventual modelo juridico normativo. Por conseguinte, 0s
direitos sintetizados ndo deverdo ser objeto de qualquer supressdo ou restricdo por outros
individuos ou mesmo por acdo do préprio Estado, seja diretamente ou por meio da ordem

juridica em que se encontra estruturado.*’

A intervengdo corretiva do Estado, com o cerceamento da dignidade da pessoa
humana, s6 sera legitimada quando o exercicio de um direito transborda para a afetacdo de
outros direitos objetos de protecdo, sendo que o primeiro sO podera ser restringido na medida
e nos limites da necessidade imposta para uma protecdo preventiva. Essa supressdo, contudo,
deve ser orientada nos seguintes moldes, cumulativamente: a) deve estar expressamente
prevista pela propria Constituicdo; b) deve visar a salvaguarda de outro interesse ou direito
constitucionalmente protegido; c) deve ser eficaz e se limitar a medida necessaria para

alcancar tal objetivo; e, por fim, d) ndo pode aniquilar o direito em causa, atingindo o

144 FERNANDES, op. cit., p. 63.
145 PAWLIK, op. cit., p. 136.

146 FERNANDES, op. cit., p. 64.
147 FERNANDES, op. cit., p. 66.
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contetido essencial do respectivo preceito.*®

A possibilidade de exclusdo de uma pessoa da sociedade em um modelo juridico, sob
qualquer forma, como ocorre em Jakobs, com a concernente ndo aplicacdo dos direitos
fundamentais, descumpriria diretamente o Gltimo requisito, uma vez que dizimaria o direito

em causa, alcangando o contetdo essencial de protecdo minimo do sujeito infrator.

Pawlik desenvolve uma reflexdo que conduz a verificacdo da falta de estratégia, na
teoria de Jakobs, para o Estado inocuizar o sujeito infrator. Em raciocinio diverso, Pawlik
reconhece a identidade do “inimigo” no direito penal como “pessoa”, em uma reconstru¢ao
do modelo normativista para elevar a capacidade comunicativa e recuperar o sentido
operacional da repressividade contra o terrorismo, legitimando qualquer forma do exercicio

do poder punitivo do Estado.

A originalidade de Michael Pawlik concentra-se nessas duas posi¢Ges definidas: o
inimigo reconhecido e o novo direito penal de prevengdo. A anélise da diferenciacéo
entre as classicas representacfes da guerra e 0 moderno terrorismo, cujos tragos de
distingdo captam a evolucdo do sentido das crescentes possibilidades técnicas em
novas dimensfes de destruicdo. A solucdo parece vir de uma esquematizagdo
concreta em Pawlik, que vai da suprassun¢do do simbdlico — e inconsequente —
potencial ?‘% instituicdes repressoras a racionalidade pratica da poténcia preventiva
do direito.

O elevado grau de abstracdo encontrado no modelo de Jakobs, ja& mencionado
anteriormente, no sentido operacional de luta contra o inimigo pelo direito penal, revela um
sistema permeado de vagueza e ambiguidade de conceitos, principalmente na técnica de
redacdo das infragdes, “dando a sensa¢do de que o legislador pretendeu driblar as
complexidades derivadas do principio da taxatividade, que se deriva do principio da

legalidade”lSO.

Sobre esse aspecto, Pawlik critica a impossibilidade de se entregar ao legislador

59151

infraconstitucional uma “carte blanche”™>", o qual esta vinculado a limites principiol6gicos

constitucionais, imprescindiveis para se conferir legitimidade de decisdes.

Esse enfoque reflete, igualmente, na punibilidade de pensamentos identificados com

148 Ibidem, p. 67.

149 SAAD-DINIZ, op. cit., p. 154.
150 AMARAL, op. cit., p. 148.
151 PAWLIK, op. cit., p. 136.
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estimavel periculosidade, cuja intensidade provoque perturbacdo social capaz de ensejar sua
tipificacdo penal, bem como na punibilidade de atos preparatdrios, que justifique a
antecipacdo da persecucao penal como adiantamento da prevencdo da seguranca publica. 1sso
se deve ao fato de que eventual tipificagdo dessas condutas deve ser pormenorizada e

minuciosa, para que néo facilite a ocorréncia de arbitrariedades.

Com o intuito de tornar a reflexdo mais concreta, Pawlik analisa as condutas previstas
no artigo 129-A, do Codigo Penal Alemdo (8§ 129a, StGB), que trata sobre a formagéo de
associag0es terroristas, sob a perspectiva do Direito Penal do Inimigo. O autor explica que a
organizacdo de uma associacao terrorista, em regra, necessita ultrapassar as fases de sua
consolidacdo antes mesmo de poder levar a cabo seus atentados terroristas, ndo sendo, até
esse momento, tipicamente perigosa tal como os planos delitivos elaborados. Ja nesse
instante, é dificil de se auferir a periculosidade real da organizacdo: de um lado, por conta dos
pensamentos perigosos de seus membros merecedores de incriminacdo, de outro, pela
identificacdo dos atos preparatorios. Em nenhum dos dois casos, a legislacdo penal especifica

de forma suficiente as condutas puniveis.

A luta contra o terrorismo admite a ampliagdo do ambito de protegdo normativo, a fim
de que o Estado garanta seguranca publica, de tal forma que possibilita a incriminacdo de
associacdes criminosas ou terroristas que existam unicamente no exterior e que sequer
mantenham parte de sua organizacdo no territério nacional. Nesse caso, as acdes dos
participes seriam alcancgadas, bastando, alternativamente, que: o autor seja encontrado na
Alemanha; que a vitima seja alemd; ou que a vitima estrangeira se encontre no estado
federativo. Pawlik identifica uma ampliacdo do bem juridico tutelado, que pretende a
protecao da paz publica de “todo o mundo”, de tal forma que, por querer legitimar tudo, acaba

por nada legitimar: omnis determinatio est negatio.**

Em relacdo a pena cominada, de um a dez anos, Pawlik julga ser exagerada para
aplicacdo em caso de injusto de mera ameaga, ou Seja, sem nenhum prejuizo concreto
estimado. O doutrinador acredita que o efeito de inseguranga produzido pela existéncia de
uma associacao terrorista ndo é muito maior a ponto de justificar que o fato seja considerado

crime cuja medida de aplicacdo da pena corresponda com a pena cominada para 0s crimes de

152 PAWLIK, op. cit., p. 128.
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lesbes corporais de natureza grave. A antecipagdo da protecdo da integridade corporal e da
vida de futuras possiveis vitimas ndo poderia ser equivalente a mesma pena determinada apos

a lesdo desses bens juridicos.*

Acerca da persecugdo penal, sdo admissiveis no direito penal alemdo as seguintes
medidas cautelares: a) interceptacdo telefonica e escuta de conversacdes, b) prisdo provisoria
sem motivacdo da detencdo, b) emprego de agentes infiltrados, c) estabelecimento de pontos
de controle e “batidas policiais”, d) utilizagao de dados pessoais como base de suspeita sobre

outras que possam ter caracteristicas semelhantes, dentre outras medidas.***

Por outro lado, o legislador imp6s as seguintes limitagdes na persecucdo penal: a
prisdo provisoria deve ser imposta baseada na gravidade do fato apenas em veemente suspeita
de genocidio, homicidio, lesbes corporais graves, incéndio grave ou delitos com o emprego
de explosivos, exceto em caso de instituicdo de uma associacao terrorista. Ou seja, em todos
o0s casos a medida deve levar em consideracdo fato que ofereca perigo a integridade corporal
ou a vida de outrem; todavia, essa légica de proporcionalidade ndo se aplica ao delito de
formacédo de associacgdes terroristas, do artigo 129-A, do Codigo Penal Aleméo. N&o bastasse
isso, € prevista ainda a possibilidade de exclusdo do direito do acusado de contato com o
defensor durante a prisdo provisoria, a intervencdo da comunicacdo escrita apenas entre
defensores e a ampliacdo da possibilidade de audiéncia com o defensor. Pawlik caracteriza os
marcos penais sancionatdrios como excessivamente severos, a partir da adocdo de medidas de

coagdo gravosas, que, além de tudo, limitam os direitos processuais do investigado.™>

Em funcgdo desta constatagdo, o autor conclui preconizando a importancia do direito
processual penal, o qual se presta a oferecer possibilidades de esclarecimentos dos delitos
com maior regularidade e cautela, sob um paradigma de seguranca, em detrimento aos meios
de investigacdo pré-processuais, como 0s meios de investigacdo secreta com a atuacdo da

policia preventiva, sujeitos a toda ordem de restri¢oes.

Os projetos legislativos que cuidam do tema do terrorismo e do financiamento do

terrorismo tem demonstrado, atualmente, o proposito de avancar em seguranca, superando as

153 PAWLIK, op. cit., p. 129.
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lacunas e as partes carentes de complementacdo que levavam a vagueza e ambiguidade de
conceitos. Dessa forma, inclusive por razdes constitucionais, deve-se descrever com exatidao
as acOes consideradas preparatdrias, passiveis de incriminacdo, individualizando as condutas
puniveis pormenorizadamente. Por outro lado, o principio da Gltima ratio do direito penal ndo
pode apenas ser observado “pro forma”, mas deve ter o condao de impedir uma antecipagao

ilimitada da punibilidade.

No caso da problemaética da antecipacdo as zonas de atos preparatorios, ainda se
observa critérios juridicos penais insuficientes, pois é ténue a distin¢do entre a conduta de
mera aquisi¢do de habilidades perigosas em si, a exemplo da estada em campo de treinamento
terrorista, e a conduta que predispBe o uso intencional desses conhecimentos adquiridos para
a comissdo de futuros atos terroristas, em que se contempla a real possibilidade de risco que

ofereca perigo concreto de leséo.

No ensinamento de Fernando de Andrade Fernandes, ao citar Figueiredo Dias, 0
direito penal ndo € um direito de prevencao de riscos futuros, abstratos e longinquos e de
promocdo de finalidades especificas de politica estatal. Dessa forma, a intervencdo punitiva
do Estado ndo pode ser antecipada de forma desmedida aos fatos que reclamam sua
intervencdo, como instrumento de conformacdo social. Todavia, tendo em vista a relagdo de
interferéncia reciproca, em relacionamento dinamico, entre 0 modelo de estado e o modelo de
direito penal adotados, os bens juridicos objeto de protecdo tendem a sofrer certo
alargamento, em virtude dos avancos experimentados na sociedade e as suas formas de
ofensa, as quais conduzem a uma modificagdo na valoracdo dos danos efetivos e em sua

exposicao a perigo.*

Os critérios utilizados na opc¢do politico-criminal de um Estado de Direito devem
corresponder a caréncia de tutela penal e a dignidade penal. O primeiro esta relacionado aos
principios da subsidiariedade, da ultima ratio e proporcionalidade, pelos quais o direito penal
devera intervir tdo somente quando a prote¢do dos bens juridicos ndo possa alcangar-se por
meios diversos menos gravosos, nao podendo ser aplicado, por outro lado, caso se revele
insuficiente e inadequado no ambito funcional. Ja o segundo diz respeito a valoracéo dos bens

juridicamente tutelados pelo direito penal e a gravidade da les&o, isto &, a danosidade social

156 FERNANDES, op. cit., p. 56
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que a lesdo do bem representa.

Em verdade, verifica-se, nesse aspecto, o efeito preventivo da pena, a qual atua como
elemento de prote¢do em substituicdo a falta de capacidade preventiva do Estado: “a

»157 sendo admitido medidas até mesmo duvidosas do

sociedade insegura busca segurancga
ponto de vista constitucional. Pawlik finaliza sua reflexdo apontando, como Unica finalidade
da pena, nesse modelo juridico-penal de Jakobs, o intuito de inocuizar o “inimigo”,
desarticulando sua capacidade de ataque e incapacitando-o de produzir danos futuros,

ensejando a chamada radical prevencéo especial.*®

No entanto, a incidéncia da tutela penal, para que seja aplicada, deve ser revelada
como necessaria em todos 0s seus aspectos, seja no ambito da prevencdo geral, quanto na
prevencdo especial, sem que se adote um direito penal puramente simbolico, buscando,

igualmente, atender as expectativas de integracao e ressocializagdo do deliquente.®

Partindo-se da distincdo da funcdo do direito penal e da funcdo da pena, Victor
Gabriel de Oliveira Rodriguez identifica a teoria de Jakobs como inserida na corrente
penalista que compreende a missdo do direito penal como sendo a de anular possiveis agdes
perigosas do sujeito, considerado inimigo, do ordenamento juridico, em situacdes
excepcionais. Nesse caso, é alcancado um dever de prevencdo geral positiva da pena, como
meio de revalidacdo normativo, por meio da instrumentalizacdo do individuo, cuja
condenacdo servird de exemplo, positivo ou negativo, para a sociedade, em decorréncia da
ameaca de castigo geral ou da confirmacdo de vigéncia da norma. Rodriguez conclui ser o
direito penal do inimigo, atualmente, uma concep¢éo que muito pode variar em sua aplicacao,
por isso ndo o trata como “teoria”, porém considera a existéncia, em todas as concepgoes, de

uma forma racional de conduco a um extremo inaceitavel.*®

Sobre a situagdo do Brasil, Saad-Diniz afirma que ha uma dificuldade de compreensao
acerca da discussdo da problematica do direito penal do inimigo, sendo sustentado em ambito

157 SAAD-DINIZ, op. cit., p. 25.
158 PAWLIK, op. cit., p. 133.
159 MASSUD, Leonardo. O Crime do colarinho branco, numa perspectiva criminolégica. Doutrina Penal: Terceira

Se¢do. Revista dos Tribunais, a. 94, n. 833, mar. 2005. p. 453. Disponivel em: <http://www.massud-
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Paulo: Atlas, 2010. p. 9.
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nacional debates adstritos a modelos de compreensao politico-criminais que sofrem da infra-
complexidade ao desviarem o objeto de apreensao especifica do conceito de “inimigo”. O
conceito ficaria aberto a qualquer manifestacdo de expansdo do direito penal como medida de
combate a criminalidade, segundo uma motivacéo voltada ao recrudescimento das legislacdes
de excesso punitivista e inchaco de tipos penais incriminadores, em contrariedade a
funcionalidade propria sugerida pelo direito penal do inimigo. E observada relativa falta de
compreensdo da relacdo entre a funcéo preventiva da pena e o discurso da inseguranga como
aspecto de controle social, 0 que resulta na incapacidade de elaboracdo de estratégias de
comunicacdo da repressividade e da prevencéo de perigos.*®*

Como bem pondera Amaral, ndo se faz necessaria a criagdo de um direito penal
especial para tratar de assuntos cuja complexidade juridica seja considerada mais elevada,
nem como subsistema ou sistema parcial do direito penal'®?, uma vez que é possivel encontrar
no direito penal estruturas normativas que atendam as necessidades sociais de seguranca

publica, sem a inven¢do de mais uma disciplina do direito.

Por fim, o que se pode afirmar é que a experiéncia brasileira em relacdo aos crimes de
terrorismo e o seu financiamento muito se distancia daquela sentida por paises europeus ou
mesmo pelos Estados Unidos, haja vista que ndo se tem noticias concretas de ter sido o
territério nacional alvo basilar de ataques ou investidas terroristas, sequer no ambito da
realizacdo de atos preparatorios que ndo se efetivaram, tal como ocorreu com aqueles. N&o se
trata de um egoismo ou falta de empatia por parte do Brasil, que retarda na adocdo de
medidas anti-terroristas ou negligencia na estruturacdo de um modelo juridico-penal mais
coerente e sélido em relacdo ao tema, mas de um amadurecimento normativo, o qual tem sido
alcancado gradualmente, ao longo do tempo, por meio da experiéncia alheia, que urge pela

cooperacéo internacional no combate aos delitos de terrorismo e financiamento do terrorismo.

161 SAAD-DINIZ, op. cit., p. 32.
162 AMARAL, op. cit., p. 150.
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6.2. Principais desafios das autoridades de justica criminal frente as investigactes

de financiamento do terrorismo

Uma das estratégias mais comumente usadas no combate ao terrorismo, inclusive
adotada pelo Conselho de Seguranca das Nagdes Unidas, consiste na elaboracdo de listas e
sancOes, de acesso comunitario, com a discriminacao de sujeitos suspeitos ou sabidamente
envolvidos com grupos que promovem atividades terroristas, como Al-Qaeda, Talibd, Osama
Bin Laden, dentre outros. Essas medidas administrativas séo instrumentos eficazes na
prevencdo de crimes e na protecdo de vitimas, uma vez que surtem efeitos imediatamente
apos sua adocdo e publicacdo no ambito internacional. 1sso se deve ao fato de que estas listas
transmitem de modo eficiente 0s possiveis suspeitos de participarem de organizacdes
terroristas, colaborando com as buscas feitas por instituicbes do mundo todo na procura

daqueles.

Entretanto, como bem pontua Jacques Rayroud, medidas como essas devem ser
adotadas com bastante cautela, uma vez que esses resultados sdo temporarios e caracterizam-
se por fornecerem beneficios limitados, haja vista que operam tdo somente, por exemplo, no
congelamento de bens e proibi¢do de viagens, quando identificadas atividades relacionadas
aos nomes listados. Sem considerar, por outro lado, suas consequéncias ulteriores, como 0s
direitos humanos dos individuos apontados ou o éxito de subsequente investigacdo criminal
que profira sentenca adequada. A fim de suprir essas questfes € que o Conselho de Seguranca
implementou procedimentos, em que o Comité de Sangdes realiza a retirada dos nomes
listados apos consulta com os respectivos governos; o que ndo foi definido ainda é como o

Comité deveré proceder nos casos de recusa por parte das autoridades quanto & retirada.*®®

SancGes administrativas ndo podem ter efeitos ilimitados, sendo uma possivel solugédo
0 encaminhamento automatico das listas para uma autoridade que atue, concomitantemente,
com o sistema judiciario criminal nacional, capaz de investigar cada caso com o devido
respeito aos direitos fundamentais. Ainda assim, essa tentativa de aprimoramento apresenta
efeitos igualmente limitados, pois 0 andamento de processos nacionais raramente estdo

automaticamente ligados com uma averiguacao equivalente e paralela ao processo de retirada

163 RAYROUD, Jacques. The UN listing system: challenges for criminal justice authorities. In: PIETH, Mark et al
(org.). Counter Terrorist Financing: the practioner's point of view. Bern: Peter Lang, 2009. p. 181.
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dos nomes no ambito internacional.

Outro efeito negativo, atrelado a incorporacdo de instrumentos predominantemente
preventivos, diz respeito ao impacto causado pela publicacdo das listas no curso de
investigacdes, tendo em vista o alerta indireto que é dado aos préprios terroristas de que 0s
mesmos estdo sendo procurados ou em observacdo. Dessa forma, ficam eles possibilitados de
aderirem precaucdes de contracautela em virtude da cientificacdo de que estdo sob suspeita,
podendo destruir evidéncias ou fontes de informacGes valiosas, tomar providéncias com
prudéncia redobrada ao contatarem com seus colaboradores e, inclusive, modificar os meios
utilizados para movimentarem transferéncias financeiras. Essa alteragdo de comportamento
dos investigados é altamente prejudicial as autoridades da justica criminal que estdo atuando
para sentenciar cada caso. Apesar das agéncias de aplicacdo da lei (law enforcement agencies)
procederem com investigacbes sob o maximo grau de discricdo, a divulgacdo das listas
dificulta a obtencdo de provas suficientemente concretas a fim de que procuradores facam a

respectiva acusacao perante o judiciario ou o magistrado profira uma sentenca condenatdria.

Assim, tem-se buscado técnicas apropriadas para que as autoridades judiciarias atuem
do modo mais eficiente, sem, no entanto, comprometer 0 andamento das investigagoes.
Segundo Jacques Rayroud, as autoridades devem indagar, 0 mais rapido possivel, a fonte e o
conteudo da informacdo que motivou a listagem dos nomes; e, ainda que elas obtenham esses
dados, provavelmente ndo estardo autorizadas a utiliza-los em de procedimentos criminais,
ou, caso seja concedida a permisséo para divulgacgdo, terdo de interpretar as informacoes a
fim de que estas possam ser consideradas pelo tribunal em conformidade com a legislacéo de
processo penal local. No entendimento do autor, esse exercicio de traducdo de elementos de
inteligéncia financeira € muito complexo e quase impossivel de ser realizado, principalmente
se as agéncias governamentais de inteligéncia possuem normas diferentes de coleta,
compilacdo e avaliacdo de informacbes daquelas existentes na policia e em oOrgdos do

judiciério.*®*

Portanto, caso a autoridade de aplicagdo da lei esteja impedida de usar as referéncias
gue motivaram a listagem, mais um problema seréd configurado, tendo em vista a escassez de

fundamentos para embasar uma suspeita, mesmo se as alegagdes que deram causa a denuncia

164 RAYROUD, op. cit., p. 183.
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forem extremamente sérias, dados os arquivos vazios (empty file), revelando-se os
procedimentos em desacordo com as normas de processo penal, que requerem a existéncia de
provas suficientes para justificar a instauracdo de um processo contra determinado individuo.
Assim, os procuradores de justica estdo obrigados a coletar evidéncias satisfatorias para
alicercar a continuidade das investigagdes ou a propria acusagao.

Por conseguinte, as estratégias preventivas da ONU, que listam os nomes de
organizacgdes e pessoas suspeitas de terem relagdo com o terrorismo ou atividades coligadas,
passam a ser alvos de criticas, uma vez que limitam as chances de sucesso de uma
investigacdo criminal e persecucdo que poderia resultar em uma sentenca condenatdria
severa, compativel com a natureza do delito, bem como no confisco de todos os bens
financeiros da respectiva organizacdo. Ademais, essas estratégias, a um primeiro momento,
também parecem comprometer a tomada de medidas, contra atividades terroristas, conforme a

legislag&o nacional de um Estado.

Contudo, Jacques Rayroud confronta tais julgamentos mostrando o outro lado da
situacdo. Como explicitado anteriormente, os fundos utilizados para financiar o terrorismo
podem ter origem tanto ilegais, quando provenientes a partir da ofensa de determinado bem
juridico, quanto legais, nos casos de doacdes a instituicGes de caridade, por exemplo. No
primeiro caso, 0s operadores do Direito contam com uma tarefa mais facil, visto que podem
usar uma dupla abordagem: além de investigarem o financiamento do terrorismo, por meio do
acompanhamento do destino dos fluxos financeiros, devem proceder com a investigacdo de
eventual lavagem de dinheiro, analisando o crime antecedente desta — essa dupla sondagem
aumenta as chances de sucesso. Ja no segundo caso, quando 0s recursos sdo legitimos, os
procuradores deverdo seguir os fluxos financeiros até que 0os mesmos aparecam na esfera de
influéncia de terroristas — o que é de dificil missdo, principalmente, quando o grupo terrorista
nédo é tdo conhecido, ficando a cargo da autoridade acusadora provar as atividades, devendo
superar, inclusive, as questdes da problematica conceitual sobre o terrorismo e a cooperagao
internacional, que muitas vezes ndo € incentivada por alguns paises. Até mesmo em algumas
situacBes, em que a autoridade ja detém um volume suficiente de provas para dar inicio as
investigacbes, 0 momento certo para 0 congelamento dos bens pode ser um ponto
controverso. O congelamento imediato dos recursos pode romper com a linha de persecucao

dos procuradores, prejudicando-os na coleta de provas, visto que sdo crimes de dificil
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confissdo. A situacdo é agravada ainda mais caso os acusadores cometam algum equivoco,
passivel de apelacdo pelos acusados, de modo a ensejar o retorno desses fundos para
circulacdo no mercado ou, por falta de provas, permitir o convencimento do magistrado de
que ndo ha causa para a a¢do penal. Por todo o exposto, persiste uma consideravel tentativa,
por parte dos procuradores de justica, de adiar o congelamento dos fluxos financeiros, para
que eles possam seguir as transacdes e acumularem mais evidéncias. Entretanto, o que se
deve levar em conta é que transacGes financeiras internacionais ocorrem com tal rapidez que
0 risco de se perder esses fundos sdo, realmente, muito elevados. Além disso, 0s recursos
podem ser utilizados para ataques terroristas mortiferos, os quais, se ndo paralisados

oportunamente, podem gerar consequéncias irreversiveis.'®®

Dessa forma, valores devem ser sopesados, prevalecendo o interesse publico em
assegurar total seguranca a populagdo. As consequéncias aparentemente “perversas’ da
estratégia preventiva do Conselho de Seguranca da ONU sdo dotadas de um fundamento
maior, uma vez que procuram garantir resultados menos catastroficos, quando comparada

com a perda de uma sentenca condenatoria.

Investigagdes criminais no campo do terrorismo e seu financiamento estdo dentre os
procedimentos mais complexos que autoridades judiciarias possam enfrentar. Estas
desempenham um papel fundamental na persecucdo de tais crimes, devendo atuar em
conformidade com as diretivas internacionais e as estratégias das Nac¢des Unidas, para que
obtenham resultados mais préximos ao completo sucesso. Assim, algumas ferramentas de
aplicacdo da lei devem ser pensadas, a fim de tornar esse sistema de persecucédo eficiente.
Jacques Rayroud enumera cinco daquelas as quais julga como sendo as mais importantes: a)
otimizacdo da cooperacdo internacional, por meio da formacdo de equipes de investigacao
conjuntas; b) a criminalizacdo e a averiguacdo do chamado cybercrime, em que é possivel a
deteccdo de transmissdes feitas por organizacdes terroristas, divulgando mensagens violentas
e fazendo ameacas; c) o confisco de bens como sendo direito universal, flexibilizando o
principio da territorialidade ativa e passiva ao se estabelecer métodos determinantes da
jurisdicdo a ser aplicada, independentemente da legislacdo local sobre Direito internacional;
d) regulamentacdo das limitacdes para se proceder com o confisco de bens, estabelecendo-se
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um tempo minimo para que as autoridades iniciem a persecucdo penal, contado do
cometimento do delito; e €) a contribuicdo de bens terroristas confiscados para um fundo de
investimento internacional em favor das vitimas do terror, formando um sistema universal que
assegure uma justa alocacdo dos fundos a fim de recompensar individuos prejudicados por

atos terroristas.*°®

Como € sabido, nenhum Estado pode assegurar por completo a sua populacdo de que
esta ndo serd alvo ou vitima de ataques de organizacOes terroristas, em seu territdério ou no
estrangeiro. Apenas a ado¢do ou, até mesmo, a imposi¢do de um sistema administrativo de
sancBes padronizado é que podera inviabilizar, da maneira mais eficiente, acBGes de
terrorismo, ao invés da tentativa de harmonizar as legislacBes criminais de cada pais. Os
esforcos de aproximacdo das esferas administrativas e juridicas devem ser realizados até o seu
limite, objetivando-se a consonancia de medidas preventivas e repressivas, bem como a
minimizagdo de incidentes tragicos. Somente deste modo, a luta contra o terrorismo e seu
financiamento alcancard os efeitos desejados, formando-se um sistema de protecdo

internacional despido de falhas, as quais ndo podem ser toleradas nesse campo.

166 RAYROUD, op. cit., p. 187.
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7. CASOS RELACIONADQOS COM O FINANCIAMENTO DO TERRORISMO

O Grupo Egmont, apds os ataques ocorridos em Nova York, do 11 de setembro,
mobilizou-se para unir as Unidades de Inteligéncia Financeira de diversos paises a fim de
coletar casos relacionados ao uso indevido do sistema financeiro por criminosos com
finalidades terroristas. Juntamente com a atuacdo do GAFI/FATF, foi possivel a coleta de um
total de vinte casos, os quais incorporam, hoje, uma colecdo de situacdes da qual se espera,
por parte dos agentes dedicados & inteligéncia financeira e do mercado econémico, em geral,
sua observacdo como ponto de partida para a identificagdo de ocorréncias de manipulacdo de
operacdes efetuadas com fins de lavagem de fundos terroristas, como serd perscrutado

adiante.*®’

O primeiro e o segundo casos estdo relacionados a extorsdo de comerciantes e de
empresas de construcdo civil, respectivamente. Em tais situacdes, os membros de uma
organizacdo do terror exigem, de proprietarios de comércios de uma determinada
comunidade, a arrecadacdo de fundos entre os meses de novembro e janeiro de cada ano, ou
cobram certa comissdo para que uma empresa possa dar continuidade a uma obra. As
organizacdes, na maioria das vezes, ndo “solicitam” as doagdes pacificamente, de modo que
empregam o uso da forca e violéncia para reforcarem as demandas e intimidarem a
comunidade de procurar a policia. O procedimento é isento de qualquer registro ou
documentacdo, sendo os valores repassados aos coletores na forma de dinheiro em espécie — 0
que afasta a possibilidade de serem deixados vestigios perceptiveis — para que, entdo, a
quantia seja retirada do pais por meio de portadores. Nos casos de empresas de construcao
civil, o pagamento é incluido no orcamento do projeto, podendo este ser concluido apenas

com a entrega da remuneracéo.'®®

O terceiro caso trata sobre o contrabando de mercadorias e a utilizagdo do sistema
financeiro para lavar lucros. Neste evento, uma organizacdo, também terrorista,
contrabandeava produtos como cigarros, bebidas alcodlicas e gasolina, como meio de

arrecadar fundos para a propria associa¢do ou para 0s seus membros. A aquisi¢cdo dos bens era

167 COAF. Financiamento do Terrorismo: 20 casos coletados pelo Grupo Egmont e pelo GAFI/FATF. Disponivel
em: <https://www.coaf.fazenda.gov.br/conteudo/publicacoes/20-casos-relacionados-ao-financiamento-do-
terrorismo/>. Acesso em: 18 jul. 2013.
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realizada de maneira licita na Europa, Africa e no Oriente e, entfo, transportadas para o Pais
B, tendo em vista que nesse local o custo das mercadorias era mais alto em decorréncia dos
impostos e das taxas exigidas pelo Estado, o que proporcionaria uma margem de lucro menor.
O contrabando era introduzido no Pais B por diversos métodos, sendo que a distribuicéo dos
produtos consistia em elemento crucial para o éxito da operacdo: a organizacdo terrorista
contava com a ajuda de um ndmero limitado de pessoas de sua confianca, existindo
evidéncias de cooperacdo entre a organizacdo e o crime organizado tradicional. Os recursos
provenientes dessas operacOes sdo lavados por meio do transporte dos fundos para outras
jurisdicBes com a intermediacdo de portadores, entrando o dinheiro no sistema bancario
através de firmas de fachada ou empresas fantasmas de curta existéncia, as quais
desapareciam, geralmente, apds o decurso de trés meses; além disso, foram criadas casas de
cambio especializadas pelo grupo, com o intuito de viabilizar a lavagem de fundos
decorrentes de contrabando. Recentemente, detectou-se um novo método mais sofisticado
para a integracdo desses fundos no sistema bancario, em que os contrabandistas entregam os
recursos a empresas devidamente constituidas, dentro dos parametros legais, que ndo estejam
associadas com operacOes de contrabando. Desse modo, 0 montante € inserido no sistema
bancario como parte de recebimentos comuns das empresas, passando por diversos outros
paises e institui¢des financeiras, inclusive aqueles locais identificados pelo GAFI/FATF como
Estados ndo cooperantes na luta contra a lavagem de dinheiro e o financiamento do

terrorismo, por ndo cumprirem com as Quarenta Recomendag6es do Grupo.'®®

Os casos de numero quatro e cinco adentram na esfera de fraudes contra seguradora e
de cartBes de crédito, nessa ordem. No primeiro deles, é narrada uma situacdo em que um
individuo compra um veiculo automovel de preco elevado por meio de um empréstimo para
sua quitacdo, e, juntamente, realiza também uma apdlice de seguro médico que cubra o
contrato de mutuo caso o comprador venha a sofrer problemas de salde impeditivos de
finalizar o pagamento. Cerca de um ou dois meses depois, 0 segurado supostamente se
envolve em um acidente com o veiculo e é reportada e confirmada uma lesdo, a qual estava
acobertada pela apolice, por um médico cumplice do individuo. Como esperado, a seguradora
contempla a apdlice, efetuando o pagamento do empréstimo para conclusdo do contrato de

compra e venda do automovel. A organizacdo terrorista, por outro lado, que conduziu a
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fraude, vende o veiculo e reembolsa o lucro obtido, chegando a gerar prejuizos de mais de
dois milhGes de ddlares as companhias de seguro. Ja no segundo caso, membros de
organizacdes terroristas obtinham, de maneira fraudulenta, cartdes de crédito de operadoras
como Visa e Mastercard, por meio da cépia magnética de detalhes da tarja magnética de
cartdes legitimos, de clientes inocentes, para cartdes clonados, sendo estes ultimos utilizados
pela organizacdo para realizar compras ou saques, até que o auténtico titular do cartdo
tomasse ciéncia da fraude. A producéo de cartbes também era manipulada por individuos que
usavam duas versdes distintas de seu nome, possibilitando a obtencdo de mais de vinte
cartdes de crédito por pessoa. Em um dos casos, foram produzidos vinte e um cartdes por
uma mesma pessoa, totalizando débitos em um valor superior a US$ 85 mil, sendo que sete

desses eram provenientes de um mesmo grupo bancario.!™

O sexto caso diz respeito a grandes movimentagdes em conta corrente, que revelavam
supostas fraudes executadas com o fim de financiar organizagdes terroristas. A investigacao,
ainda em andamento no Pais B, iniciou-se ap0s uma comunicacao, enviada pela instituicdo
financeira, de que um individuo cuja renda anual declarada somava pouco mais de US$ 17
mil, teve sua conta sofrera movimentada em, aproximadamente, US$ 356 mil.
Posteriormente, descobriu-se que esse cliente, na verdade, ndo existia, sendo que a conta fora
obtida de forma fraudulenta e estava vinculada a uma entidade estrangeira de caridade, que
facilitava a coleta de fundos para uma organizacao terroristas. 1Sso ocorria porque 0 governo
do Pais B fornece fundos para institui¢cfes sem fins lucrativos em uma proporcédo equivalente
a 42% das doacOes recebidas. Assim, de um lado, as doagfes eram depositadas nessa conta,
sob investigacdo, e os respectivos fundos doados pelo governo eram solicitados pela entidade,
e, de outro, as doacdes originais eram devolvidas aos fornecedores, de modo que nenhuma
dessas ultimas era efetivamente voltada a instituicdo de caridade, apenas as primeiras. Nesse

caso, a fraude acumulou um total maior que um milhao de délares.*™

O sétimo caso envolvia depositos em espécie, também em contas de instituicdes sem
fins lucrativos, as quais supostamente financiavam determinado grupo terrorista. A
investigacao teve inicio apos uma comunicagdo do banco a UIF do Pais L, que identificou

que o gerente de uma empresa de investimento offshore efetuou varios depositos em
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diferentes moedas estrangeiras, que, segundo informacOes ostensivas do cliente, seriam
utilizados para financiar empresas no setor da midia. Apés investigacdo da UIF, descobriu-se
que os gerentes dessa empresa residiam no Pais L e em outro pais fronteirico, tendo eles
criado contas em varios bancos daquele pais sob 0s nomes das empresas de midia e de uma
instituicdo sem fins lucrativos envolvida na promoc¢do de atividades culturais. Em analise
posterior, observou-se que a instituicdo recebia depoésitos de terceiros em pequenas quantias
diariamente; para justificar tal situacdo, o gerente da instituicdo declarou ser este dinheiro
proveniente de sdcios, que contribuiam com o financiamento de atividades culturais. A UIF
revelou que os gerentes da empresa de investimentos offshore demonstravam ser membros de
um grupo terrorista e estavam envolvidos em operagdes de branqueamento de capitais, sendo
que o financiamento de suas atividades terroristas era proveniente de extorsdo e trafico de
entorpecentes, enquanto a instituicdo sem fins lucrativos era a responsavel pela coleta de

fundos.’

O caso de numero oito estava relacionado a atividade em conta de pessoa fisica
incluida em lista de suspeitos das Na¢des Unidas. Apos detectar operacdes estranhas em uma
conta corrente e de poupanca de um cliente, em que eram realizados saques graduais de
fundos a partir do final de abril de 2001, o banco reforgou seus questionamentos quando
relacionou 0 nome do titular das contas a um similar que apareceu na lista consolidada de
pessoas e entidades suspeitas emitida pelo Comité sobre Afeganistdo do Conselho de
Seguranca das Nagbes Unidas (Resolugdo do CSNU n° 1333/2000), momento em que 0
banco procedeu com a imediata comunicacdo a UIF. Esta analisou a movimentacdo financeira
relativa as contas do individuo e identificou que as mesmas foram abertas em 1990, tendo
sido elas alimentadas, sobretudo, com depdsitos em espécie. Em abril de 2001, o individuo
procedeu com transferéncia de fundos ao exterior para pessoas e empresas localizadas em
paises vizinhos e em outras regides. Outras operacOes de transferéncia foram realizadas,
dentre elas o repasse de valores para uma conta de um banco em seu pais de origem, sendo a
ultima transacdo feita em 30 de agosto de 2001, pouco antes dos ataques de 11 de setembro,
nos Estados Unidos. Segundo o COAF, a unidade de combate a lavagem de dinheiro do pais
de origem do individuo comunicou informac&o relacionada as operacdes suspeitas executadas

por ele e pelas empresas que receberam as transferéncias, aparecendo muitos desses nomes
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nos arquivos da UIF.}"

O nono caso trata sobre um individuo “laranja” com suspeita de ligagdes terroristas,
descoberto por meio de comunicacdo de uma operacdo suspeita. Um administrador de
empresas sediadas na Europa, que mantinha conta em instituicdo local no Pais D, mas era
residente em Estado vizinho, solicitara empréstimos de milhGes de ddlares em beneficio do
negocio, cujo destino declarado era a compra de hotéis de luxo. Negado o empréstimo pelo
banco e comunicada a UIF, revelou-se nas investigagcdes que 0s recursos para a aquisicdo dos
hotéis seriam canalizados por meio das contas das empresas representadas pelo cliente, sendo
que uma das empresas que compraria 0s imdveis teria, entdo, sido comprada por um
individuo de outro pais. Essa segunda pessoa representava um grupo de empresas cujas
atividades se concentravam nos setores hoteleiro e de lazer, e aparentava ser a compradora
final da propriedade imobiliaria. Apds analise interna da FIU, o sujeito da comunicagdo de
operagdo suspeita estava, aparentemente, agindo como “laranja” para uma segunda pessoa. O

Gltimo, assim como sua familia, é suspeito de estar ligado ao terrorismo.*"

O caso décimo dizia a respeito de uma empresa de comercializacdo de diamantes e
dois individuos, os quais eram titulares de contas em diversos bancos no Pais C. No periodo
de alguns meses, o banco notou um grande nidmero de transferéncias de fundos oriundas ou
com destino ao exterior na conta destes individuos, sendo que, logo apés a abertura da conta
de um deles, foram recebidos varios cheques de alto valor em dolar. Somando-se a essas
operacOes suspeitas, uma das contas mantidas pela empresa recebera grandes depdsitos,
também em dolares, provenientes de outras empresas ativas na industria de diamantes. Um
dos diretores daquela, residente na Africa, mas cidaddo do Pais C, conservava conta neste
pais, por meio da qual a maioria das transferéncias era operada, nos mesmos moldes das
anteriormente detectadas, e os valores convertidos na moeda local para que, entdo, fossem
repassadas a um dos dois sujeitos. Os bancos, visualizando a situa¢do incomum, procederam
com a comunicacdo a UIF do Pais C, que, juntamente com a policia, revelou que ja existia
investigacdo em andamento a qual sondava os individuos e o trafico de diamantes
provenientes da Africa. As volumosas transferéncias eram realizadas pela empresa de

comercializacdo de diamantes e enviadas, sobretudo, para uma mesma pessoa, residente em
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outra regido; o grupo comprava diamantes de uma milicia rebelde de pais africano e
contrabandeava-os para o Pais C, em beneficio de uma organizacao terrorista. Descobriu-se
também, posteriormente, que 0s sujeitos e as empresas ja constatavam alguma espécie de
ligacdo com os crimes de lavagem de dinheiro e o crime organizado, de acordo com pesquisa

adicional produzida pela UIF.'™

O caso onze envolvia trés empresas, cada uma com seus administradores proprios, em
paises e setores distintos da economia, as quais abriram contas comerciais em uma mesma
agéncia bancaria, a mesma época: uma fabrica de chocolates (CHOCCo), uma empresa do
comércio téxtil (TEXTCo) e uma empresa de imdveis (REALCo0). As contas abertas pelas
duas ultimas empresas permaneceram inativa por um consideravel lapso de tempo e, apds
alguns anos, o administrador da fabrica de chocolates anunciou a chegada de uma
transferéncia de crédito enviada pela REALCo para a conta da TEXTCo, tratando-se,
aparentemente, de um adiantamento de um pedido de toalhas de mesa, ndo sendo apresentada
a devida fatura. Posteriormente ao recebimento dos fundos, o administrador da TEXTCo
requereu a disponibilizacdo do valor em espécie em uma agéncia do banco proxima a
fronteira, onde os administradores fizeram o levantamento do montante. As operacoes
suspeitas foram comunicadas a UIF, cuja pesquisa revelou que os suspeitos atravessaram a
fronteira logo depois do saque e que a regido € alvo de atividades terroristas. Outras
informacdes encaminhadas pelos servicos de inteligéncia indicaram ligacdo das empresas

com organizagdes do terror no local.*"®

O décimo segundo caso cuida, igualmente, de uma comunicacdo de operacao suspeita,
realizada apos a identificacdo de atividade que cingia a efetuacdo de pagamentos por meio de
cheque de uma conta de pessoa juridica no valor de 420 mil ddlares, aproximadamente,
destinado a uma corretora de seguro do Pais H. Essa mesma conta bancéria foi utilizada para
transferéncias que totalizavam montante superior a dois milhdes de dolares, destinadas ou
recebidas de empresas de outro pais. O motivo principal da comunicag¢do consistiu em um
saque realizado por individuo portador de passaporte estrangeiro, que levantou onze mil
dolares da mesma conta — fato que contribuiu para despertar as suspeitas. Em situacao

posterior, dois individuos com poder de assinar pela conta realizaram saques totalizando 43
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mil ddlares, operacdo também objeto de comunica¢do. A UIF constatou que a conta dessa
mesma pessoa juridica era a responsavel pela transferéncia de recursos para outro pais com

finalidades ilegitimas.*”’

O caso de numero treze relata o envolvimento de trés mercearias, duas das quais
compartilhavam uma locacéo: dois individuos empregados em uma delas e um terceiro, de
ocupacao desconhecida, realizaram depositos de valores imediatamente abaixo do necessario
para ensejar a obrigatoriedade de comunicacdo a UIF, sacando os cheques pagaveis a um
quarto individuo, sendo que todos informaram o mesmo endereco — estes foram compensados
por meio de dois bancos diferentes em um pais estrangeiro. Ademais, dois clientes, de
endereco semelhante, pertencentes a outra mercearia, compraram cheques bancarios logo
abaixo do valor obrigado a ser comunicado, na mesma agéncia € a0 mesmo tempo, mas em
caixas distintos. Em uma atividade atrelada, uma terceira empresa usou 0 supracitado
endereco ao abrir uma conta comercial que recebeu, rapidamente, por meio de remessa
eletronica (wire transfer), 20 mil ddlares, provenientes de mercearia atacadista localizada em
outra regido do pais. Investigacbes da UIF, ap6s comunicacdo do banco, identificaram
operacdes em dinheiro que totalizavam cerca de 72 mil délares, sacados em espécie de contas

ligadas & mercearia.'™

O décimo quarto caso trata de movimentacGes de, aproximadamente, 7 milhGes de
dodlares em ordens de pagamento, por meio da conta de uma empresa estrangeira, que foi tida
como suspeita pela instituicdo financeira e por empresa de remessa de dinheiro. Individuos e
algumas filiais do sudeste do Pais D realizaram compras de ordens de pagamento entre 500 a
mil dolares, sequencialmente. As negociacdes eram feitas por intermédio de bancos
localizados em paises considerados como jurisdicdes ndo cooperantes no combate a lavagem
de dinheiro e ao financiamento do terrorismo. Os saques eram feitos por institui¢des no Pais
D e, as vezes, os fundos eram creditados em contas de outros bancos nesse mesmo Estado ou
em instituicGes financeiras estrangeiras ndo cooperantes ou ndo identificadas. As operagdes
suspeitas foram comunicadas a UIF, sendo indicadas compras similares de ordens de

pagamento, negociadas pela empresa estrangeira, momento em que os beneficiarios puderam
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ser identificados.'”

O caso quinze consiste em outra comunicacdo feita a UIF, decorrente de transagdes
eletrbnicas (wire transfer) realizadas por uma empresa de importacdo e exportacdo, que
atuava ilegalmente no setor de transferéncia de recursos, em que foi totalizado quase dois
milhdes de ddlares. Os beneficiarios das operacbes eram individuos e empresas localizados na
América do Norte, Asia e Oriente Médio. Sessenta por cento das atividades daquela conta
estavam concentradas no estrangeiro, sendo alguns valores repassados, ainda, para
beneficiarios finais. As investigacGes revelaram que parte significativa dos fundos foram
distribuidas para cidaddos do Afeganistdo residentes em outros Estados, e as justificativas das
operacdes atribuiam a falsa aparéncia de que o dinheiro era destinado para a ajuda de

refugiados ou consistiam em ordens de pagamento.*®°

O caso de numero dezesseis envolve frequentes depdsitos em espécie abaixo do limite
que torna obrigatéria a conducdo de diligéncias e transferéncias eletrbnicas. Durante um
periodo de dois meses e meio, depdsitos eram feitos na conta de uma casa de cambio,
diariamente, com montantes superiores a 341 mil dolares. Nesse mesmo lapso temporal, a
empresa realizou dez transferéncias eletrénicas (wire transfer) equivalentes a quase trés
milhdes de dolares. A justificativa apresentada pelo proprietario foi a de que conduzia um
negocio de compra e venda de moedas estrangeiras em diversos paises, sendo que suas
atividades ndo ultrapassavam o valor de 10 mil dolares diarios. O proprietario e outros
individuos que fizeram as transacfes, dos quais alguns realizaram depésitos em espécie
incompativeis com a respectiva profissdo, foram identificados como cidaddos de paises

relacionados a atividades terroristas.*®*

O décimo sétimo descreve que, no final de 1999, uma rede de extremistas religiosos
fora desfeita em um pais membro do GAFI/FATF (Pais A) quando seus seguidores estavam
preparando atos violentos, em seu territorio, programados para as festividades de fim de ano.
Os levantamentos feitos por autoridades policiais revelaram a existéncia de ligacbes entre
aquela rede e varios individuos que viviam em outro pais membro do GAFI/FATF (Pais B), os

quais sdo conhecidos, pelos servicos especializados, por extremismo religioso. Com base em

179 COAF. Financiamento do Terrorismo... op. cit.
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informagdes fornecidas por autoridades do primeiro pais, investigaces foram feitas no Pais B
como parte do inquérito policial, concluindo que esse grupo de dez individuos, cuja maioria
lutou em um conflito regional na Europa, esteve envolvido em varios ataques armados contra
diversas lojas no comeco de 1996 e em um ataque a um caminhdo blindado num
estacionamento de shopping naquele mesmo ano, durante o qual armas automaticas, lanca-
foguetes e granadas foram usados. Os atos violentos desse grupo eram, de fato, somente uma
parte de toda a estrutura logistica que trabalhava para uma organizacéo islamica bem maior,
cujas ramificacbes se estendiam além do Pais A para trés outros paises membros do
GAFI/FATF. Os crimes ordindrios foram usados para a obtengdo de fundos para servir “a
causa”, enquanto outro grupo lidava com o trafico de documentos administrativos falsos,
coletando informacdes e efetuando movimento clandestino de pessoal. Os membros dessa
rede foram recentemente condenados por, entre outros, roubo armado e associacdo

criminosa.'®

O caso dezoito é um recorte de como os terroristas podem ser financiados por meio de
fontes licitas e legitimas. Trata-se de um episddio interessante, ocorrido também em 1996,
com o envolvimento de individuos pertencentes a grupos religiosos extremistas, que recebiam
ajuda de estrangeiros de grande poder econémico, suspeitos de cooperarem na ocultacdo de
parte das atividades de um grupo terrorista. Estes individuos realizaram a construcdo de um
templo de adoracdo destinado a comunidade local, mas que, na pratica, servia, igualmente, de
alojamento para viajantes clandestino de circulos extremistas, bem como para angariar
fundos. Logo apds a sua construcdo, o templo recebia doacbes de milhdes de dolares,
provenientes de pessoas da alta sociedade; sendo o templo posteriormente transformado em
uma fundacdo, pois acreditava-se que ndo seria chamada a atencdo das autoridades locais com
esse formato de instituicdo. O individuo responsavel pelo gerenciamento da construcdo do
templo promovia atividades na dire¢cdo de uma rede financeira, cujos investimentos teriam
ultrapassado 50 milhGes de dolares e seus propositos assentavam-se no apoio de uma rede
terrorista. Além disso, foram identificadas constantes viagens deste ultimo para o Afeganistao
e Estados Unidos e nos seu bens constatavam-se diversas empresas registradas no Pais C e em
outros lugares. Quando as autoridades desse pais bloquearam uma operacdo, com base na

regulamentacdo para investimentos estrangeiros, o diretor da instituicdo financeira, em

182 COAF. Financiamento do Terrorismo... op. cit.
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conluiou, interveio para apoiar a transacdo de seu cliente. Os fundos em poder do banco
foram entdo transferidos para outra conta em um banco de um pais considerado como nédo
cooperante, para disfarcar a origem do dinheiro. Embora ainda ndo haja sido estabelecida uma
ligacdo formal entre as atividades relativamente legais das partes no Pais C e no exterior e 0
financiamento de atividades terroristas, sob a autoridade de uma rede especifica de terroristas,
os investigadores suspeitam que pelo menos parte dos fundos gerados por essas atividades

tenham sido usados para aquele propésito.*®®

O penudltimo caso diz respeito a suspeicdo de transferéncias monetarias que
totalizavam o valor de nove milhdes de dolares, envolvendo depoésitos estruturados em
dinheiro e de empresas, salarios e cheques de beneficios sociais. Os recursos eram
depositados em contas bancarias e transferidos eletronicamente, no prazo de dias, para uma
empresa localizada no exterior. Nas operacdes estavam envolvidos trinta e sete pessoas,
quarenta e quatro contas e quatro empresas, das quais duas demonstravam ser companhias
que efetuam remessas para etnias determinadas, uma estava descrita como organizacdo de

assisténcia e a outra consistia na beneficiaria das operacdes de transferéncia.'®*

E, por fim, o vigésimo e Gltimo caso, fruto de dez dossiés relativos a lavagem de
dinheiro proveniente do terrorismo, enviados pela UIF do Pais E as autoridades judiciais, em
outubro de 2001, evidencia o perigo que certas transacdes aparentemente simples podem
representar. De um modo geral, 0s eventos consistiam em opera¢cdes de cambio no varejo,
transferéncias internacionais de fundos, individuos acusados por trafico de narcoticos e armas

que também estavam ligados a grupos terroristas estrangeiros, dentre outros.*®

Embora o Grupo Egmont ndo identifique os paises envolvidos em cada caso, deve-se
destacar que ha suspeitas de ser a regido da Triplice Fronteira Brasil, onde confluem as
fronteiras do Brasil, Argentina e Paraguai, local de reflgio do extremismo islamico e atuacéo
de agentes do terrorismo internacional, sendo considerado potencial foco de ameaca. Embora
o territorio nacional ndo seja visto pela comunidade internacional como pais com ligacGes
terroristas, os altos indicadores do crime organizado interno e os diversos problemas de

fronteira, como 0s ja mencionados anteriormente pelo Mutual Evaluation Report do

183 COAF. Financiamento do Terrorismo... op. cit.
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GAFISUD, geram problemas efetivos para conexdes mais acirradas com diversos organismos
terroristas, principalmente Al Qaeda, Hamas e Hezbollah, dos quais se tem noticias, ndo
comprovadas de modo absoluto, de ter estes ultimos estruturas de apoio ao longo da regido
fronteirica. Tais células terroristas tirariam proveito das enfraquecidas estruturas de segurancga
publica nacional para o desenvolvimento e conexdo de acles terroristas no exterior,
alimentando-se do dinheiro proveniente do narcotrafico e do contrabando de armas ilegais,
evidenciando-se a pratica de financiamento do terrorismo para as organizagdes terroristas
supracitadas. A fraqueza institucional, em relagdo as instituicdes de seguranca publica e as
unidades de inteligéncia financeira, viabilizada pela corrupcédo politica e o avango do crime
organizado, concomitante a respectiva facilidade de lavagem de dinheiro, constituem uma
série de problemas as quais deveriam ser levadas em consideracdo para a conformacdo do

sistema de inteligéncia financeiro brasileiro.*

Em relagdo ao Brasil, como bem pondera Fabio Pereira Ribeiro, ndo é o caso de ser
desenvolvida uma abrupta preocupacdo exacerbada sobre ataques terroristas em ambito
nacional, mas de uma conscientizacdo da seriedade do problema, a fim de ser considerada a
formacdo de uma perspectiva estrutural para combater a questdo de forma positiva, com a
positivacdo de normas de aplicacdo efetiva, a qual ndo pode ter sua utilizacdo deturpada no
que se refere aos crimes que possam desencadear problemas politicos, como ocorre com a

criminalidade urbana.'®’

Dessa forma, em que pese 0 governo brasileiro demonstre certo desinteresse quanto ao
desenvolvimento de estruturas de inteligéncia mais sélidas, deve-se considerar que a
inteligéncia € mecanismo preferencial para prevenir, detectar e neutralizar acdes terroristas e
de financiamento do terrorismo, sendo primordial um maior investimento nos servicos
secretos e no trabalho de profissionais de inteligéncia brasileiros, os quais devem nortear as

politicas anti-terroristas.

186RIBEIRO, Fabio Pereira. Terrorismo: preocupagdo para 0 Brasil?. In; EXAME.com. Disponivel em:
<http://fexame.abril.com.br/rede-de-blogs/brasil-no-mundo/2014/05/03/terrorismo-preocupacao-para-o-brasil/>.
Acesso em: 22 set. 2014.
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8. CONCLUSAO

Ao longo do desenvolvimento da presente pesquisa, foi possivel extrair conclusdes
sobre 0s Vvarios aspectos que permeiam a tematica do financiamento do terrorismo
internacional, demonstrando ser este um assunto de valiosas constatacfes, dada a sua
complexidade, uma vez que as preocupacdes aludidas em razdo das consequéncias do
terrorismo datam, em sua maioria, de meados do seculo passado. Entretanto, algumas
consideragdes de maior relevancia devem ser registradas no presente trabalho, do qual foi

possivel chegar as seguintes conclusoes:

1. Atentados terroristas foram intensificados em escala mundial, principalmente nos Gltimos
anos, despertando nos Estados democraticos de Direito uma inquietacdo, a fim de que
algumas medidas sejam adotadas pela comunidade, em prol da paz e da seguranca
internacional. Os instrumentos universais adotados se materializam por meio de convengdes
que estabelecem medidas de prevencéo e repressdo ao delito de terrorismo e outros com ele
relacionados. 1sso se deve ao fato de que, apo6s os ataques do 11 de setembro, em Nova York,
houve uma demonstragdo publica de que medidas unilaterais seriam insuficientes para conter

toda a dimensao das investidas do chamado novo terrorismo.

2. O novo terrorismo € caracterizado pela utilizacdo de armas nucleares e outras nao
convencionais de alcance transnacional, podendo gerar consequéncias catastréficas, como
ocorreu nos Estados Unidos, resultando em um nimero exponencialmente elevado de mortos.
A proliferacdo de ataques, atingindo, a partir de entdo, paises europeus, levou a uma
preocupacdo ainda maior, de modo que estados do mundo todo passaram a se mobilizar na
adogdo de politicas publicas em questdo de seguranca, bem como com iniciativas legislativas

de cunho internacional.

3. O combate as atividades terroristas deslindou em preocupacGes acerca de seu
financiamento, o qual representa uma ameaca a seguranca, transparéncia e eficiéncia do
mercado financeiro, podendo afetar severamente o0s sistemas econdmicos. Com o0
amadurecimento da mentalidade dos membros da comunidade internacional e o
reconhecimento de uma responsabilidade coletiva, houve o estreitamento das relagdes entre

0s paises, visto que os efeitos terroristas transcendem suas fronteiras. O espirito de
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cooperacao surge nesse cenario, em que a facilitacdo e troca de informagdes entre governos e
instituicGes constituem meios essenciais para o inicio da persecucao de delitos como aquele,

culminando em uma nova racionalidade juridica.

4. A luta contra o financiamento do terrorismo pode ser entendida, sucintamente, como a
eliminacdo dos fundos que alimentam as organizagdes responsaveis por promover ou incitar
tais ataques, de modo que devem ser obstruidos canais de acesso das associacdes em relacao
aos recursos ou servicos financeiros a elas destinados. Assim, qualquer suporte econdémico
indispensavel para a criacdo, sobrevivéncia e manutencdo de associagfes, bem como para o
planejamento de seus ataques, treinamento de agentes e gerenciamento do grupo, entre outros,
sdo formas de colaboracdo financeira. No entanto, essa persecucdo torna-se de dificil
realizacdo caso as jurisdicdes envolvidas apresentem insuficiéncias legislativas, sistemas de

inteligéncia financeira ineficientes e um ordenamento juridico falho ou poroso.

5. Por este motivo, os paises em desenvolvimento constituem verdadeiro foco de grupos
terroristas, dada a fragilidade e vulnerabilidade dos sistemas juridico, politico e econdmico ali
encontradas. A capacidade limitada de supervisdo do sistema financeiro acaba por permitir a
movimentacdo de capital com origem ilicita ou destino ilegitimo. Portanto, a implementacédo
dos sistemas de estados emergentes é crucial no combate a lavagem de dinheiro e ao

financiamento do terrorismo.

6. A elaboracdo de tratados internacionais, com preocupacdes de conter atos terroristas,
antecede os ataques do 11 de setembro, podendo ser citado como sendo de relevante
importancia a Convencdo Internacional das NagOes Unidas para a Supressdo do
Financiamento do Terrorismo, de 1999, a qual reforca a necessidade de cooperacédo
internacional e elenca trés obrigacfes basicas aos estados signatarios, quais sejam: a) punir o
terrorismo e seu financiamento com penas severas — 0 que requer a tipificacdo de tais delitos;
b) impor as instituicbes financeiras mecanismos internos para deteccdo e prevencao desses
crimes econdmicos, bem como a protecdo de eventuais provas; c) dever de coopera¢do com

o0s Estados signatarios nas investigacoes.

7. As medidas de combate ao financiamento do terrorismo foram sendo aprimoradas ao longo

do tempo, segundo as modificagdes dos métodos conforme e em resposta a evolucdo dos
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mecanismos destinados para sua repressdo. O regime antilavagem de dinheiro e suas
respectivas medidas, bem como informacfes fornecidas por instituicdes financeiras as
Unidades de Inteligéncia Financeira (UIFs), passam a ser empregadas na luta contra o
financiamento do terror, em virtude da similaridade existente na atuagdo dos grupos
criminosos dessas naturezas. O Grupo de Acdo Financeira (GAFI/FATF), como contribui¢do
valiosa, divulgou recomendagdes indispensaveis para dar continuidade a essa “guerra contra o

terror”, como as suas Nove Recomendagdes Especiais.

8. As dificuldades atreladas & prevencdo e repressdo do financiamento do terrorismo devem-
se, principalmente, em razdo: a) da defini¢cdo do delito de terrorismo, que ainda consiste em
ponto controvertido; b) da auséncia de padrbes os quais 0s terroristas se utilizam, sendo os
meios, na maioria das vezes, aparentemente nao suspeitos; e ¢) da origem dos cursos, que

podem ser legitimos, criminais ou ambos.

9. Desse modo, o maior desafio estd direcionado as instituicdes financeiras, obrigadas a
incorporar mecanismos para a identificacdo e reconhecimento de transacdes suspeitas, uma
vez que sdo elas dotadas de habilidades para o acesso a estrutura operacional de
movimentacdes financeiras. Nesses casos, incide o dever de comunicagdo e encaminhamento

de informac®es as autoridades competentes, como as UIFs.

10. A situacdo brasileira fora avaliada, recentemente, por meio do Relatério de 2010 e 2012,
ambos elaborados pelo GAFISUD. A conclusao do trabalho possibilitou a verificacdo de que
had um alto risco de lavagem de dinheiro nos setores bancéario, negociais e de valores
mobiliarios, no territério nacional, que da margem para que as organizac@es financiem o
terrorismo fazendo uso de nossos sistemas. Apesar das deficiéncias ainda encontradas, houve
o0 reconhecimento de que o governo brasileiro tem movido esforcos para reduzir o perigo de
ocorréncia de tais crimes no Brasil, por meio da estruturacéo de tecnologias de inteligéncia e

realizacdo de operacOes conjuntas com outros estados, com o intercambio de informacGes.

11. A fim de citar exemplos concretos da postura nacional, tem-se a aprovacdo da Nova Lei
de Lavagem de Dinheiro n® 12.683 de 2012 e a tramitacdo no Congresso Nacional do
Anteprojeto do Novo Codigo Penal, o qual tipifica o terrorismo e acgdes correlatas, de forma

que a ndo criminalizacdo de tais crimes é uma das unicas discordancias remanescentes, que
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tende a ser solucionada em breve.

12. Em relacdo as medidas preventivas administrativas, tem-se observado um verdadeiro
“ativismo regulatério”, na busca de implementar a persecucdo de acgdes suspeitas. Dessa
forma, é possivel destacar a atuagdo do Conselho de Controle de Atividade Financeiras
(COAF), do Banco Central e da Comisséo de Valores Mobiliérios, os quais, desde o ano de
2012, principalmente, emitiram normativas que obrigam as instituicbes a esses Orgao

subordinados.

13. As Unidades de Inteligéncia Financeira (UIFs) também desempenham papel
imprescindivel nessa caminhada, atuando juntamente com outras agéncias governamentais ou
privadas, e procuram deslindar o caminho financeiro utilizado por organizac6es terroristas no
levantamento e movimentacdo de fundos. De um modo geral, realizam a analise de
informacdes de clientes, de ocorréncia de eventos predeterminados e de perfis ou tipologias
mais comumente usadas por terroristas. No Brasil, essa unidade é o COAF, especializado em

inteligéncia financeira e responsavel por tais atribuicoes.

14. Em relacdo a intervencdo punitiva do Estado nos crimes de terrorismo e seu
financiamento, tem sido notada uma ampliacdo do ambito de protecdo normativo, como meio
de o Estado garantir a seguranca publica em seu territdrio, chegando mesmo a admitir formas
de antecipacéo a atos preparatorios, como é o caso dos tipos de associacdo ou de mera posse.
Entretanto, deve-se cuidar para que a pena aplicada na esfera da repressividade estatal ndo
assuma funcdo meramente de prevencdo especial radical, a fim de inocuizar o individuo
infrator, devendo, no lugar disso, representar mecanismo idéneo para a reprovagédo do crime e

prevencdo da criminalidade.

15. Nessa esteira, 0 Grupo Egmont coletou situacdes concretas em que houve a deteccdo de
casos de financiamento do terrorismo, a serem utilizados como espécies de padrfes como
ponto de partida para a identificagdo de ocorréncias de manipulacdo de operacOes efetuadas
com fins de lavagem de fundos terroristas. Dentre 0s eventos mais comuns encontravam-se:
doagdes de fundos feitas para instituicdes de caridade; transferéncias eletrdnicas de alto valor
ou com valor logo abaixo do limite permitido pelas instituicdes financeiras para que nao haja

comunicagdo as UIFs; depdsitos sucessivos, de diferentes locais, em dolar, de elevado



137

montante; saques de grande valor etc.

16. E, por fim, notou-se que as investigacdes criminais no campo do terrorismo e seu
financiamento estdo dentre os procedimentos mais complexos que autoridades judiciarias
possam enfrentar. O embate entre a busca por sentencas condenatérias, de um lado, e a
necessidade de ado¢do de medidas preventivas, que possam eliminar possiveis provas, de
outro, acaba por colocar em desacordo autoridades administrativas e judiciais. Os esfor¢os de
aproximacdo dessas esferas, no entanto, devem ser realizados até o seu limite, objetivando-se
a consonancia de medidas preventivas e repressivas, bem como a minimizagdo de incidentes

tragicos.

17. A pertinéncia do tema abordado € ainda mais evidenciada com a observacdo das
normativas publicadas, além da constatacdo de que nenhum Estado pode assegurar por
completo a sua populacéo a protecdo desta contra atentados terroristas, seja em seu territorio
ou no estrangeiro. Apenas a adog¢do ou, até mesmo, a imposic¢do de um sistema administrativo
de sancbes padronizado € que podera inviabilizar, da maneira mais eficiente, acdes de

terrorismo, ao invés da tentativa de harmonizar as legislacGes criminais de cada pais.
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